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Kvalitativni vlastnosti

Priloha C. 2 ke smlouvé o dilo a servisni smlouvé

KONVENCE DOKUMENTU

Obecné

Tento dokument pouziva, a plati pro néj konvence, jak jsou definovany v Pfiloze ¢. 1 Smlouvy
o dilo - Technické a vécné specifikaci.

ORGANIZACNI A PRAVNI

Obecné

Zhotovitel se zavazuje vytvofit Dilo a kazdou jeho ¢ast tak, aby jejich dalsi zmény Ci rozvoj
mohl po skonceni Smlouvy realizovat kterykoliv jiny odbornik v oboru. To znamena, ze
Zhotovitel:

a. bude psat veskeré zdrojové kody, které budou predany Objednateli, podle nejnovéjsich a
nejlepSich standardd, v pfehledné a strukturované formé a bude je prehledné a
srozumitelné komentovat;

b. ke viem funkcionalitdm Dila bude vést pisemnou dokumentaci, kde budou popsany
jednotlivé funkce, logické a technické vazby mezi nimi, vysvétlivky a dalsi potfebné
informace, aby mohl na rozvoj Dila ¢&i jeho zmény navazat bez obtizi jiny odbornik v
oboru.

c. bude odborné, kapacitné i personalné pfipraven po skon¢eni smlouvy poskytnout
soucinnost a za stejnych cenovych podminek jako pfi poskytovani servisnich sluzeb
predat Dilo dal3i strané, kterou urc¢i Objednatel.

Licence

Licence je upravena ve smlouvé o Dilo. Objednatel obdrzi s Dilem kompletni zdrojové kody a
neomezenou nevyhradni licenci k uzivani a modifikaci Dila.

Pocet administratord (editord) ani jinych uzivatel( neni licen¢né omezen ani samostatné
zpoplatnén.

Veskeré pouzité soucasti nejsou zatizeny licen¢nimi ani jinymi podobnymi periodickymi
poplatky.

Pravni predpisy
Portal neni informacnim systémem vefejné spravy ve smyslu zak. €. 365/2000.

Zhotovitel pfi vytvareni Dila a poskytovani Sluzeb postupuje v souladu s pravnimi predpisy,
Objednatel zejména upozoriiuje na:




Zakon ¢.99/2019 Sb. o pristupnosti internetovych stranek a mobilnich aplikaci
Narizeni (EU) 2016/679 (GDPR)

Smérnice (EU) 2002/58/ES (Smérnice o soukromi a elektronickych komunikacich) a
Nafizeni, které ji nahrazuje (ePrivacy)

Zak. ¢.480/2004 o nékterych sluzbach informacni spolecnosti a o zméné nékterych
zakon(, zejména §7.

Zakon 181/2014 Sb. o kybernetické bezpetnosti a nasledné vyhlasky ¢.82/2018 Sb. o
kybernetické bezpecnosti a soulad s internimi bezpecnostnimi instrukcemi a politikami
Objednatele.
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TECHNICKE

Obecné

Zhotovitel pouziva Objednatelem uréenou kanonickou doménu Webového portalu,
pravdépodobneé se bude jednat o doménu Ill. Fadu na doméne justice.cz.

Cely Webovy portal je realizovan s pouzitim kddovani znak( UTF-8.

Vechny externi sluzby, které ma Zhotovitel zamér pouzit (vCetné sluzeb jako Google
Analytics, Google Tag Manager, Google Search Console ...), jsou pisemné schvaleny
Objednatelem. U¢ty k témto sluzbam jsou vytvofeny na spravcovsky ucet ve vlastnictvi
Objednatele a Zhotovitel ma k témto sluzbam (pokud je tfeba) nasdilen pfistup na svUj
samostatny Ucet.

Navstévnost webu je méfena a analyzovana pomoci Google Analytics. Nad ramec zakladnich
méficich kodU jsou méfeny i relevantni uzivatelskeé interakce (udalosti) negenerujici zobrazeni
nové stranky (URL) — napf. spusténi YouTube videa. Pfipadné pokrocilé méfeni (napf.
Measurement Protocol) je soucasti funkénich pozadavka.

Domény a DNS

V3echny nové registrace a prodlouzeni domén jsou zpracovavany Objednatelem a na jeho
odpovédnost.

DNS je ve spravé Objednatele a vSechny zmény podléhaji schvaleni Objednatelem. Zhotovitel
musi pFizpUsobit vlastnosti Webového portalu a nastavit procesy tak, aby toto nezplsobovalo
prodlevy, vypadky Ci organizacni problémy.

E-mail

V8echny e-maily odesilané z Webového portalu (napf. kontaktni formular) jsou odeslané
jménem Objednatele, tedy odesilatel je zdomény Objednatele.

E-maily jsou zasilany pfes Objednatelem predem schvalené SMTP servery ¢i sluzby, pro které
jsou korektné nastavené DNS (SPF, DKIM atp.) zaznamy.

Odesilany e-mail obsahuje jméno odesilatele a subject v souladu s aktualnimi best practices -
napf. délka, interpunkce, pouziti verzalek atp.

U HTML e-maild existuje i TXT verze.

E-mail je korektné zobrazen minimalné 90 % prijemcim a v nejpouzivanéjSich mailovych
klientech (Gmail, Seznam, Yahoo, Outlook, Apple mail).
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Internacionalizace a lokalizace

Webovy portal je implementovan v ¢eské jazykové verzi s jednostrankovou informaci v
anglictiné. Néktery obsah (zejména judikaty) jsou v anglickém ¢i francouzském jazyce a
funkce, které s takovym obsahem pracuji (viz funk¢ni zadani) s timto pocitaji.

Webovy portal umoziiuje zobrazeni a praci s daty pro vSechny zemé a oficialni jazyky EU
(abeceda, Fazeni, smér psani, formaty &isel /napk. telefon, PSC, formatovani ¢isel atp./, ména,
fyzikalni jednotky, formaty papiru, zvyklosti zapisu data a ¢asu v€etné pouzivani rliznych
kalendara a Casovych pasem).

Weby jsou validni podle https://validator.w3.org/i18n-checker/.

Frontend (HTML, CSS, JavaScript)

Webovy portal pouziva responzivni design. Webovy portal se pfizplsobuje vlastnostem a
rozmérdm vystupniho zafizeni z hlediska velikosti pisma, rozmérd klikacich/dotykovych
prvkd. U mobilnich telefon( a tabletl probéhlo pfizplsobeni dotykovému ovladani
(minimalni ergonomické rozméry dotykovych prvkd, nezavislost na hover stavech).

Weby maji nastaveny viewport stranky.

V3echna ID na strance jsou unikatni.

Web ma vhodné ikony a favicon pro vSechny relevantni platformy.

Web neobsahuje odkazy vedouci na neexistujici adresy (HTTP 404).

Web nenadita zdroje (CSS, JS, obrazky, ...) z neexistujicich adres (HTTP 404).
Pouzivaji se spravné vstupni prvky (HTML5 input type) podle druhu zadavanych dat.
Pouzivaji se sémantické elementy HTML5 (header, section, footer, main ...).

VSechny hlavni Sablony jsou testovany W3C validatorem pro identifikaci moznych problémd.
V konzoli prohliZzece nejsou zalogovany zadné chyby ani ladici hlaseni.

Fonty

Pri nacitani webu nedochazi k efektdm FOIT (flash of invisible text).

Obrazky a video

Videa jsou zajisténa skrze globalni CDN feseni (pfipustné i YouTube ¢i Vimeo).
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Obrazky se poskytuji v alternativach dle podpory UA (nejlépe pomoci picture srcset, popf.
dynamickou volbou mimetype dle UA). Alternativami jsou mysleny zejména relevantni
ptipady vlastnich obrazkd:

a. vhodné rozmeéry obrazku podle vystupniho zafizeni (malé, velké)

b. vhodné formaty obrazku s pfihlédnutim zejména na datovou velikost a charakter
obrazove informace (preferovany moderni formaty SVG, WebP, JPEG 2000, JPEG X, AVIF
atp.).

Pfistupnost

Stranky, které dava na zakladé analyzy smysl tisknout, jsou upraveny pro tiskovy vystup
pomoci tiskovych styld. Tiskové vystupy jsou optimalizovany tak, aby spofily spotfebni
material uzivatele (papir, toner).

U webl jsou respektovana Web Content Accessibility Guidelines 2.1 minimalné v Urovni
shody AA.

U webd se pouziva znackovani WAI-ARIA v souladu s
https://www.w3.org/TR/wai-aria-practices/

Web a jeho vystupy jsou pfistupné pro uzivatele s libovolnym typem postizeni (napf. postizeni
zraku, sluchu, pohybu a motoriky, specifické poruchy uceni, psychické a neurologické
onemocnéni).

Rychlost

Neni pouzity “viewstate” ani podobny mechanismus komplikujici cachovani a zpomalujici
interakce s webem.

HTML, CSS a JavaScript soubory jsou minifikované.

Pouziva se brotli, popf. gzip komprese a soucasné ochrana proti BREACH zranitelnosti u
prenosu osobnich ¢i citlivych dat.

Obrazky jsou optimalizované, v¢etné uzivatelsky nahravanych.
JavaScript se nacita v maximalni mozné mife pomoci async nebo defer.
V relevantnich pfipadech (dlouhé vypisy) se pouziva lazyloading obrazkd.

Pouzivaji se jen nejnutnéjsi cookies, session cookie se vytvari az je realné potfeba (pro
umoznéni lepsiho cachovani).

Pouziva se maximalné 10 cookies, kazda o max. velikosti 4 kB.
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Pouziva se dns-prefetch.

Assety (staticky obsah) maji velmi dlouhou dobu uchovavani v cache (max-age Ci expires).
Invalidace se provadi zménou nazvu assetu.

Technické SEO

Neni zakazana indexace verejného a publikovaného obsahu vyhledavaci, pokud toto
nevyplyva z explicitniho funkéniho pozadavku.

Na weby je nasazen korektni robots.txt.

Pro weby existuje relevantni, validni a aktualni Sitemap v XML formatu podle
https://www.sitemaps.org/.V pfipadé vétsiho rozsahu (lLimit 50.000 zaznamud nebo 50MB
nekomprimované) je Sitemap rozdélena do vice soubor(i uvedenych v Sitemap index souboru.
M(Zze byt pouzita gzip komprese. Sitemap je korektné odkazana v robots.txt.

Webovy portal robotim neblokuje pfistup ani neposkytuje rozdilny obsah. Pfipadné blokovani
zajiStuje Objednatel a probiha na urovni jeho infrastruktury dle aktualnich nastaveni a
bezpecnostnich politik.

Stejny obsah webového portalu neni duplicitné pfistupny na vice URL a na jednom URL neni
pristupné vice stranek.Za rizna URL se povazuji i URL lisici se jen po¢tem ¢i hodnotami
parametrd (‘query”).

URL stranek neni zbyte¢né dlouhé a obsahuje pouze parametry, cesty Ci jiné fetézce, které
jsou nezbytné pro funkci nebo vhodné z jinych divodi (SEO, informacni architektura atp.).

V URL stranek se pouzivaji jen mala pismena anglické abecedy, Cislice, pomlcky (minus), tecky
a lomitka.

Title a description stranek webu jsou automaticky generovana z nadpist ¢i obsahu stranky,
kazda stranka ma unikatni title.Je mozné definovat vlastni title a description.

Na kazdé vefejné strance jsou implementovany nahledy pro socialni sité. Open Graph a
Twitter Cards minimalné v rozsahu reprezentativniho obrazku.

Nad ramec zakladniho HTML obsahuje zdrojovy kéd stranek i validni sémantické znackovani
vybranych objekt( (udalosti, mista, osoby apod.) podle specifikace Schema.org JSON-LD.

Hlavni obsah, polozky navigace webu a hledani jsou dostupné bez JavaScriptu.

Kompatibilita a interoperabilita

Jsou vyuzity technologie standardizované organizacemi jako napf. W3C, WHATWG, Ecma
International, IEEE atp., které podporuji pfistupnost a kompatibilitu s riznymi vystupnimi
zarizenimi, tedy typicky validni HTML, CSS, JavaScript atd.
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HTTP metody jsou pouzivany korektné s ohledem na jejich idempotence / safety.
Webovy portal se zobrazuje korektné i se zapnutymi nejbéznéjsimi adblockery.

Webovy portal je testovan minimalné pro tyto Sitky viewportu (Bootstrap 5 breakpoint
ekvivalent):

a. Mobile portrait (xs) 375 px

b. Mobile landscape, tablet portrait (lg) 768 px

c. Tablet landscape, desktop (xl) 1280 px

d. Desktop (xxl) 1920 px

Webovy portal plnohodnotné podporuje Referenc¢ni platformy, které jsou:

a. prohlizeCe Google Chrome a Safari v poslednich dvou hlavnich verzich, nainstalované na
pocitaci s operatnim systémem macOS verze 10.15 a vySsi.

b. prohlize¢e Microsoft Edge, Google Chrome a Mozilla Firefox v poslednich dvou hlavnich
verzich, nainstalované na pocitaci s operatnim systémem Microsoft Windows verze 10 a
vyssi.

c. prohlize¢ Safari, instalovany na mobilnim zafizeni s opera¢nim systémem Apple iOS v
predposledni hlavni verzi a novéjsi.

d. prohlize¢ Google Chrome v poslednich dvou hlavnich verzich, instalovany na mobilnim
zafizeni s operacnim systémem Android a Apple iOS.

HTTPS

V3echny zdroje vkladané z jinych server(, véetné iframes, jsou vlozeny vyhradné za pouziti
protokolu HTTPS.

Je pouzit protokol HTTP/2 na pfistup ke vdem zdrojlim; vyjimkou jsou externi sluzby, kde to
Zhotovitel neni schopen ovlivnit.

Zakazané technologie

Neni pouzivana klientska technologie Adobe Flash, Microsoft Silverlight, Oracle Java ani
podobna, vyzadujici binarni pluginy v prohlize¢i uZivatele.

Chybové stranky

Pozadavek na neexistujici obsah vraci stavovy kod HTTP 404. Chyba backend serveru vraci
stavovy kod HTTP 50x, udrzba stavovy kéd HTTP 503 a pfi aplikaci rate limitingu je klientovi
vracen stavovy kéd HTTP 429.
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Existuji lokalizované error pages (400, 401, 403, 404, 503 /maintenance/, ostatni 4xx, 5xx);
vSechny tyto stranky jsou “‘custom”, jejich obsah se lisi od standardnich vychozich stranek
webserveru.

Zabezpeceni

Webovy portal netrpi zakladnimi zranitelnostmi podle OWASP Top 10 (napf. XXE, XSS, SQLI),
které je mozno detekovat béznymi automatizovanymi nastroji. Nejsou vefejné pristupné
interni a vyvojové soubory a adresare jako napf. .git repozitaf, konfiguracni soubory pro vyvoj,
sestaveni nebo provoz atp.

Jako zdroj aktualnich best practices je povazovan https://cheatsheetseries.owasp.org,
zejména pfi praci s pfihlaSovacimi a osobnimi Udaji uzivateld.

Neexistuji spoletné pfistupové uUcty, kazdy pracovnik Zhotovitele ma samostatny pristup
vedeny na jeho jméno.

Prace s hesly (pozadavky na slozitost, autentizace) respektuje minimalné pozadavky NIST
Special Publication 800-63B 5.1.1.2 specifikované slovy SHALL, SHOULD, SHOULD NOT.

V systému spravy verzi zdrojového kodu (VCS) nejsou ulozeny zadna funkEni hesla, klice ani
pristupové udaje.

Je nasazen soubor security.txt podle posledniho Internet-Draft nebo RFC.

V pfipadé, Ze pouzita soucast obsahuje bezpecnostni chybu, je soucast aktualizovana
nejpozdéji do 30 kalendarnich dn(, pokud je splnéno:

a. Chyba ma pridéleny CVE identifikator a sou€asné

b. Existuje opravna verze &i workaround od Zhotovitele ¢i autora této soucasti
Externi zdroje se nenacitaji z protocol-relative URL.
V3echny HTTPS URL obsahuiji Strict Transport Security hlavicku.
V3echny cookie maji nastaveny pfiznak Secure.

Session cookie maji nastavené priznaky HttpOnly a SameSite.
Vyznamné akce obsahuji CSRF tokeny.

Pouzivaji se bezpectnostni hlavicky X-Frame-Options, X-Content-Type-Options, Referrer-Policy
a Permissions-Policy.

Stranky pfi pfistupu pres protokol HTTP korektné (tj. se zachovanim FQDN) pfesmérovavaji
na stejné URL s protokolem HTTPS.
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3.18.1.

3.18.2.

3.19.

Obsah a funkce jsou dostupné pouze pomoci protokolu HTTPS, pfistup pomoci HTTP
protokolu je umoznén pouze pro pfesmérovani na zabezpecenou variantu pfislusného zdroje.

Je pouzit serverovy certifikat schvaleny Objednatelem.Jeho nasazovani je automatizovano a
platnost automaticky monitorovana. Neni pouzit certifikat s platnosti delSi nez 12 mésic,
kli¢ certifikatu se rotuje minimalné jednou ro¢né.

Neni pouzito Public Key Pinning.
V URL neni nikdy osobni udaj.

Na strankach obsahujicich osobni udaje je minimalizovano pouziti JavaScriptu nacitaného od
tfetich stran.V téchto pripadech je vzdy pouzito SRI (Subresource Integrity) pokud je
podporované vendorem pfislusného JS nebo se Zhotovitel dohodl se Objednatelem na
vyjimce.

Ve Webovém portalu jsou implementovany viechny relevantni funkcionality, které vyzaduje
GDPR s ohledem na zpracovavané osobni udaje. Vyjimku tvofi operace, které manualné
provede Zhotovitel v ramci poskytovani Podpory.

Verzovani zdrojového kodu

Zdrojové kady jsou kontinualné a od zacatku vyvoje verzovany pomoci Git
(https://git-scm.com). Popis verzovaciho workflow je soucasti dokumentace.

Je vyuzivan GitLab server Objednatele pro verzovani i nasazovani novych verzi.
Zmény zdrojového kodu jsou do repozitafll Objednatele promitany nejméné 1x tydné.
Coding standards

Jsou vybrany a definovany vhodné standardy pro zajisténi Cistoty zdrojového kddu (coding
standards). Popis standard( je soucasti dokumentace zdrojového kddu.

Automatizace

Vyvojovy proces zahrnuje nastroje a postupy, které zajisti automatizovanou kontrolu
dodrzovani coding standards (linter), pre/post procesory a compilery CSS ¢i JS, buildovaci a
balickovaci nastroje.

V3echny konfiguracni soubory specifické pro aplikaci (napriklad nastaveni webového serveru,
nastaveni dalSich komponent jako tfeba Redis, MongoDB apod.) jsou ukladany a verzovany v
Git repozitafi na Git serveru Objednatele. Tyto soubory se automaticky pouzivaji pro
konfiguraci serverovych soucasti; u serverovych soucasti, kde toto neni mozné nebo by bylo
neadekvatné nakladné je toto nahrazeno dokumentaci k ru¢nimu nastaveni dané soucasti.

Nasazovani novych verzi
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3.19.2.

3.19.3.

3.19.4.

3.20.

3.20.1.

3.20.2.
3.20.3.

3.20.4.

4.1.

Soudasti procesu vyvoje a deploymentu je verzovani databazovych schémat a nastaveni pro
migraci dat nebo zajisténi stejného Ci lepSiho efektu, ktery tento pozadavek zajistuje.

Existuje vice prostfedi (minimalné vyvojové, Testovaci a Produk¢ni). Vyvojovym prostfedim je
mysleno typicky lokalni vyvojové prostiedi jednotlivého vyvojare ¢i vnitrofiremni vyvojové
prostiedi Zhotovitele. Na Testovacim prostfedi provadi Objednatel testovani funkénosti a
jedna se o prostiedi technologicky velmi blizké Produk&nimu prostiedi (s mensimi naroky na
vykon aplikace, pokud toto neni pfedmétem testovani). Produkénim prostfedim je minéno
prostfedi vefejné pristupné navstévnikiim a administratordm web0. Provoz vyvojového
prostiedi zajiStuje Zhotovitel, ostatni prostfedi zajistuje Objednatel.

Pro vyvoj a deployment jsou pouzity techniky a nastroje, které umozni minimalné ¢aste¢né
automatizované nasazovani a testovani novych verzi aplikace. Popis nasazovani je soucasti
dokumentace. Soucasti deploymentu je automatizace pfinejmensim téchto operaci nebo
zajisteni stejného Ci lepSiho efektu, ktery tyto operace poskytuji:

a. build aplikace (v€etné generovani CSS a JS skript apod.),

b. prenos na cilové prostfedi a kontrola zavislosti,

c. prepnuti aplikace do maintenance modu (pokud je nutné),

d. migrace DB pomoci rozdilovych skriptd,

e. vymena aplikacniho kédu,

f.  vypnuti maintenance modu (pokud je nutné).

Postup nasazovani na prostredi, které zajiStuje Objednatel, je stejny pro vSechna prostiedi.

Praktiky

Funkce, které je vhodné (technicky i z business logiky) realizovat asynchronné, jsou takto
reseny.

Je pouzit pfistup “Secure by design”.
Web je pfipraven pro load balancing a pouziti vice nez jednoho aplika¢niho backendu.

Web je vhodné navrzen pro pouziti viceuroviiového cachovani (SOL dotaz, funkce, fragment,
stranka) a je mozné ji umistit a provozovat za proxy cache / HTTP akcelerator (napf. Varnish).

DOKUMENTACE

Obecné
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4.1.1.

4.1.2.

4.1.3.

4.2.
4.2.1.

4.3.
4.3.1.

Veskera uZivatelska ¢i business dokumentace je v ¢estiné. Technicka dokumentace v Cestiné
nebo anglictiné.

VeSkera dokumentace je tvofena tak, aby podporovala potfeby Objednatele zejména z
pohledu zajisténi provozni infrastruktury a pro bezpecnostni, jiné technické a dalsi audity.
Rozsah a forma dokumentace mlze byt doplnéna dohodou Zhotovitele a Objednatele ve Fazi

1.

Objednatel obdrzi uspofadané a prehledné vystupy viech provedenych analyz.

Navrhova a vyvojarska dokumentace

Zhotovitel preda Objednateli vyvojarskou dokumentaci v pisemné podobé, obsahujici

minimalné:

a. Popis zakladni logiky/filosofie produktu.

b. Popis logické architektury Webového portalu, vdech jeho komponent a jejich vazeb
v€etné diagrama.

c. Dokumentace navrhu databaze.

d. Popis kli¢covych aplikacnich entit a vztahd.

e. Dokumentace v3ech sitovych APl implementovanych ve Webovém portalu (typicky RPC,
REST,JSON API, GraphQL, SOAP, apod.).

f. Detailni dokumentace integrace na datové zdroje pravnich rozsudkd.

g. Definice coding standards.

h. Popis release procesu.

j.

Popis verzovaciho workflow.

Testovaci scénare.

Provozni dokumentace

Zhotovitel pfeda Objednateli provozni dokumentaci v pisemné podobé, obsahujici minimalné:

d.

b.

C.

d.

Dokumentace kompletni infrastruktury.
Detailni instala¢ni manual.
Popis pfipadnych zmén v nastaveni operacnich systém

Popis konfigurace aplika¢nich a webovych server( a konfiguraci databazi.

11



Doporuceni nastaveni loadbalanceru (viz provoz) v€etné healthchecks, affinity a session
persistence v pfipadé, ze bude loadbalancer pro Webovy portal pouzit.

Seznam externich sluzeb, zavislosti a datovych tokd (napf. Mailchimp, Sentry, DataDog,
CRM, ERP apod.)

Popis deployment procesu; slovné a pomoci diagramu, z néhoz budou patrné jednotlivé
stavy a operace béhem vyvoje a nasazovani aplikace.

Dokumentace periodickych proces( (typicky cron jobs).
Dokumentace k pouzivanym automatizacim (hooks, makefiles, playbooks,...).
Dokumentace k integracim ¢i importdm dat z externich zdroja.

Dokumentace typ( zasilanych e-maild a zplsobu jejich posilani (SMTP servery ¢i sluzby
a jejich pozadavky na DNS zaznamy).

Seznam standardnich provoznich ukond a pracovnich postupt pro spravu Webového
portalu.

. Detailni popis feSeni zalohovani a obnovy, vetné kompletnich postupd Disaster
Recovery. Zhotovitel ve fazi 6 vytvofil a dale udrzuje stale aktualni dokumentaci
jednoznacne upravujici kroky vedouci k zajisténi plné obnovy Webového portalu po
havarii majici globalni dopad na chod Webového portalu s ohledem na minimalizaci
dopadl. Dokumentace DRP (Disaster Recovery Plan) je zpracovana do nejmensiho
detailu, to znamena vytvoreni detailniho postupu obnovy kazdé komponenty véetné
popisu vsech krokl vedouci k jeji obnové. Plany obnovy musi byt také v souladu s
poskytnutou metodikou plani obnovy Objednatele. Objednatel pfedpoklada, Ze bude
zajistovat obnovu Webového portalu do Urovné béziciho operacniho systému. Zhotovitel
pak odpovida za obnovu aplikaci, databazi a ulozisté dokumentd. Pravidla zalohovani
obsahuji vzdy alespon:

specifikaci zalohovanych komponent (co je nutné zalohovat?)

zpUsob jejich zalohovani veetné ¢asové navaznosti jednotlivych komponent (jakym
zpUsobem se zaloha ma realizovat?)

periodu zalohovani (kdy / jak ¢asto se ma zaloha provadét?)

reten¢ni pravidla pro dobu a pocet verzi uchovavanych zaloh (jak dlouho a kolik verzi
zaloh se ma uchovavat?)

Seznam administratorskych a servisnich uctd k pouzitym operacnim systémam,
aplikacim a databazim.

Popis nastaveni monitoringu a dohledu v&etné pouzitych alertd a jejich konfigurace,

12



4.4.

44.1.

4.5.
4.5.1.

5.1.
5.1.1.

5.1.2.

p. Vsamostatném dokumentu jsou evidovany vyhodnocované metriky SLI a zpUsob jejich
méreni.

BezpeCnostni dokumentace

Zhotovitel preda Objednateli bezpecnostni dokumentaci v pisemné podobé, minimalné v
rozsahu:

a. Dokumentace k zabezpeceni (VPN, ukladani hesel, TLS atp) zejména pro Ucely audit(.

b. Tabulka pozadovanych sitovych prostup(, ke kazdé povolené komunikaci obsahuje
alesponi:
- Zdrojova adresa / Skupina adres
- Cilova adresa / Skupina adres
- Cilovy komunika¢ni port / Skupina komunikacnich port0
- Poznamka (Stru¢ny text didvodu komunikace)

c. Seznam vsech pouzitych SSL/TLS certifikatl s dobou platnosti véetné popisu a
podrobného postupu pro jejich obnovu.

d. Popis pouzitych kryptografickych prostredkd.

UzZivatelska a business dokumentace

Zhotovitel preda Objednateli uzivatelskou dokumentaci v pisemné podobé, obsahujici
minimalné:

a. Navod na zadavani a Upravu obsahu. M(ze odkazovat na dokumentaci pouzitého CMS.

M(Ze mit formu webové stranky dostupné pfimo z rozhrani aplikace.

b. Dokumentace pro uzivatele vefejné ¢asti Webového portalu. MiZze mit formu webové
stranky dostupné pfimo z rozhrani aplikace.

c. Dokumentace pro administratorské role aplikace, véetné popisu spravy uzivateld, roli a
jejich opravnéni.

SLEDOVANE UKAZATELE

Obecné

V samostatném provoznim dokumentu budou definovany SLI (Service Level Indicators -
vyhodnocované metriky) a k nim pfislusné SLO (Service Level Objectives - cile dosahovanych
SLI, vétSinou jako minimalni ¢i maximalni hodnota, popf. rozsah hodnot - typicky za udany
¢as). U testovani rychlosti pomoci webpagetest.org zahrnuje SLO region, z jakého je provadén
test.

Zhotovitel zajistuje méfeni a vyhodnocovani jednotlivych SLI.
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5.1.3.

5.1.4.

5.1.5.

5.2,

5.2.1.

5.2.2.

5.35.

5.3.1.

54

54.1.

5.4.2.

5.5.

V dokumentu jsou definovany typy sledovanych stranek (napf. homepage, landing page,
hledani, ...) a konkrétni sledovana URL pro souvisejici SLI.

Dokument SLI/SLO byl odsouhlasen pfed zahajenim faze 6 - Pfedani do pilotniho provozu.

SLO uvedené tu¢né jsou minimalni hodnoty v okamziku uzavirani Smluyv, po dohodé mize byt

upraveno v dokumentu SLI/SLO. Pokud jsou nové hodnoty mirnéjsi, je zména SLO pisemné
oddlGvodnéna.

Dostupnost

Zhotovitel zajistuje dodrzeni minimalni dostupnosti webli 99 % a administrace 95 %
mési¢né. Zhotovitel neni odpovédny za nedostupnost zplsobenou nefunkénosti infrastruktury
Ci prostiedkd, které zajistuje Objednatel, pokud dodrzi Reakni Lhity.

Dosazena Dostupnost v procentech se vypocita za kazdy kalendarni mésic tak, ze celkovy
pocet celych minut, po ktery byla sluzba dostupna nebo probihala planovana udrzba v
servisnim okné, se vydéli celkovym poctem minut v mésici a vynasobi 100. Pokud je mezi
samostatnymi nedostupnostmi obdobi kratsi nez 10 minut, povaZuje se toto celé obdobi za
nedostupnost.

Laté7

Webovy portal je realizovan tak, Ze je pfipraven na soucasné pouzivani 250 navstévnikii a 5
administratorti bez zaznamenatelného poklesu rychlosti. Webovy portal musi byt funk¢ni i pfi
soucasném pouzivani 500 navstévniky a 10 administratory. V tomto pfipadé je

akceptovatelné navyseni rychlosti odezvy az na 300 %, nicméné web i administrace jsou
stale pouzitelné pro praci.

Rychlost
Jako referencni prostiedi pro desktopové méreni rychlosti se povazuje:

a. Prohlize¢ Google Chrome v posledni stabilni verzi
b. Velikost displeje 1920x1280 (1080p, Full HD)
¢. Konektivita Cable (5/1 Mbps 28ms RTT)

Pro vSechna vefejna URL ziskavana GET metodou

a. Core Web Vitals (LCP, FID, CLS) - (good - “all green”)
b. Google PageSpeed Insights Score Mobile / Desktop (80/80)
c. TTFB (Time To First Byte) (max. 350 ms)

Ostatni

a. Qualys SSL Labs Test Grade (A)
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Securityheaders.com Grade (C)

Mozilla Observatory Grade (D)

RTO (recovery time objective) (168 hodin)

RPO (recovery point objective) (24 hodin)

Cetnost HTTP chyb 50x (max 0.02 % cely Webovy portal)
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