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CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Krajsky soud v Brné¢ rozhodl v hlavnim liceni dne 3. zafi 2019 senitem slozenym z pfedsedkyné
senatu Mgr. Ing. Dagmar Bordovské a piisedicich soudct Vaclava Obhlidala a Ireny Stavélové

takto:
Obzalovani
T.J.,
nar. XXXXX,
trvale bytem XXXXX,
t. ¢. ve vazbé ve Veéznici XXXXX,

a

E. ].,

roz. B.,
nar. XXXXX,
bytem XXXXX,

jsou vinni, Ze
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1. obzalovany T. .

minimalné v obdobi od 1. 2. 2013 do 30. 11. 2013 provozoval v anonymn{ siti TOR internetovy
obchod XXXXX dostupny na adrese http://sheep5u64fi457aw.onion, ktery vytvofil za ucelem
zprostiedkovani prodeje rtzného zbozi ¢i sluzeb, pfedev§im navykovych latek uvedenych
v ptilohdch ¢. 1 az 7 nafizeni vlady ¢. 463/2013 Sb., o seznamech nivykovych latek (dile jen
wnatizeni vlady®), k zakonu ¢. 167/1998 Sb., o navykovych latkach a o zméné néekterych dalsich
zakont, kdy k zachazeni s nimi je tfeba povoleni dle uvedeného zakona, kterym vsak nedisponoval,
v tomto obchod¢ pak vuvedeném obdobi zprostfedkoval nejméné 11 263 realizovanych
jednotlivych obchodt s latkami obsahujicimi ucinné latky zapsané v pfiloze 1 nafizeni vlady -
v seznamu ¢. 1 omamnych latek, a to hydrokodon, kokain, methadon, morfin, opium, oxykodon a
tapentadol, v piiloze 3 nafizeni vlady - v seznamu ¢. 3 omamnych latek, a to heroin, v ptiloze 4
nafizeni vlady - v seznamu ¢. 4 psychotropnich latek, a to joddimethoxyfenethylamin, 2C-E, 2C-T,
dimethyltriptamin,  etizolam, lysergid, tetrahydrokanabinol, = methyltenamfetamin,  4-
methylmetkathinon, methylon a 4-brommethkathinon, v pfiloze 5 nafizen{ vlady - v seznamu ¢. 5
psychotropnich latek, a to bromdimethoxyfenethylamin, amfetamin, matamfetamin, methylfenidat
a buprenorfin, a v pfiloze 7 nafizeni vlady - v seznamu ¢. 7 psychotropnich latek, a to bromazepam,
triazolam, ketamin, klonazepam, lorazepam, diazepam, alprazolam a zolpidem, kdy platby
v uvedeném internetovém obchodé probihaly prostfednictvim digitalni mény bitcoin (,BTC*),
pficemz za zprostiedkovani kazdé jednotlivé obchodni transakce obchodu byla stanovena provize,
ktera byla nasledné zaslana na transportni bitcoinovou adresu XXXXX patfici obzalovanému, ktery
tak za zprostredkovani vyse uvedenych obchodu s navykovymi latkami ziskal jako provizi nejméné

442,7161969 BTC, to je nejméne 1 114 934 K¢,

tedy

neopravnéne zprostfedkoval jinému omamnou a psychotropni latku, spachal takovy ¢in ve velkém

rozsahu a v umyslu ziskat pro sebe znacny prospéch,

2. obzalovanv T. [.

jako provozovatel a administrator internetového obchodu XXXXX, dostupného na adrese
http://sheep5u64fi457aw.onion v anonymni siti TOR, v dob¢ od 00:08 hodin do 11:43 hodin dne
1. 12. 2013 z 5 438 jednotlivych bitcoinovych adres blize neustanovenych anonymizovanych
zakaznikd obchodu XXXXX, ke kterym mél pfistup, nebot’ disponoval privatnimi kli¢i celé
penézenky obchodu a technologie, na zaklad¢ které internetovy obchod fungoval, jemu jakozto
provozovateli obchodu umoznovala disponovat s vlozenymi prostiedky zakaznikd, pfevedl na

svoji soukromou transportni bitcoinovou adresu XXXXX celkem 840,70 BTC, v hodnoté

Shodu s prvopisem potvrzuje Anna Mazglova.
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16.156.123,- K¢ dle pfepoctu podle aktualniho kurzu BTC v den pfevodu, nacez takto ziskané

bitcoiny pouzil pro svoji osobni potiebu,

tedy

piisvojil si cizi véc, ktera mu byla svéfena, a zptsobil tak na cizim majetku skodu velkého rozsahu,

3. obzalovana E. ].

v obdobi od 21. 10. 2013 do 9. 1. 2014 pfevedla ¢i umoznila svému manzelovi T. J. pfevést na své
bankovni ucty vedené u Air Bank a. s. (¢. . XXXXX/XXXXX), u Moneta Money Bank, a. s. (dfive
GE Money Bank, a. s., & 4. XXXXX/XXXXX), u Ceskoslovenské obchodni banky a. s. (¢ .
XXXXX/XXXXX), u Ceské spofitelny a. s. (¢ G. XXXXX/XXXXX) a u Fio banky a. s. (& .
XXXXX/XXXXX), celkovou castku ve vysi 4 181 139,44 K¢ a déle dne 15. 1. 2014 pfevedla ¢i
umoznila svému manzelovi T. J. pfevést na bankovni ucet T. J. vedeny u Air Bank a. s. (¢. 1.
XXXXX/XXXXX) castku ve vysi 820 484,50 K¢, celkem tedy takto doslo k pfevedeni financ¢nich
prostfedkd ve vysi 5 001 623,94 K¢, které byly na vyse uvedené ucty zaslany z actu obzalované
veden¢ho u bitcoinové smenarny BITSTAMP Limited, se sidlem XXXXX, v niz doslo ke smén¢
802,75856589 BTC, které tam byly zaslany jejim manzelem z 96 bitcoinovych adres obchodu
XXXXX a dale z jeho transportnich bitcoinovych adres XXXXX a XXXXX,

pficemz se jednalo o bitcoiny, jez T. J. ziskal z provizi za zprostfedkovani obchodu zejména s
navykovymi latkami v internetovém obchodé XXXXX ktery zalozil a provozoval, a dale bitcoiny,
které T. J. zpronenéfil dne 1. 12. 2013 zakaznikim téhoz internetového obchodu,

kdy s ohledem na majetkové a osobni pomeéry své a svého manzela méla a mohla vedét, ze se
nejednd o zdroje ze zaméstnani ¢i jinych legalnich pffjmua svych ani svého manzela, pficemz ji
soucasn¢ bylo znamo, ze jeji manzel zalozil a provozuje internetovy obchod, v némz probihaji

platby prostfednictvim digitalni mény bitcoin,

tedy
jinému z nedbalosti umoznila zastift ptivod véci, ktera byla ziskana trestnym c¢inem spachanym na
tzemi Ceské republiky, a ziskala takovym ¢inem pro sebe a pro jiného prospéch velkého rozsahu.
Tim spachali

obzalovany T. .

- zvlast’ zavazny zlocin nedovolené vyroby a jiného nakladani s omamnymi a
psychotropnimi latkami a s jedy podle § 283 odst. 1, odst. 3 pism. b), ¢) trestnfho
zakoniku (v bodé 1),

Shodu s proopisem potvrzuje Anna Mazlovd.
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- zvlast’ zavazny zlocin zpronevéry podle § 206 odst. 1, odst. 5 pism. a) trestniho zakoniku

(v bodé 2),

obzalovana E. ].

- pfecin legalizace vynosu z trestné ¢innosti z nedbalosti podle § 217 odst. 1, 3 pism. b)
trestnfho zakoniku ve znéni ac¢inném do 31. 5. 2015 (dale jen ,,trestnfho zakoniku®) (v
bode¢ 3)

a za to se odsuzuji

obzalovanv T. .

a taktéz za spachani pfecinu nedovoleného ozbrojovani dle § 279 odst. 1 trestnitho zakoniku, jimz
byl uznan vinnym rozsudkem Krajského soudu v Brné ze dne 9. 10. 2017, sp. zn. 50 T 4/2017, ve
spojeni s rozsudkem Vrchniho soudu v Olomouci ze dne 30. 5. 2018, sp. zn. 5 To 8/2018,

podle § 283 odst. 3 trestniho zakoniku za pouziti § 43 odst. 2 trestntho zakoniku k souhrnnému

trestu odnét svobody v trvani 9 (deviti) let.

Podle § 56 odst. 3 trestnfho zakoniku se obzalovany T. J. pro vykon trestu zafazuje do véznice s

ostrahou.

Podle § 70 odst. 1 pism. ¢) trestniho zakonfku se obzalovanému T. J. uklada trest propadnuti véci,
a to 0,52794 BTC, jez byly pfevedeny na bitcoinovou adresu XXXXX ve sprave Financniho
odboru PCR.

Podle § 70 odst. 1 pism. a) trestnfho zakoniku se obzalovanému T. J. uklada trest propadnuti véci,
a to

- lovecké brokovnice - dvojky lankasterky, bez oznaceni vyrobce, rize 16/16,

- jednoranové pistole blize neurcené vyroby, oznacené napisy ,, DEUTSCH & Co.*, ,, KR*
a Cislem ,,07%, raze 22 Flobert CB / 6 mm ME - Flobert Court,

- upravené jednoranové pusky zn. SPIELBERG Brno, model 200 F ,, CARBINE®,
puvodne raze 6 mm ME - Flobert Court, vyr. ¢islo 2-15-00-0512, vc¢etné optického
zamefovace s montazi,

- jednoranové pusky - vétrovky ruského vyrobce zn. EDgun, model Matador, raze 5,5 mm,

v. €. 0038, vcetné optického zamétovace s montazi,

Shodu s prvopisem potvrzuje Anna Mazglova.
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jednoranové pusky - malorazky francouzské vyroby ,,Ch. Andreis & Fils a Nice®,
oznacenou typem ,,SCOLAIRE PREFEREE®, raze .22 Long Rifle, vyr. ¢islo 5219, ,
jednoranové pusky - malorazky némecké vyroby ERMA, typ ,,DEUTSCHES
SPORTMODELL, raze .22 Long Rifle, vyr. ¢islo 6049, véetné kozeného femene a
optického zaméfovace zn. FARBER s montazi,

krabicky naboji zn. Sellier & Bellot, Red &BLACK, obsahujici 8 ks nabojt, vel. 16,
krabicky naboji zn. Sellier & Bellot, TRAP 24 SUPER, obsahuyjici 25 ks naboju, vel. 12,
ostrého naboje raze .45 Auto, tuzemské vyroby (Sellier & Bellot),

ostrého naboje raze .22 Short,

323 ostrych naboju raze .22 Long Rifle, z toho: 97 ks tuzemské vyroby zn. Sellier &
Bellot, typ ,,SB STANDARD®, 176 ks amerického vyrobce zn. Winchester, typ
,»OUBSONIC*, a 50 ks amerického vyrobce zn. Winchester, typ ,,SUBSONIC HOLLOW
POINT*,

199 ostrych naboju raze .22 Short tuzemské vyroby zn. Sellier & Bellot,

3 upravenych naboju raze .22 Long Rifle zahrani¢ni vyroby,

25 ostrych naboju do brokovnice raze 12, tuzemské vyroby (Sellier & Bellot), typ SKEET
24 SUPER,

ostrého naboje raze 9 mm Luger tuzemské vyroby (Sellier & Bellot),

které jsou ulozeny v rezimovém skladu OSZBM Brno.

Podle § 70 odst. 1 pism. d) trestnfho zakoniku se obzalovanému T'i J. uklada trest propadnuti véci,

a to financnich prostiedki ve vysi 39 525,- K¢ na aétu Policie CR, KRP JMK, Odbor rozpoétu a

ucetnictvi u CNB, a financnich prostfedkt zajiSténych na tctech, jejichz majitelem je obzalovany,

vedenych

u Air Bank, a. s., icet ¢. XXXXX/XXXXX, ve vysi 18 631,44 K¢,

u CSOB, a. s., tcet & XXXXX/XXXXX, ve vysi 687 846,88 K¢,

u CSOB, a. s., tcet & XXXXX/XXXXX, ve vysi 185 798,16 K¢,

u CSOB, a. s., tcet & XXXXX/XXXXX, ve vysi 7 906,55 K¢,

u CSOB, a. s., tcet & XXXXX/XXXXX, ve vysi 157 715,97 K¢,

u FIO banky, a. s., ucet ¢. 2000090658/ XXXXX, ve vysi 155,84 K¢,

u MONETA Money Bank, a. s., ucet ¢. XXXXX/XXXXX, ve vysi 676 785,19 K¢,
u Slovenskej sporitel'ni, a. s., Gcet ¢. XXXXX, ve vysi 60 468,51 €.

obzalovana E. ].

Shodu s prvopisem potvrzuje Anna Mazglova.
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podle § 217 odst. 3 trestniho zakoniku k trestu odnéti svobody v trvani 18 (osmnacti) mésicu.

Podle § 81 odst. 1 a § 82 odst. 1 trestniho zakoniku se vykon trestu podminéné odklada na zkusebni

dobu v trvani 2 (dvou) let.

Podle § 70 odst. 1 pism. a) trestniho zakoniku se obzalované uklada trest propadnuti véci, a to
financnich prostifedki zajisténych na uctech, jejichz majitelem je obzalovana, vedenych

- u Air Bank, a. 5., dcet ¢. XXXXX/XXXXX, ve vysi 897 152,44 K¢,

- uCSOB, a. 5., et & XXXXX/XXXXX, ve vysi 322 491,05 K¢,

- uCeské spofitelny, a. s., ucet ¢. XXXXX/XXXXX, ve vysi 15 090,52 K¢,

- u MONETA Money Bank, a. s., ucet ¢. XXXXX/XXXXX, ve vysi 52 201,65 K.

Oduvodnéni:

Dokazovanim provedenym u hlavniho liceni byl zjistén skutkovy stav tak, jak je popsan ve vyroku
tohoto rozsudku.

Ve véci byl vyslechnut obzalovany T. J., pokud jde o obzalovanou E. J., byla k dikazu ¢tena jeji
vypoved z piipravného fizeni, kdyz hlavni liceni probihalo na zakladé¢ jeji Zadosti v jeji
nepiftomnosti, dale byli vyslechnuti svédci, konkrétné K. B., J.D., M.H. (soud k dukazu pfedvolal
za ucelem vyslechu svédka rovnéz dédecka obzalovaného J.G. a otce obzalovaného M.]J., ti nicméné
vyuzili svého prava ve véci vedené proti pfimému pifbuznému nevypovidat). Vypovedi svédka
soud nicméné hodnoti jako okrajové, byt hodnovérné, za stézejni diukazy povazuje listiny, jak bude
rozvedeno dale. Rovnéz byly k dukazu ¢teny znalecké posudky z oboru ekonomika, odvétvi ceny
a odhady, konkrétné znalecky posudek vypracovany RNDr. Jiffim Handlifem, CSc., jehoz
pfedmétem bylo ocenéni elektroniky a vypocetni techniky, a posudek znalce Ing. Aloise Skoupého,
ktery ocenioval zbrané¢ a stfelivo. K dukazu soud pfedevsim vyslechl znalce RNDr. Vlastimila
Klimu a opakované¢ Ing. Alese Jandu, ktef{ zpracovavali znalecké posudky z oboru kybernetika,
odvétvi vypocetni technika, ze stejného oboru byl vyslechnut také znalec Ing. Radek Loub, jehoz
puvodné pisemné podany znalecky posudek predlozila obhajoba z vlastni iniciativy. Dokazovani
bylo doplnéno ¢tenim posudku znaleckého tstavu z oboru informatika, a to Fakulty informatiky
Masarykovy univerzity v Brné.

Pokud jde o konkrétni skutkova zjisténi k jednanim uvedenym pod body 1 a 2 vyroku, soud
zejména odkazuje na protokol o provedeni domovni prohlidky a prohlidky jinych prostor a
pozemku ze dne 30. 7. 2014 (¢. 1. 589 — 602), kdy domovni prohlidka v mist¢ bydlist¢ obzalovaného
byla provedena na zakladé fadného pfikazu Okresniho soudu v Bfeclavi, je povazovana za
zakonnou a obsah protokolu je zcela pouzitelny jako podklad pro skutkova zjisténi. Z protokolu
vyplyva, ze mimo jiné byl zajistén mobilni telefon HTC One stifbrné barvy, jehoz obsah byl
podroben piislusnému znaleckému zkoumani.

Pokud jde o znalecky posudek znalce RNDr. Vlastimila Klimy, ten se nejprve zabyval v ramci
svého pisemného vyhotoveni, na které u hlavniho liceni odkazal, jednotlivimi pojmy, které se
vztahuji obecné k anonymizovanému trzisti, zabyval se otazkou softwarového sytému Tor,
osvétloval fungovani anonymizovaného trzisté¢ XXXXX, které bylo provozovano v roce 2013 a jez
bylo dostupné pouze pomoci anonymizacniho internetového prohlizece Tor Browser. Ten ma

Shodu s prvopisem potvrzuje Anna Mazglova.
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podobné funkce jako obycejny prohlizec, je tedy s nim mozné prohlizet obsah internetu, navic
muze prohlizet i ty stranky na internetu, které nejsou obycejnym prohlizecem viditelné, zejména
pak skryva IP adresu uzivatele, kdyZz v bézném internetovém prohlizeci se IP adresa zadatele o
spojeni neutajuje. Po spusténi anonymiza¢niho prohlizece Tor Browser bylo trzist¢ XXXXX
dostupné na odkazu sheep5u64fi457aw.onion. Uvedené trzisté zprostfedkovavalo obchody mezi
kupujicimi a prodavajicimi tak, ze kupujici ani prodavajici nebyli zjistitelni pomoci svych IP adres,
coz jim poskytovalo anonymitu. Za zprostfedkovani obchodu pak trzisté uctovalo urcity
procentudlni poplatek. Znalec dale uvedl, Zze na bézném internetu byla provozovana stranka
www. XXXXX.com, ktera obsahovala odkaz, jak se dostat na stranky anonymizovaného trzisté
XXXXX prostrednictvim anonymizacniho prohlizece Tor Browser. Tato propagacni stranka na
bézném internetu byla hostovana na serveru, ktery dle znalce patfil T. J.. Znalec odkazoval na
internetovou sluzbu Who is, podle které byla zaregistrovana dne 14. 2. 2013, tedy velmi kratce po
spusténi oficialniho trzist¢ XXXXX na siti Tor dne 1. 2.2013.

U hlavniho liceni znalec dopliioval, Ze ve svété existovalo nékolik nelegalnich anonymizovanych
trzist’, drog a zbrani, kdy jednim z nich bylo velké a zavedené trzisté Silk Road. Dne 1. 2. 2013 pak
bylo spusténo konkuren¢ni anonymizované trzist¢ XXXXX, pficemz do 2. 10. 2013 na trzisti
probihalo jen nékolik desitek obchodu. Z kazdého obchodu mélo trzisté provizi, aviak od ledna
do fijna byly obchody i provize mizivé. Dne 2. 10. 2013 bylo trzisté Silk Road uzavieno, od této
chvile nastal pfesun obchodu na nepfili§ znamé anonymizované trzist¢ XXXXX. Béhem jednoho
meésice se zmnohonasobil pocet obchodu na trzisti XXXXX. Dle znalce provize z tohoto trzisté
od pocatku proudily na tzv. transportni adresu XXXXX (dale pouze XXXXX) a dale do sménarny
Bitstamp na ucty obzalovaného, jeho manzelky a M. J.. Dne 21. 11. 2013 zfejmé z davodu $patného
zabezpeceni bitcoinové penézenky trzisté z ni bylo ukradeno 5.310 bitcoint (skutek je oznacovan
jako tzv. ,,velka kradez). Nez se zprava o vykradeni roznesla, do penézenky XXXXX jest¢ proudily
nckolik dnf dalsi bitcoiny. Dne 1. 12. 2013 doslo k tzv. ,,malé kradezi®, kdy bylo vyvedeno 840,7
bitcoint, z toho 454 bitcoint pfevedeno pfes tzv. transportni adresu XXXXX (dale jen XXXXX)
do sménarny Bitstamp na ucet obzalovanych a M.J., zbytek na neznamé adresy. Pokud jde o
propojeni trzist¢ XXXXX s osobou obzalovaného T.J., znalec pfedevsim uvedl, Ze vychazel
z vypisu ze sménarny Bitstamp, kde je jako vlastnik depozitnich adres uveden T. J., pfip. jeho
manzelka a jeho otec, pokud jde o transportni adresy XXXXX a XXXXX, odkazoval pouze na to,
ze pfes n¢ proudily bitcoiny na depozitni adresy obzalovaného a jeho pifbuznych ve sménarné
Bitstamp, které jsou identifikovany.

Znalec dovodil, ze autorem a provozovatelem trzist¢ XXXXX byl pravé obzalovany TJ.,
kdy nejprve vychazel z analyzy pfezdivek, které byly jednoznacné obzalovanym ]. pouzivany,
pfedevsim se jednalo o pfezdivky T., T. a S., kdy znalec osvétlil, Ze s jistotou uvedené piezdivky
pouzival pravé obzalovany, a to ¢asto pfes bézny e-mail v prostredi internetu, tedy ve vefejné ¢asti
internetu, v podrobnostech odkazoval na pisemné vyhotoveni posudku. Pod uvedenymi
pfezdivkami fesil zjevné autor a provozovatel trzist¢ fadu technickych problému v diskuznich
skupinach, jména pak v listopadu, kdy dochazelo k prudkému narastu obchodt pfechazejicich
z trzi$té Silk Road, z diskuzi je zfejmé, ze vznikaly problémy se serverem, ktery nestacil kapacitné,
provozovatel hledal novy server, dokonce koupil za ¢tvrt miliénu techniku, fesil v diskuznich
skupinach dotazy, co nakoupit, kolik jader to ma mit apod. Uvedena tvrzeni znalce se opiraji o
listiny, které diskuzni pfispévky zachycuji (viz napf. ¢. 1. 1166). Pfi analyze obsahu vypocetni
techniky, jez byla zajiSténa u obzalovaného, byla zachycena také faktura, z niz vyplyva, ze doslo
pravé k nakupu vypocetni techniky v hodnoté 260.564,18 K¢ (¢. 1. 1113), kdy obsah zakazky
odpovida pozadavkim obzalovaného. Faktura byla vystavena dne 13. 11. 2013.

Soucasné z listin, které byly vygenerovany z vypocetni techniky znalcem, vyplyva, ze na zakladé
informaci, které dohledaval v pfislusnych diskuzich, zadal obzalovany ze své e-mailové adresy
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XXXXX@XXXXX o zruseni VPS (virtudlni privatni server), tedy o ztuseni prondjmu stroja,
zadost byla akceptovana dne 15. 11. 2013. Je pfitom v souladu s obsahem pfedchozich komunikaci
v raimci diskuznich skupin. Zadost tak odpovida obsahové i ¢asové zji§ténim o nikupu vlastniho
serveru. Znalec soucasné s odkazem na zminénou komunikaci, pouzité e-mailové adresy, pouzita
hesla, pfezdivky a ruzna oznaceni dovozuje, ze ve vztahu ke zminéné e-mailové adrese
XXXXX@XXXXX je pouzivano rovnéz oznaceni S., v privatnich zpravach se podepisuje T.,
pouziva PIN XXXXX.

Pokud jde o Fun stranku trzist¢ XXXXX, dle znalce bylo zjisténo, ze www. XXXXX.com mél IP
adresu XXXXX(¢. 1. 1169), kdy znalec pfesné popsal, jakym zptisobem IP adresu ziskal. Dale uvedl,
ze na zakladé znaleckého zkoumani dovodil, ze tato IP adresa patfila spole¢nosti XXXXX, kdy na
této IP adrese byly zjistény dalsi domény, a to www.XXXXX.cz, www. XXXXX.com,
www.fontpark.net, www.dll2u.com a www.apspark.com, které podle sluzby Who is vSechny patii
obzalovanému T. J., jez ve stejné dobé jako XXXXX.com byly hostovany na stejné IP adrese, kdy
spole¢nost XXXXX tehdy pronajimala prostor v datacentru Datacube v Bratislavé. Z toho
jednoznacné vyplyva, ze provozovatelem domén na uvedené IP adrese je obzalovany, uvedené
stranky tedy bézely na stejném stroji. Podle zaznamu na Who is vsak byla doména
www. XXXXX.com registrovana na udaje James Black, kdy znalec dovodil, Ze se jedna o falesné
oznaceni, navic takovy udaj by byl zcela v rozporu se zjisténimi, Zze zminéna doména byla
registrovana na stejném stroji jako jiné domény registrované pro T.J..

Dale se pak znalec zabyval obsahem zminéného mobilniho telefonu HTC One, v némz nalezl
soubor sheep.sql, adresat blackbay a soubor index.php, ktery obsahuje globalni nastaveni trzist¢
XXXXX k datu 21. 6. 2013. Dle znalce adresaf blackbay a soubor blackbay.zip obsahuji n¢jakou
zalohu casti zdrojového kodu trziste XXXXX, soubor sheep.sql je pak s nejvetsi pravdépodobnosti
zalohou sql databaze trzist¢ XXXXX ze dne 18. 10. 2013. Znalec uvedl, Zze na né¢kterych zaznamech
ov¢til, ze databaze odpovida realnému provozu zminéného trzisté, jde tedy jednoznacné o zalohu
zivého trzisté. Dle znalce byl T.J. prvnim zavedenym uzivatelem uvedeného trziste, trzisté testoval
a vystupoval 1 v roli podpory, tedy jako ten, kdo odpovida na dotazy a stara se o trzist¢ technicky.

Pokud jde o zavér, ze soubor sheep.sql je zalohou Zivého trzisté, znalec doplnil, Ze posudek
obsahuje pfimo odkazy na obchody, jez se opravdu uskutecnily a o nichz jsou zaznamy v systému
bitcoint, kde tyto obchody jsou pfimo obsazeny v databazi, to znamena, ze odpovidaji realité
v dany den, kdy byly obchody uskute¢nény. Znalec postupoval obecné tak, Ze sinasel v sql databazi
zaznam o provedeném obchodu a tentyz zaznam pak nasel na vefejném internetu pomoci
vefejnych sluzeb, které dokladuji, jak probihaji bitcoinové operace, kdy odkazoval na sluzbu
blockchain.info a Wallet Explorer, pficemz osvétloval, Ze se jedna o vefejné dostupné sluzby, které
se pouzivaji ke sledovani toho, zda platba probihala ¢i nikoli a zda $la na spravné adresy. Uzivatele,
resp. koncové strany konkrétniho obchodu nenf mozné zjistit, jsou schovany, nicmén¢ transakce
lze takto vefejn¢ trasovat. Znalec dale doplnil, Ze pokud jde o udaje, které jsou shromazdény ve
zminéném souboru sheep.sql, ve vztahu k trzisti se jedna o velice citlivé ddaje, které ma z podstaty
véci k dispozici pouze vlastnik, chrani ji proti ostatnim. V databazi jsou uvedeni vsichni uzivatelé
k datu 18. 10. 2013, je tam nastaveni databaze, pokud jde o uzivatele, je uvedeno jejich jméno,
odkud je, jaké ma nastaveni apod. U trzisteé, jez je anonymizovano, tedy schovano ve vztahu
k uzivatelim, neni mozné databazi volné zvefejnit, je to v rozporu se smyslem a ucelem trziste.

Pokud byl znalec tazan, jak dovodil, ze bitcoiny na adresy ve smeénarné Bitstamp, resp. na
transportni adresy proudily z trzist¢ XXXXX, uvedl, ze k tomu pouzil prave zminéné nastroje
blockchain.info a Wallet Explorer, v némz bylo pfimo vygenerovano, ze pochazeji ze XXXXX.
K pfesnému fungovani uvedenych vefejnych nastroju se znalec nedoved! vyjadrit.

Shodu s prvopisem potvrzuje Anna Mazglova.
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Znalec dale analyzoval otazku prvnich tif registrovanych uzivatela (ID) trzist¢ XXXXX, kdy se
jednalo o uzivatele pod pfezdivkami S. (1), S.5.(2) a K. (3), kdy uved], Ze se podle néj jedna pravé
o obzalovaného T. ], a to s ohledem na uzivany termin S., K., kdy S. 1 K. maji stejny PIN, a to
XXXXX, 8. podle udaji v tabulce pochazi z Ceské republiky. U ID 2 se PIN znalci nepovedlo
zjistit, stejné jako zadné dalsi udaje. Znalec dale dovodil, Ze v seznamu privatnich zprav na jiném
misté pouziva uzivatel ID 2 v zavéru zprav jméno S., v jedné zpravé jméno T., u uzivatele ID 3
byla pouzita pfezdivka a heslo uzivané E. B., resp. J.. Znalec ma zato, ze prvni tii uzivatelé jsou
jedna a tataz osoba, zde tedy obzalovany. Znalec odkazoval podrobné také na spojeni pfezdivek
s konkrétnimi e-mailovymi adresami, u nichz je zfejmé, Zze jsou uzivany obzalovanym, a to
opakovane.

Pokud jde o autorstvi a nasledné provozovani anonymizovaného trzist¢ XXXXX, je tfeba pak
zejména odkazat na navazujici znalecky posudek, ktery byl doplnén opakovanym vyslechem znalce
Ing. AleSe Jandy. Pfedevsim je tfeba uvést, ze znalec Ing. Janda se zabyval podrobnéji zjisténimi,
ktera naznacil v ramci svych moznosti a své specializace znalec Klima. Znalec Ing. Janda
jednoznacné potvrdil, ze soubory nalezené v mobilnim telefonu obzalovaného odpovidaji tomu,
jak je vyhodnotil znalec Klima. Konkrétné tedy vypovedél, ze se nasly soubory, v nichz byl zdrojovy
kéd webové stranky XXXXX, u né¢hoz znalec ovéfil, ze jde o zdrojovy kéd stranky XXXXX, ze
funguje, byla nalezena databaze k této strance. Znalec ovéfil, Zze tato databaze funguje, Ze data
v databazi souhlasi s realitou. Déle se nasla bitcoinova penézenka, jez obsahovala bitcoinovou
adresu, ktera byla zapsana ve zdrojovém kédu obchodu XXXXX, jednalo se o adresu XXXXX.
Pokud jde o databazi sheep.sql, znalec dovodil, Ze patii webu ulozenému v souboru blackbay.zip.
Znalec jednoznacné uvedl, ze soubor sheep.sql je zalohou databaze, nad kterou operoval web
v blackbay.zip. Soubor blackbay.zip je archiv se zdrojovymi kédy webu napsaného v jazyce PHP a
frameworku Nette, uvedeny framework je dle znalce dilem Cecha, je oblibeny v ¢eském prostiedi.
Ko6d webu je husté protkany komentafi v cestiné. Pokud jde o ¢eské komentafe v ramci zdrojového
kodu, znalec vysvetlil, ze komentafe do zdrojového kédu muze psat ten, kdo ma ke zdrojovému
kodu piistup, kdy obecné jde o toho, kdo zdrojovy kod psal, piipadné o toho, kdo ma piistup
k serveru, kde program bézi. Znalec nicméné doplnil, ze obecné jsou komentate pro zdrojovy kod
psany proto, aby ¢lovék porozumél tomu, co tam je, co kéd vlastné provadi, co je naprogramovano,
a to pro ptipad, aby kdyz se k tomu vrati, snadno veéd¢l, co pravé program provadi. Z principu je
tedy zfejmé, Zze poznamky do zdrojového kédu pise praveé pouze a jediné autor, jinak teoreticky
samozfejmé je mozné, aby byly poznamky dopsany kdykoli pozdéji osobou, ktera tento soubor
otevfe.

Pokud jde o zminény soubor sheep.sql, znalec podrobné v pisemném vyhotoveni znaleckého
posudku popsal, jakym zptusobem jej testoval, kdy vytvofil databazi, do niz byla naimportovana
data ze souboru sheep.sql, nad touto databazi byl zprovoznén web v blackbay.zip. Po nastaveni
databaze web normalné¢ fungoval, kdy nefungovaly pouze obrazky, které nejsou ulozeny v databazi,
ale lokalne na disku, dale ¢asti vyzadujici spusténou penézenku BitcoinCore. Pokud jde o strukturu
databaze z sheep.sql, jedna se o popis tabulek, zpusob, jak e-shop funguje. Znalec dale doplnil, Ze
sheep.sql je zalohou Zivého obchodu ke dni 18. 10. 2013. Dle znalce databaze sheep.sql koreluje
s realitou, to znalec ovéfoval, transakce, které byly v databazi uvedeny, skute¢né existuji, odpovidaji
castky, kdy uzivatelé, ktefi si takto néco zakoupili, posilali bitcoiny, méli na to kredit. Dle znalce
soubory v databazi sheep.sql a wallet.dat, piipadné blackbay.zip nebyly urcité volné k stazeni na
internetu, kdy u zdrojového kédu webové sluzby obecné neni diivod, aby tomu tak bylo, naopak
provozovatel nechce zdrojovy kéd zvetejnit, v pifpad¢é databaze uz vibec ne, nebot’ by doslo
k prozrazeni uzivatel, coz by nebylo v zajmu jejich ani v zajmu provozovatele e-shopu. Zminéna
zaloha sheep.sql odpovida dni 18. 10. 2013, nebot’ dle znalce neobsahuje zadny zaznam ani od
uzivatele ani komentafe uskutecnéného obchodu, ktery by byl mladsi nez uvedené datum.

Shodu s prvopisem potvrzuje Anna Mazglova.
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U druhého z vyslechu znalec Ing. Janda doplnil, Ze se pozdéji podrobnéji zabyval vyhodnocenim
identity prvnich tff uzivateld trzist¢ XXXXX, tedy ID1, ID2 a ID3. Znalec osvétlil, ze uzivatelé
zadavajf jednak PIN, tedy heslo pro vybér, jednak heslo, tedy obecné heslo pro piistup do celého
systému. PIN je psan v textovém formatu, heslo je zahashované. Obecné se dle znalce da fici, ze
z hashe nelze zpét zjistit heslo, nicméné moznost{ je zkouSet rizna hesla, mame-li jakysi okruh
zdrojl. Znalec mél k dispozici zdrojovy kod, vidél tedy, jakym zptsobem byl hash vytvofen. Znalec
mél z minulého znaleckého zkoumani néjaké piiklady hesel, které byly pouzivany obzalovanymi,
vzal tedy stejny kod, ktery pouzival e-shop, zkousel dfive pouzita hesla. Takto zjistil, ze uzivatelé 1
a 3, tedy S. a K., majf stejné heslo, a sice XXXXX. Heslo bylo ulozeno v prohlizec¢i obzalované J.,
ktery nasel na pocitaci, a to u uzivatele info@fontpark.net, coz je né¢jaka sluzba od obzalovaného
J., respektive alespon jeden z piihlasovacich udaju. Stejnym zpusobem pak zjistil heslo uzZivatele
ID2, tedy Sheep Support, a to XXXXX. Tyto informace znalec doplnil tim, ze z databaze vyplyva,
ze prvni tfi uzivatelé byli registrovani prvni den (¢tvrty az 31. 1. 2013), kdy obecné plati, Zze prvni
uzivatelé, ktef{ se registruji, jsou administratory, a to z toho davodu, ze nikdo jiny o tom nevi.
Pokud tedy je uzivatel se jménem S.S. registrovan az po jiném uzivateli, je zjevné, ze musi jit stale
o tutéz osobu. Pokud jde o puvod, ktery byl u jednotlivych uzivatela vypsan, u uzivatele ID2, tedy
Sheep Support, je napsano Australie, nicméné jedna se o hodnotu, kterou s odkazem na piislusnou
tabulku zadava sam uzivatel mechanicky, je tedy mozné uvést cokoli, aniz by existovala jakakoli
kontrola, udaj se nijak negeneruje.

Pokud jde o zptsob fungovani trzist¢ XXXXX, znalec Ing. Janda osvétlil, a to v souladu s tim, jak
fungovani trzisté popsal znalec Klima, ze uzivatel po registraci vlozi bitcoiny, v tom okamziku na
n¢ pfestava mit vliv, kdy obchod je spravuje za n¢j a muze si s nimi délat, co chce, k cemuz ma
privatni kli¢. Kdyz uzivatel chce uzaviit n¢jaky obchod, posle pozadavek na prodejce, prodejce se
podiva, zda zbozi ma v pozadovaném mnozstvi a zda obchod schvali ¢i nikoli. Pokud ano, vypocte
se provize z obchodu, ta je dana cenou zbozi krat piislusny koeficient. Bitcoiny, které spadaly do
bitcoinové penézenky XXXXXu, technicky nejsou spravovany jednotlivymi uzivateli. Vsechny
adresy jsou takto shromazdény do bitcoinové penézenky trzist¢ XXXXX, k niz ma privatn{ kli¢
provozovatel uvedeného trzisté, uzivatel tedy s bitcoiny na adresach nemuze provadét zadné
transakce, ty provadi pouze provozovatel na zakladé zminéného privatniho klice. Jen ten muze
z adres posilat bitcoiny nckam dal.

Uvedeny zpusob fungovan{ a nastaven{ trzisté znalec Ing. Janda upfesnil v ramci dalsiho vyslechu,
kdy zcela jednozna¢né potvrdil, Ze technologicky byl obchod nastaven tak, ze automaticky reagoval
na piikazy dané zakazniky, nicméné nad jejich ramec technologie umozniovala provozovateli
obchodu pln¢ disponovat s prostredky, které byly vlozeny zakazniky na virtualn{ ucty.

Pokud jde o konkrétni vypocet provize z jednotlivych obchodu a dal$i nakladani s provizi,
s odkazem na databazi sheep.sql, ktera vymezuje a specifikuje jednotlivé tabulky, bylo zjisténo, ze
existuje tabulka nazvana BB Wallet Commission, ktera slouzila k evidovani provizi. Pfesny vypocet
provizi nebyl jednoznacné po celé obdobi fungovani trzist¢ XXXXX dle znalce Jandy objasnén,
kdy znalec uvadél, ze pfesny vzorecek uvedeny ve zdrojovém kédu je pouzit nesikovné, kdy
pfestoze je uvedeno, ze provize odpovida ke dni 18. 10. 2013 hodnoté¢ 3,8 %, ve skutecnosti
odpovida castce 3,66 %, v kodu je chyba. Pii konkrétni transakci se vyse provize vlozila do tabulky
BB Wallet Commission, kdy ve sloupci Send byla uvedena nula, coz znamena, ze provize nebyla
odeslana. Toto byl dle znalce jediny pfipad, kdy se s tabulkou cokoli provadélo, kdy ve zdrojovém
kédu na zadném jiném misté nenf odkaz na cokoli, co by tabulka provedla ¢i generovala.

Znalec uvedl, Ze jednou za urcité ¢asové obdobi, které se nepodafilo pfesné specifikovat, byly
vypsany z tabulky BB Wallet Commission fadky, kde Send = 0, ty byly pfepsany na Send = 1,

Shodu s prvopisem potvrzuje Anna Mazglova.
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provize secteny a odeslany na adresu XXXXX, tedy na adresu, ktera byla zminéna v nastaveni
databaze, a to v tabulce BB Settings, je tedy zfejmé, Ze transakce obsahovala souhrnnou ¢astku,
nikoli jednotlivé provize. Tim je tedy mozné vysvétlit, ze zjisténé odeslané hodnoty, které mély
odpovidat provizim, se po urcité obdobi neménily, byly konstantni, nemohlo byt tedy dovozeno,
ze se jedna o procentualni vyjadfeni provize z jednotlivych ruznorodych transakci. Provize tak byly
odesilany po davkach, kdy se tak délo zfejmé mechanicky, odesilani nebylo nijak automatizovano
ani zpravidelnéno s odkazem na zdrojovy kéd. Takovym zpasobem byly provize vyvadény nicméné
dle znalce pouze zpocatku, naposledy dne 13. 8. 2013, kdy drtiva vétsina piijmu na ucté XXXXX
byla vyvedena jinym zpusobem, a to zfejmé jiz od kvétna 2013. Konkrétni vyvadéni financnich
prostfedku z bitcoinové penézenky je patrno z tabulky BB Users Account Transaction Withdraw,
ktera obsahuje veskeré vybéry uzivatel z obchodu. Znalec po analyze této tabulky dovodil, Zze
majitel obchodu zménil zptsob vyvadéni provizi, nicméné zanechal ve zdrojovém kédu puvodni
kéd, ktery uz nebyl spoustén. Timto zpusobem byly financni prostfedky, resp. provize vyvadény
na adresu XXXXX prostfenictvim uzivatele S.S. z ID2, ktery vyvedl ven celkem zhruba 810
bitcoint, kdy drtiva vétsina z této castky byla vyvedena pravé na ucet XXXXX, c¢astecné vsak i na
jiné adresy, napf. na adresu, o niz bylo nasledné zjisténo, Ze je depozitni adresou obzalovaného u
sménarny Bitstamp. Uzivatel S.S. mél pfitom evidovany pouze dva vklady v souhrnné hodnote 1,9
bitcoint, kdy soucasné nebylo zjisténo, ze by cokoli na trzisti prodaval, nenf na néj veden zadny
uskute¢nény obchod. Znalec navic uvedl, ze pokud jde o konkrétni ¢astku, oproti evidovani vyse
celkovych provizi, ktera odpovida ¢astce 690 bitcoind, byla vyvedena castka vyssi, kdy znalec se
domniva, Ze existoval pouze volny vztah mezi tim, co uzivatel ID2, ktery do obchodu nic nevnasel,
vyvadél, zfejmé castky zaokrouhloval, Zzadny konkrétni divod nebyl zjistén. Znalec soucasné
doplnil, ze pokud jde o obsah adresy XXXXX, mohly a zfejmé byly na ni poukazovany i jiné castky
nez pouze provize z trzist¢ XXXXX. Uvedena adresa slouzila pfipadné i pro jiné tucely, nelze tedy
dovodit, ze veskeré bitcoiny, které byly na tuto adresu poukazany, pochazely pouze a jediné
z provizi z trzisté XXXXX. Konkrétni vyse provizi byla zapsina nejen v tabulce BB Wallet
Commission, ale také v tabulce BB Modul Shop Other History, kdy se jednalo o tabulku s histori
objednavek, coz znalec namatkou ovéfoval.

20. Jde-li o strukturu internetového obchodu XXXXX, v principu se jednalo o trzisté, které

21.

umoznovalo nelegalni transakce, a to z toho prostého davodu, ze zajist’ovalo uzivatelim kompletni
anonymitu, nebylo mozné zjistit jejich IP adresu. S odkazem na pfislusné screenshoty, které jsou
obsahem trestnfho spisu, zejména pak na strukturu nabidky obchodu a jednotlivych transakei, bylo
zfejmé, ze byly obchodovany materialy zatazené do kategorie Drugs. K tomu znalec Janda uvadél,
ze vytvofil specificky sql dotaz, ktery je uveden na ¢. 1. 1385, jehoz vysledkem byly konkrétni objemy
obchodu v dob¢ do 18. 10. 2013, a to vcetné vyse provize pro provozovatele obchodu. Do tohoto
konkrétntho vybéru znalec nijak nezasahoval, kdy z uvedeného vysledku vyplyva, Zze provize pro
kategorii Drugs odpovida castce 679,31231647 bitcoind, kdy takto byly realizovany 17 694
objednavky.

Minimalné z ptislusnych screenshott, které jsou zachyceny znalcem Ing. Jandou v posudku (¢l.
1336 an.), vyplyva, ze v ramci kategorie Drugs byly vymezeny podkategorie a dalsi nizsi suboddily,
kdy z jejich oznaceni je v mnoha pifpadech zfejmé, Ze jde o oddil, v jehoz ramci lze nakoupit
omamné ¢i psychotropni latky (napf. cannabis, opioids, psychedelics...), v nékterych ptipadech to
nicméné jednoznacné neni, kdy oznaceni oddilu mize poukazovat na zbozi, které do kategorie
omamnych ¢i psychotropnich latek, resp. prekursora ¢i jeda nespada (napf. stimulants, other...),
popi. je zcela ziejmé, Ze jde o latky jiného charakteru (napf. steroids). Rada podkategorif se dale
rozpada na suboddily, jejichz oznaceni je v né¢kterych piipadech vystizngjsi, nicméné je zfejmé, ze
obecné v ramci kategorie Drugs nedochazelo k nabidce, resp. objednavkam pouze a jediné latek,
které jsou zafezeny do piislusnych seznamu nafizeni vlady jakozto latky omamné ¢i psychotropni.

Shodu s prvopisem potvrzuje Anna Mazglova.
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K rozliSeni charakteru latek, jez byly pfedmétem jednotlivych objednavek, byly k dukazu
provedeny listiny, a to zejména ufedni zaznam, vztahujici se k analyze tabulky
bb_module_shop_order_history, ktera obsahuje databazi jednotlivych obchodu realizovanych
prostfednictvim trzist¢ XXXXX, a to vcetné¢ pofadi prodeje, identifikace prodavajictho a
kupujictho ve formé¢ ID, popisu zbozi, objednaného mnozstvi a ceny. Vybérem konkrétnich
objednavek zbozi, jez lze bez jakékoli pochybnosti s odkazem na explicitni oznaceni latek ztotoznit
s latkami zafazenymi v seznamech 1 - 7 nafizeni vlady, tedy oznacit je jako omamné ¢i psychotropni
latky, pak byla dle uvedeného ufedniho zaznamu vytvofena tabulka, oznacena jako pifloha ¢. 2
(¢.1. 4169 an). Tabulka je tak pfehledem veskerych zdokumentovanych transakci, jejichz pfedmétem
byly omamné ¢i psychoptropni latky, konkrétné hydrokodon, kokain, methadon, morfin, opium,
oxykodon a tapentadol, které jsou zapsany v pfiloze 1 nafizeni vlady - v seznamu ¢. 1 omamnych
latek, heroin, zapsany v pifloze 3 nafizeni vlady - v seznamu ¢ 3 omamnych latek,
joddimethoxyfenethylamin, 2C-E, 2C-T, dimethyltriptamin, etizolam, lysergid,
tetrahydrokanabinol, = methyltenamfetamin,  4-methylmetkathinon, = methylon a  4-
brommethkathinon, zapsané v pfiloze 4 nafizeni vlady - v seznamu ¢. 4 psychotropnich latek,
bromdimethoxyfenethylamin, amfetamin, matamfetamin, methylfenidat a buprenorfin, jez jsou
zapsany v pifloze 5 nafizen{ vlady - v seznamu ¢. 5 psychotropnich latek, a bromazepam, triazolam,
ketamin, klonazepam, lorazepam, diazepam, alprazolam a zolpidem, které jsou zapsany v pfiloze 7
nafizeni vlady - v seznamu ¢. 7 psychotropnich latek. Z uvedeného piehledu tak vyplyva, ze tabulka
bb_module_shop_order_history obsahuje jednoznacné informace o tom, Ze internetové trzisté
zprostiedkovalo nejméné 11 263 jednotlivych obchodu se zbozim obsahujicim uvedené ucinné
latky.

Zminéna tabulka umoznuje rovnéz dovodit vysi jednotlivych provizi, plynoucich z konkrétnich
obchodu. Takto je zfejmé, Ze provize cinily ve vztahu k témto vybranym obchodum celkem
4427161969 BTC.

Ke zpusobu vybéru jednotlivych obchodu a vytvofeni prehledu se vyjadfoval v ramci své vypovedi
znalec Ing. Janda, ktery nijak nezpochybnil spravnost a spolehlivost takto vytvofeného prehledu,
osvétlil, ze kontroloval namatkou pfesnost a vypovidaci hodnotu vytvofrené tabulky, kdy nezjistil
zadné nedostatky, vyloucil pfipadné zdvojené zapisy ¢i nepfesnosti, kdy doplnil, ze automatickym
ptevodem jednotlivich polozek tabulky se eliminuji chyby pifipadné vzniklé pfi mechanickém
piepisu.

Pokud jde o bitcoiny, které byly timto zpisobem pfevedeny na adresu XXXXX, znalec za pouziti
sluzby walletexplorer.com (coz je prohlize¢ blockchainu digitdlnf mény bitcoin, jez pracuje se
skupinami adres, kdy kazda skupina pfedstavuje jednoho vlastnika nebo webovou sluzbu, pficemz
pfedpoklada, ze veskeré adresy uvnitt této skupiny patii danému vlastnikovi), zjistil, Ze veskeré
transakce, prostfednictvim kterych pfichazely bitcoiny na adresu XXXXX, spadaji do skupiny
bitcoinovych adres podfazenych pod trzist¢ XXXXX. Znalec pfitom osvétlil, z jakych davodua
v tomto konkrétnim piipadé nemohlo dojit k chyb¢ (vyloucil zamérné michani adres s jinymi
adresami) a osvétlil, jakym zptusobem dospél k zavéru, ze uvedena skupina adres patfi pouze a
jediné do bitcoinové penézenky XXXXX. Uvedl, Ze z minulého obdobi, kdy s piislusnym
nastrojem zacinal, mél k dispozici, a to zfejmeé z néjakého féra, konkrétni vzorovou adresu, kdy se
jednalo praveé o adresu spadajici pod XXXXX, podle ni pak pojmenoval ostatni adresy z této
skupiny. Dle znalce vétsina adres v databazi sheep.sql byla programem Wallet Explorer pfifazena
do skupiny XXXXX.

Pokud jde o pouzitelnost a spolehlivost nastroje Wallet Explorer, znalec Ing. Janda vysvétlil, ze on

sam je jeho autorem, uvadél, Zze spravnost jeho fungovan{ ovéfoval i pomoci jinych programu,
konkrétné blockseek.com nebo chainalysis.com, kdy uvadél, Zze jeho nastroj je dlouhodobé
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vyuzivan, funguje na zakladé trivialniho algoritmu, ktery je obecné implementovan. Spravnost
uvedeného postupu, totiz fakt, Ze nastroj zafadil vétSinu adres pravé do okruhu adres trzisté
XXXXX, dle znalce ovéfuje fakt, Ze uvedené adresy se hojné vyskytuji v souboru sheep.sql, jehoz
puvod a urceni je zfejmy.

Dal$im osudem bitcoint, které byly puvodné pfevedeny na transportni adresu XXXXX, se
podrobné zabyval znalec Klima v ramci pisemného vyhotoveni znaleckého posudku (¢. 1. 1284 a
nasl.), kdy z uvedeného vyplyva, ze bitcoiny byly postupné pfevadény na konkrétni depozitni adresy
bud’to u sménarny Bitstamp, pfipadné na dalsi neznamé a neidentifikované adresy. V jednom
piipadé byla castka 28,79235 bitcoint pfipsana na transportni adresu XXXXX, a to dne 1. 12. 2013
v 1.45 hodin.

S odkazem na zavéry znalce Klimy i Jandy, rovnéz s odkazem na piislusné vypisy bylo zjisténo, ze
1. 12. 2013 byl ptreveden zbytek bitcoini na dvé transportni adresy, v jednom piipadé slo pravé o
adresu XXXXX, kam byla pfevedena zminéna c¢astka pfesahujici 28 bitcoint, ve zbytku pak na
adresu XXXXX, kdy k pfevodum dochazelo v dob¢ od 00.08 hodin do 11.43 hodin, celkem z 5438
jednotlivych bitcoinovych adres, jejichz uzivatelé se nedaji s ohledem na charakter trzist¢ dohledat,
kdy takto bylo pfesunuto 840,7 bitcoint. Pokud jde o zminénou castku, ktera byla vyvedena na
ucet XXXXX, z tohoto uctu putovala rovnéz na adresu XXXXX, jak bylo uvedeno shora.
Z transportni adresy XXXXX prevedl piikazce na ucty T. J., E.J. a M.J. celkem 454 bitcoiny, zbytek
pak na jiné adresy. Konkrétni adresy u sménarny Bitstamp byly znalcem ztotoznény s odkazem na
vypisy zuvedené sménarny. Znalec uzavfel, Ze s ohledem na blizkou c¢asovou souvislost lze
dovodit, ze uvedené transakce provedla jedna osoba, pfedpokladalo by to jinak velkou c¢asovou
souhru pfevodu financnich prostiedka z trzisté na transportni adresy, kdy dalsi dvé osoby by
musely okamzité provadét nasledny prodej takto pfevedenych bitcoind, k ¢emuz doslo prave ve
sménarné Bitstamp. Adresa XXXXX, na niz §la mensi ¢ast téchto bitcoint, byla, jak jiz bylo
uvedeno znalci shora, zminéna v globalnim nastaveni trzist¢ ve zdrojovém koédu v tabulce BB
Settings, kdy byla minimalné¢ na poc¢atku pfednastavena jako adresa, kam budou zasilany provize.

Ke stejnym zavéram jako RNDr. Klima dospél znalec Ing. Janda, kdy konkrétné uvadeél, ze pokud
jde o adresu XXXXX, dne 1. 12. 2013 na ni bylo vyvedeno spoustu plateb ze XXXXX, a to
s vyjimkou jediné transakce, kdy slo o transakci z adresy, jez byla pravé uvedena ve zdrojovém
kodu webu, kdy patrné slo o adresu provozovatele. Prostfedky pochazeji tedy ze dvou zdroja, které
patrné patfi stejné osobé, nebot’ jsou zasilany bitcoiny na stejnou adresu ve stejny c¢as. Zminéna
adresa XXXXX je pfimo spojena s trzistém XXXXX v ramci zdrojového kédu. Dle znalce Ing.
Jandy za pomoci zminénych nastrojt, zejména Wallet Explorer, bylo jednozna¢né prokazano, ze
veskeré bitcoinové adresy, z nichz pochazely bitcoiny, jez byly pfevadény na zminéné transportni
adresy, byly ztotoznény, respektive zafazeny do skupiny adres pochazejicich ze XXXXX.

Pokud jde o analyzu zavéra zminénych znalcd RNDr. Klimy a Ing. Jandy, soud ma zato, Ze
s ohledem na komplexnost jejich znaleckych posudku, které se navzajem dopliuji a nevykazuji
mezi sebou zadné rozpory v bodech, kde se v tematice stfetavaji, rovnéz s ohledem na zpusob
osvétleni znaleckého zkoumani a vysledkd, k nimz jednotlivi znalci u hlavniho liceni dospéli, po
zohlednéni upftesnujicich a zcela logickych zavera Ing. Jandy pfi druhém z vyslecht, kdy reagoval
na zavery znaleckého posudku Ing. Louba, o némz bude jest¢ pojednano, je tteba uvést, ze soud
povazuje znalecké zavéry RNDr. Klimy a Ing. Jandy za zcela spolehlivy, jednoznacny, uplny a
komplexni podklad pro skutkova zjisténi. Znalecké zavéry jsou v naprostém souladu
s informacemi, které vyplyvaji z listin, soud odkazuje zejména na informace poskytnuté sménarnou
Bitstamp v ramci pravni pomoci, informace o depozitnich uctech, o transakcich, informace tykajici
se e-mailové komunikace, z niZ je mozné dovodit e-mailové kontakty na obzalovaného, informace
vyplyvajici ze zkoumani vypocetni techniky, jez byla zajisténa u obzalovaného, kdy s témito
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informacemi jsou znalecké zavéry zcela v souladu. Jednotlivé kroky, které v souvislosti
s fungovanim trzist¢ XXXXX a se specifickym nakladanim s virtualni ménou bitcoin, které znalci
popsali, spolu vzajemné souviseji, navazuji na sebe, v souhrnu davaji logicky a uceleny pfehled o
tom, jakym zpusobem trzisté fungovalo, jak bylo vytvofeno, jak bylo zalozeno a kym, jak bylo
provozovano, jakym zpusobem bylo nakladano s provizemi, jak a kam byly vyvadény a co se s nimi
délo dale. Stejn¢ tak je na zaklad¢ uvedenych zjisténi jednoznacné zfejmé, s jakymi komoditami
bylo v ramci zminéného trzist¢ obchodovano, v jakém rozsahu a jaké provize, pfinejmensim do
18. 10. 2013, byly jednoznac¢né z obchodu tohoto charakteru ziskany.

Obhajoba vznesla namitky k dikaznimu vyuziti zavért znaleckého zkoumani Ing. Jandy, a to
s odkazem na fakt, Ze znalec je dle ni¢im nezpochybnénych tvrzeni autorem analytického nastroje
Wallet Explorer, ktery umoznuje zafazovani bitcoinovych adres do skupin a tim jejich relativni
identifikaci. Dle obhajoby je tak znalec na véci osobné zainteresovan. S timto tvrzenim se vsak
soud neztotoznuje. Ze spisu se podava, ze Ing. Ales Janda byl pfibran jako znalec ad hoc, a to prave
z toho duvodu, ze byl schopen znalecky zkoumat konkrétni materii. Jeho erudice, znalosti,
schopnosti, zejména pak autorstvi nastroje, jehoz prostfednictvim znalecky posuzuje skutecnosti
tak, aby mohlo dojit k jednozna¢nym skutkovym zjisténim, na jejichz zaklad¢ soud rozhoduje, jsou
divodem, pro které byl jako znalec pfibran, coz vyplyva z logiky véci. Nelze pfibrat za dcelem
odborného posouzeni konkrétni otazky osobu, ktera nedisponuje takovym odbornym potencialem,
ze otazku neni schopna znalecky zpracovat, nebot’ nezna konkrétni metodu, jez povede ¢i muze
vést k znaleckym zavéram. Naopak autorstvi shora popsaného nastroje Ing. Jandu pfedurcuje
k odbornému posouzeni zadané otzazky.

Obhajoba dale namitala osobni angazovanost znalce Ing. Jandy ve vztahu k osobé obzalovaného,
kdy dolozila, ze poté, co byl Ing. Janda v této trestni véci jako znalec pfibran, komunikoval
prostfednictvim socialnich siti s obzalovanym J.. S timto nazorem se soud rovnéz neztotoznil.
Kominukace, jez byla soudu pfedlozena, nezaklada sebemensi pochybnost o nestrannosti a
nezaujatosti znalce, nevyplyvaji z ni zadné nadstandardn{ vztahy s obzalovanym ani napf. snaha
ziskavat inoformace z jinych zdroja. Byl to obzalovany, kdo znalce kontaktoval, znalec odpovidal
obecné, bez odkazu na problematiku, kterou se konkrtétné v této trestni véci zabyval. Obzalovany
nebyl rozhodné jeho klientem, nijak ho nedkoloval, do znalecké prace nezasahoval.

S ohledem na tyto tvahy je zfejmé, ze zavéry znaleckého zkoumani Ing. Jandy tvofi jednoznacné
legalné opatfeny a spolehlivy ni¢im nezpochybnény podklad pro skutkova zjisténi.

Dokazovani bylo v tomto sméru doplnéno vypoved{ svédka K. B., ktery obzalovaného J. ani jeho
manzelku neznal a neznd, pouze obecné se zajimal o ménu bitcoin a v souvislosti s tim v roce 2013
narazil na trzi§t¢ XXXXX. Na zakladé vlastntho patrani v ramci diskuznich fér dospél laicky
k zavéru, ze s trziStém souvisi prave obzalovany J., sva zjisténi poskytl policii a v tomto smyslu také
vypovidal u hlavniho licen{ jako svédek. S ohledem na sdéleni svédka a zptsob, jakym byl schopen
materii popsat, soud nepochybuje o tom, ze svédek ma znalosti dostatecné pro orientaci
v problematice zminéného trzisté. Svédek sam potvrdil, ze v systému se zaregistroval, popsal, ze se
tak stalo na zakladé pouziti prohlizece Tor Browser. Svédek se vyjadfoval k tomu, Ze jeho
odbornost dostac¢ovala k tomu, aby si dovodil, Ze autorem je zfejmé nékdo z Ceské republiky,
rozeznal typické jazykové chyby v anglicting, poukazal na to, ze systém byl programovan
v prostiedi, které je oblibené v Ceské republice (framework Nette). Svédek potvrdil, Ze on sim
provedl jednu transakci, kdy si zakoupil prostfednictvim tohoto trzisté prasky, jez jsou u nas pouze
na pfedpis, obchod se skute¢né zrealizoval. Také vypovedél, ze na trzisti se prodavaly pfevazné
drogy, léky, které Ize sechnat pouze na zaklad¢ predpisu, vedle toho mozna 1 jiné zbozi, naptiklad
elektronické knizky. Tvrzeni svédka byla podpofena listinami, které v této véci shromazdil a které
byly provedeny k dukazu. Informacni piinos svédecké vypovédi v tomto smyslu neni zasadni,
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nicméné podporuje zavéry, které dovodili shora zminéni znalci, nenf s nimi v Zadném pfipadé
vV rozporu.

Pro dokresleni skutkovych zjisténi se soud zabyval otiazkou puavodu bitcoint, které mel
prokazatelné T. J. k dispozici a které byly pfipsany na ucty, jimiz disponoval u sménarny Bitstamp.
Samotny obzalovany uvadél, Zze bitcoiny ziskal tézbou z dfivéjsich obdobi, kdy bitcoiny vytézil
v souvislosti s pouzivanim vypocetni techniky v misté pracovisté jeho dédecka J. G., konkrétné na
Zahradnické fakult¢ Mendelovy univerzity. V souvislosti s tim bylo nicméné zjisténo vyslechem
svedka ] D, dale provedenim listin pfedlozenych sménarnou Bitstamp a fakturou (¢. 1. 1773), stejné
jako komunikaci mezi obzalovanym a svédkem D. (¢. . 570), Zze D. se s obzalovanym seznamil
zhruba pfed osmi lety prostfednictvim diskuzniho féra, kdy mu obzalovany poradil s tvorbou prvni
webové prezentace, k riznym poradam tohoto typu dochazelo v prabéhu casu i pozdéji. Svédek
nasledné zjistil, Ze obzalovany vytvofil fakturu, kde pouzil jeho jméno, faktura méla dokladovat, ze
D. prodal J. bitcoiny, nicmén¢ toto svédek vyvratil. Snazil se vypatrat, odkud mohl mit k dispozici
obzalovany jeho podpis, kdy nasledné odkazal na jakousi dalsi komunikaci v souvislosti s webovou
prezentaci. Svédkovi se nelibilo, ze bylo jeho jméno zneuzito v souvislosti s vytvofenim fiktivni
faktury, na zaklad¢ toho obzalovaného kontaktoval prostfednictvim socialnich siti, kdy samotny
obzalovany celé jednani pfiznal, nicméné ho bagatelizoval, davody, pro které tak ¢inil, svédkovi
nesdélil. Z uvedeného jednoznacné vyplyva, kdy soud nema diavod svédkovi D. nevéfit, ze
obzalovany nezakoupil od svédka D. Zadné bitcoiny, nicméné mél potiebu vytvofit falesny podklad
pro dolozeni puvodu bitcoind.

Samotny obzalovany potvrdil, ze fakturu vyrobil, a to bez jakéhokoli zaméru svédka D. néjak
zneuzit, a to za ucelem udajného prokazani puvodu bitcoint pii zakladani uctu ve sménarné
Bitstamp, kdy to po ném pozadovali, nicméné nebyl schopen zajistit doklad, ktery byl zadan, kdy
tuto situaci nijak nedokazal vysvétlit. Soudu se tvrzeni obzalovaného jevi nelogické a iracionalni,
nicméné v souladu se zavérem, ze tvrzeni obzalovaného, Ze bitcoiny, kterymi nasledné disponoval,
vytézil v miste, ¢ase a zpusobem, ktery popsal, neni pravdivé.

Na tomto misté soud povazuje za vhodné jest¢ podotknout, Zze v ramci svédecké vypovedi D.
specifikoval e-mailové adresy, prostfednictvim kterych s nim obzalovany komunikoval, jednalo se
o adresy, které byly uvadény i v souvislosti se znaleckjm zkoumanim minimalné¢ RNDr. Klimy.
V tomto sméru se tedy zjisténé skutecnosti rovnez doplnuji a nebyly zjistény zadné rozpory.

Dalsi skupina dikazt byla provadéna za ucelem zjisténi a objasnéni majetkovych poméra
obzalovaného a jeho manzelky, kdy v tomto sméru byla vyslechnuta jako svédkyné M.H., ktera se
vyjadfovala k okolnostem prodeje nemovitosti, kterou pofidili fakticky manzelé J., nicméné
kupujicim v ramci kupni smlouvy se stal nakonec J.G., kdy z dalstho dokazovani vyplyva, ze se
jednalo o dédecka obzalovaného. Nemovitost byla prodana za castku pfesahujici osm miliéna
korun, byla fadn¢ uhrazena, a to v n¢kolika platbach, kdy posledni byla pfipsana 31. 1. 2014.
Svedkyné nebyla schopna upfesnit, z jakych ucta byly platby poukazovany, pouze uvedla, ze to
bylo ze zahrani¢i. Zadné dalsi skutecnosti z vipovédi sveédkyné nebyly zjistény, jeji tvrzeni
odpovidaji listinam, které souviseji s nakupem nemovitosti, konkrétné s piislusnou kupni
smlouvou, s vypisy z katastru nemovitosti, zejména pak jsou v souladu s vypisy ze sménarny
Bitstamp, z nich je zfejmé, Ze financni prostfedky na nakup nemovitosti byly hrazeny prave
prostfednictvim této sménarny, kdy byly poukazany na ucet M.H. v prab¢hu mésice unora a bfezna
2014 (¢. 1. 363).

Pokud jde o materialni zajisténi rodiny J., na pocatku roku 2014 z prostfedka shromazdénych ve

sménarné Bitstamp doslo k thrad¢ nemovitosti za vysokou kupni cenu, k nakupu automobild, byt’
pro jiné osoby, nicméné z finanénich zdroju, které byly rovnéz pieposlany osobé zprostfedkujic
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koupi z finan¢nich prostfedkua ziskanych sménou z bitcoint. Z hodnoty vypocetni techniky, jez
byla zajisténa v mist¢ bydlist¢ obzalovaného (zde soud odkazuje na znalecky posudek Jiftho
Handlife z oboru ekonomika, odvétvi ceny a odhady, specializace elektronika a vypocetni technika
- ¢. L. 1614 - 1625), s odkazem na nakupy, respektive shromazd’ovani zbrani a stfeliva, kdy soud
odkazuje na znalecky posudek Ing. Aloise Skoupého (¢. 1. 1634 - 1658) z oboru ekonomika, odvétvi
ceny a odhady, specializace zbrané a stfelivo, na faktury, které prokazuji nakup vypocetni techniky,
rovnéz s odkazem na skutecnost, ze je na uctech u riznych bankovnich domd, jez byly zalozeny a
vedeny na jméno obzalovaného T.J. ¢i jeho manzelky, byly zajistény zna¢né financni prostredky,
jak bylo prokazovano jednotlivymi vypisy ¢i nasledné usnesenimi o zajisténi uvedenych prostredku,
je zfejmé, ze obzalovany disponoval zna¢nymi finanénimi prostfedky, pficemz tomu neodpovidala
jeho vydélkova situace, kdy soud odkazuje na pfislusna danova pfiznani. Obzalovany sam uvedl,
ze udajné byl schopen vydélat ¢astku okolo jednoho miliénu korun mésicné, toto nicméné nic¢im
nepodlozil ani neosvétlil, jeho vyjadfeni v tomto sméru jsou vagni, obecna, nebyl schopen ¢i
nechtél bez jakéhokoli osvétleného divodu uvést byt” jediny obchodni vztah, ktery by mu zajistil
zminovany vydélek. Zdroje jeho pffjmi nebyly objasnény, a to za situace, kdy na jeho uctech, jez
byly uvedeny ve sménarné Bitstamp a odkud nésledné financni prostfedky proudily raznym
bakovnim domum, bylo shromazdéno zna¢né mnozstvi finan¢nich prostfedka. Na tomto misté
soud odkazuje i na samotna trestni oznameni, ktera pochazeji ze strany Finanéniho analytického
utvaru Ministerstva financi, které takto oznamovalo a nasledné fesilo podezielé presuny financ¢nich
transakci. Uvedené vysledky finan¢niho Setfeni dokresluji situaci, kterd vyplyva ze skutkovych
zjistént, jez majf oporu ve shora rozvedenych znaleckych posudcich a listinach.

Pokud jde o tvrzeni obzalovaného, Ze bitcoiny, jez mél k dispozici a které shromazdil na uctech
sménarny Bitstamp, pochazeji z dlouhodobé tézby, k jejimuz realizovani pouzil vypocetni techniku
na misté pracovist¢ svého dédecka, k tomu svédek ].G. nevypovidal. Dle zpravy Zahradnické
fakulty Mendelovy univerzivy v Brné (Lednice), byl ].G., zaméstnancem zahranické fakulty
v Lednici v rozpéti let 2009 a XXXXX (¢. . 3299). Dle zpravy v piislusném obdobi byla budova
Zahradnické fakulty ve dnech pracovniho klidu a mimo pracovn{ dobu zabezpecena elektronickym
systémem, ktery umoznoval pifistup pouze zaméstnancum a studentim pii pouziti karty
s elektronickym ¢ipem. V uvedeném obdobi mél nepochybné J.G. pfistup k vypocetni technice,
nebyl nicméné opravnén provést instalaci software na tézbu bitcoint. Z uvedeného jednoznacné
vyplyva, ze byt’ by teoreticky mohlo dochazet k tézb¢ bitcoint prostrednictvim uvedené vypocetni
techniky, nebylo mozné, aby se do pfislusnych mistnosti mohl v pfedmétném obdobi mimo
pracovni dobu a ve dnech pracovniho klidu bez potizi dostat pravé obzalovany, ktery na fakulté
nebyl zaméstnan. Soucasné je tfeba uvést, a to s odkazem na shodna tvrzeni znalct Klimy i Jandy,
ze v podstate je vytézeni takového mnozstvi bitcoint v uvedeném obdobi naprosto nerealné.
Hodnota bitcointt na trhu zhruba odpovida vynalozenym nakladim, které souvisi zejména
s potfebnou energii pro fungovani vypocetni techniky nutné k vytézeni. Odhadem bylo znalci
stanoveno, ze mnozstvi bitcoint, které mohl mit obzalovany k dispozici, by bylo nutné tézit zhruba
na padesati pocitacich po dobu jednoho roku. Ze zminéné zpravy navic vyplyva, ze obzalovany
navstévoval Zahradnickou fakultu nepravidelne, a to pouze jako host v doprovodu J. G..

Uvedené informace nutné vedou k zavéru, ze obhajoba obzalovaného, Zze se mu podafilo vytézit
rozvedené mnozstvi bitcoind, jimiz nasledné prokazatelné disponoval, se jevi nerealné a ucelové.
Je tfeba opakované zminit, ze obzalovany nebyl schopen dolozit ptuvod bitcoint v souvislosti
s ukladanim bitcointt ve sménarné Bitstamp, tak jak bylo pozadovano, kdy pro tyto ucely si
vyhotovil smyslenou fakturu, kde byl jako prodejce bitcointt uveden D.. Pokud by obzalovany
bitcoiny skutec¢né vytézil, byt’ se tato moznost jevi krajné nepravdépodobnou, neni zfejmé, z jakého
davodu by nemohl pfislusnou tézbu v souladu s pozadavky sménarny dolozit. Nelze navic
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pfehlédnout, Ze teoreticky mohl mit pfistup k vypocetni technice zahradnické univerzity pouze
v obdobi let 2009 az XXXXX, s bitcoiny nicméné obchodoval mnohem pozdéji, a to az na pfelomu
let 2013 a 2014. V témze obdobi byly zakladany i pfislusné ucty jak ve sménarnach, které
shromazd’ovaly virtualni ménu Bitstamp, tak u jednotlivych bankovnich instituci, kam nasledné
byly takto ziskané financ¢ni prostfedky sménou z Bitstampu pfevadény.

Informace vyplyvajici ze shora zminéného znaleckého posudku vypracovaného znaleckym
ustavem Masarykovou univerzitou v Brné, Fakultou informatiky, jehoz pfedmétem mélo byt
posouzen{ typologie mistni pocitacové sit¢ v misté bydlisté obzalovaného, nemaji dle nazoru soudu
vliv na skutkova zjisténi.

Pokud jde o vyuzivani anonymizovaného trzisté¢ XXXXX k obchodum s drogami, piipadn¢ jinymi
nelegalnimi latkami, soud dale odkazuje na listiny, které byly poskytnuty v ramci pravni pomoci
$védskymi organy, kdy se jedna o materidly trestniho fizeni, zejména rozhodnuti (svazek ¢. 9),
z nichz vyplyva, Ze ve Svédsku byli pravomocné odsouzeni pachatelé, kteff obchodovali s drogami
mimo jiné 1 na trzisti XXXXX. Jednotlivé osoby, které figuruji ve $védskych rozsudcich, pfitom
uzivaly konkrétni pfezdivky, respektive oznaceni velkymi pismeny, kdy pii porovnani s databazi
sheep.sql v databazi uzivatela byly zminéné prezdivky ¢i shluky pismen nalezeny pod konkrétnimi
¢isly uzivatelt. Ze Svédskych rozhodnuti vyplyva, ze jeden z uzivatelt realné obchodoval s drogami,
konkrétné prodaval amfetamin a tetrahydrokanabinol, kdy dale z rozsudku vyplyvaji informace o
obchodovani s marihuanou, amfetaminem, kokainem a dalsimi latkami, které jsou oznaceny jako
narkotika, a to v obdobi od zafi do listopadu 2013, pravé prostfednictvim obchodu XXXXX.
Uvedené listiny, o jejichz pravosti a spolehlivosti nejsou pochyby, dokladaji realnost a funkcnost
trzist¢ XXXXX a fakt, ze skutecné dochazelo k obchodium, jejichz pfedmétem byly omamné a
psychotropni latky ve smyslu shora ustanovenych zakonnych ustanoveni, kdy tetrahydrokanabinol
je zafazen do seznamu ¢. 4 psychotropnich latek v pfiloze 4 nafizeni vlady, amfetamin do seznamu
¢. 5 psychotropnich latek v pifloze 5 nafizeni vlady a kokain do seznamu ¢. Tomamnych latek
v piiloze 1 nafizeni vlady.

K dikazu byl dale k navrhu obhajoby proveden vyslech znalce Ing. Radka Louba z oboru
kybernetika, odvétvi vypocetni technika a kyberneticka odvétvi rizna. Znalec byl u hlavniho liceni
vyslechnut, kdy objasnil odpovedi na zadané otazky, kdy na zakladé Zadosti obhajoby mél zpracovat
databazi sheep.sql a podle udaju v tabulce BB Wallet Commission mél zjistit, jaka byla celkova vyse
odeslané provize v bitcoinech z trzist¢ XXXXX ze vSech uskutecnénych obchodi v obdobi od 26.
1. do 30. 11. 2013, dale se mél zabyvat adresou XXXXX a jeji souvislosti s odesilanymi provizemi,
zejména mél pak zjistit s odkazem na transakce bitcoinové adresy XXXXX, zda mohlo jit o provize
odesilané z XXXXX v daném obdobi. Znalec uved], Ze pokud jde o soubor sheep.sq]l, slo o soubor
databazovy, ktery zpracovaval za pomoci programu Microsoft Excel. Dovodil, ze celkova vyse
odeslané provize v bitcoinech ze v§ech uskutec¢nénych obchodu v obdobi od 26. 1. do 30. 11. 2013
odpovida zhruba ¢astce 2,5 bitcoina. Dle znalce databaze obsahuje s nejvetsi pravdépodobnosti
veskeré obchodovani trzist¢ XXXXX, jsou vni nastaveny podminky pro obchodovani,
v jednotlivych tabulkich jsou uréeni uzivatelé, nastavena pravidla, jak odesilat provize, jak je
piijimat, kdy se jedna v podstaté o tabulky a pfepis trzist¢ XXXXX. Znalec narozdil od znalce
Klimy a Jandy nedovodil, ze databaze odpovida datu 18. 10. 2013, tvrdil, ze byl schopen posoudit
veskeré obchody az do 30. 11. 2013, nezkoumal datum pofizeni souboru. Uvedl, Ze pokud jde o
jednotlivé provize, byly vzdy oznaceny v kolonce Send polozkou 0 nebo 1, kdy 0 znamena pfijato,
1 znamena odeslano. Na zakladé téchto udaju pak dovodil, Ze prvni odeslanou provizi byla hodnota
odpovidajici ¢astce 0,16 bitcoinu dne 3. 2. 2013, posledni pak dne 13. 8. 2013 ve vysi 0,00035767
bitcoint. Znalec se nezabyval tim, kam byly provize odesilany, nebot’ to nebylo pfedmétem jeho
zkoumani. Dale pokud jde o adresu XXXXX, uvedl, ze nelze prokazat hodnotovou ani ¢asovou
shodu odeslanych provizi dle databaze sheep.sql s udaji zjisténymi pomoci vefejné dostupnych
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aplikaci na bitcoinové adrese XXXXX. Ve vypisu ve vztahu k adrese XXXXX nasel odeslané a
pfijaté obchody, které se neztotoznovaly ¢asem ani hodnotou s tim, co nasel v databazi sheep.sql.
K adrese XXXXX znalec nezjistil zadné dalsi informace, nenalezl Zadnou spojitost mezi souborem
sheep.sql a touto adresou, respektive zaznam o adrese XXXXX v databazi sheep.sql nehledal.
Odkaz na uvedenou adresu nenasel ani v zadné jiné tabulce.

Znalec se vyjadfoval také k uzivatelim ID1, 2 a 3, potvrdil, ze vSechny tfi Gcty byly vytvofeny ve
stejny den, a to 26. 1. 2013, dovodil PIN uzivatele Sheep Support, pokud jde o hesla, uvadél, ze
jsou zahashovana, neodhalil je. Potvrdil, Ze pokud se tyka lokality uzivatela, je potfeba ji do
databaze vlozit.

K dopliujicim dotazam ve vztahu k tabulce BB Wallet Commission uvadél, ze podle néj slouzila
k odesilani a pfijimani provizi, posléze na pfimy dotaz na hodnotu Sand 0 ¢i 1, kdy jeho interpretace
byla v rozporu s tim, jak hodnoty vyhodnotil znalec Janda, ktery uvedl, ze 1 odpovida odeslani, O
neodeslani, uvedl, Ze pfeklad Jandy je pfesnéjsi, nicméné on setrvava na svych vlastnich zavérech.

Znalec k dotazu, jakym zptsobem se obsah tabulky BB Wallet Commission vytvafi, pfipustil, Ze
provize tak, jak jsou v tabulce zaznamenavany, mohou byt generovany, stejné¢ tak mohou byt
veskeré polozky zadavany mechanicky. Zavérem znalec zpochybnil vyuziti nastroje Wallet
Explorer, kdy tvrdil, ze uvedeny nastroj je mozné pouzit za icelem dohledan{ jednotlivych transakei
obchodu, nicméné je diskutabilni jeji pouziti pro piifazovani adres. Odkazoval na to, Ze neexistuje
zadna certifika¢ni autorita této aplikace, ktera by podobné pfifazovani pouzivala, metoda je tedy
neovéfitelna.

K znaleckému posudku Ing. Louba soud uvadi, ze jej nepovazuje za dostate¢né spolehlivy pro to,
aby mohl slouzit jako jednoznacny podklad pro skutkova zjisténi. Jednak je tfeba uvést, ze zavéry
znaleckého zkoumani RNDr. Klimy a Ing. Jandy se navzajem doplnujf, nebyly mezi nimi nalezeny
zadné rozpory, zejména Ing. Janda i v situacich, kdy nekteré zavéry se jevily zpocatku nejasné a
nebylo mozné je jednoznacné dovysvétlit, pfi druhém z vyslecht u hlavniho liceni poté, co provedl
dalsi podrobnéjsi zkoumani, byl schopen jednoznaéné osvétlit, z jakého divodu dfive dochazelo
k nejasnym vysvétlenim reality, ktera vyplyvala z analyzy pfislusné databaze sheep.sql. Znalci Klima
i Janda se naprosto jednoznacné shodli na tom, ze databaze sheep.sql odpovida datu 18. 10. 2013,
kdy nebyli schopni se vyjadfovat k zZadnym dal$im transakcim ¢i jakymkoli pohybim po tomto
datu, oproti tomu Ing. Loub tvrdil, Ze databaze nebyla timto datem nijak omezena, uvadél, prestoze
pfipustil, Zze u jednotlivych transakci byla uvadéna data, ze byl schopen zabyvat se veskerymi
transakcemi az do 30. 11. 2013, coz dle nazoru soudu neni mozné, nebot’ vysvétleni predchozich
znalct ve vztahu k datovani souboru se soudu jevi logické, srozumitelné a v souladu s ostatnimi
dakazy. Pokud jde o rozsah znaleckého zkoumani, soudu se jevi acelové a zavadéjici, ze znalec
omezil své zkoumani pouze na udajné zadani znaleckého posudku, kdy pfestoze mu byla polozena
otazka, jaké jsou souvislosti mezi adresou XXXXX a tabulkou BB Wallet Commission, znalec aniz
by se snazil dohledat puvod piislusné adresy ¢i analyzovat jakékoli dalsi tabulky (pfestoze mel
databazi k dispozici), uvedl, ze vztah mezi databaz{ a adresou XXXXX neni zadny, byt’ bylo
jednoznacné prokazano, ze konkrétni adresa XXXXX byla obsazena piimo v tabulce BB Settings
jako adresa, na kterou mély minimalné v urcitém casovém obdobi byt zasilany provize, byla souc¢asti
zdrojového kodu. Zavéry znalce jsou tedy v tomto kontextu zcela zavadéjici a nepfesné.

Pokud znalec Loub uvadi, Zze specifikovani jednotlivych provizi z obchodu tak, jak je uvadéno
v tabulce BB Wallet Commission, neodpovida jednotlivym transakcim zachycenym na adrese
XXXXX, pak toto tvrzeni je zcela logické a naprosto v souladu s tim, jak situaci osvétlil nasledné
Ing. Janda, ktery popisoval, ze tabulka BB Wallet Commission byla pouze tabulkou popisnou,
provize z ni zfejmé byly v davkach odvadény nepravidelné a jednotlivé transakce, z nichz se
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jednotlivé provize vypocitavaly, neodpovidaly a nemohly odpovidat tomu, jaké konkrétni ¢astky a
v jakych datech se objevovaly na ac¢t¢ XXXXX. Znalec Ing. Loub nedohledal Zadnou jinou tabulku,
ktera snad mohla obsahovat informaci o provizich, respektive o ¢astkach odesilanych z trzisté dale.
Pokud tedy znalec dovozuje, ze tabulka BB Wallet Commission slouzila k odesilan{ a pfijimani
provizi, dle nazoru soudu po srovnani se zavéry znalce Ing. Jandy tento nazor nemuze obstat,
nebot’ znalec zcela jednoznacné $patné vyhodnotil pfinejmensim hodnotu v polozce Send, kdy
z dal$ich dukaza bylo jednoznacéné zjisténo, ze z tabulky se informace o odesilani provizi,
konkrétnich financnich pozadavka, které v davkach zahrnovaly provize, vycist nedala.

Posudek Ing. Louba se tedy jevi netplnym, zavadéjicim a zkreslujicim dané skutecnosti, navic
veskeré informace, které znalec oznacuje jako rozpory, byly zcela srozumitelné osvétleny Ing.
Jandou, ktery doved! srozumitelné a dolozitelné osvétlit, jakym zpusobem byly z trzisté vyvadény
provize, v jakych castkach a na jaké adresy. V souladu s ostatnimi dikazy samotny Ing. Loub
piipousti, ze nastroj Wallet Explorer pfifadil adresu XXXXX k obchodu XXXXX, kdy bez dalsiho
vyuziti této aplikace znalec zpochybnil. Jeji pfifazeni k tomuto obchodu nicméné zcela odpovida
tomu, ze byla uvedena v ramci zdrojového kédu v tabulce BB Settings a jako takova byla skutecné
pouzivana pro pfijimani finan¢nich prostredka z obchodu, byt ve formé davkovanych provizi ¢i
ve formé jinych odvodu. Veskeré transakce, k nimz dochazelo prostrenictvim uétu XXXXX, byly
dolozeny pfislusnym vypisem tak, jak je tento obsazen v ramci pisemného vyhotoveni znaleckého
posudku RNDr. Klimy.

Pokud jde o obhajobu obzalovaného T.J. ve vztahu k bodim 1 a 2 vyroku a rovnéz ve vztahu
k ucasti jeho manzelky E.J. na nasledném nakladan{ s takto ziskanymi finan¢nimi prostfedky,
v piipravném fizeni obzalovany zcela vyvracel, Ze by byl provozovatelem nebo programatorem
internetového obchodu XXXXX nebo jeho majitelem. V uvedeném obdobi ddajné nemél
potfebné technologické znalosti k vytvofeni nebo provozovani obchodu, kdy tvrdil, Ze je nemozné,
aby takovy obchod vedli jeden nebo dva lidé, kdyz je zapotiebi vyskoleny tym lidi, programatord,
technika a technické podpory. Déle uvadél, ze jeho anglictina i angli¢tina jeho Zeny byla velice
mizerna a neni tedy mozné, aby toto byli schopni uskute¢nit. Jak jiz bylo uvedno shora,
zduraznoval, ze pfed rokem 2013 disponoval bitcoiny, které postupné rozprodaval. Nebyl schopen
upfesnit, kolik bitcointd vlastnil, vytézil je udajné na pocitacich v praci svého dédecka na
Zahradnické fakult¢ Mendelovy univerzity v Lednici. Obzalovany tvrdil, ze nevlastnil XXXXX
penézenku ani k ni nemél zadny pifstup. Dalsi bitcoiny ziskal pak z projektu anonymoustrade.com,
kterému se vénoval, nicméné¢ nebyl schopen uvést, vjaké dobé projekt fungoval. Tvrdil, ze
nedisponoval ani takovym IT vybavenim, aby mohl obchod XXXXX provozovat.

Ke konkrétnim transportnim adresam XXXXX a XXXXX obzalovany tvrdil, ze v jednom ptipadé
nevi, zda ji uzival, nebot’ neni mozné si zapamatovat tak dlouhou bitcoinovou adresu, ve druhém
piipad¢ popfel, Ze by se jednalo o jeho transportni bitcoinovou adresu.

Uvadél dale ve vztahu ke strance www. XXXXX.com, ze poskytoval hosting neznamému clovéku
pro vytvofeni fun stranky, kdy za toto zprostfedkovani obdrzel informace o Scrow systému pro
kryptoménu. Pozdé¢ji udajné obdrzel informaci o tom, ze na strankach uvedeného obchodu se
prodavaji drogy, rozhodl se tedy fun stranku vypnout. Identitu cloveka, pro kterého fun stranku
hostoval, nezna.

Dle nazoru soudu je nicméné obhajoba obzalovaného, pokud jde o jeho vlastni aktivity ve vztahu
k bodu 1 a 2 vyroku tohoto rozsudku, zcela vyvracena. Soud zde odkazuje na naprosto jednoznacna
znalecka zjisténi RNDr. Klimy a Ing. Jandy, z nichz logicky a hodnovérné vyplyva, ze to byl pouze
a jediné obzalovany, kdo zalozil trzist¢ XXXXX, zaregistroval prvn{ tfi uzivatele, naprogramoval
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strukturu trzi$té, kde mimo jiné zatadil kategorii Drugs, vytvofil podminky pro vypocty provizi,
provize v davkach z obchodu vyvadél, a to nejprve v malych ¢astkach pfimo na transportni adresu
XXXXX, pozdéji pak pres ucet uzivatele ID2 nazvaného Sheep Support, kterym byl jednoznacné
on sam, odtud byly finanéni prostiedky poukazovany dale na depozitni adresy u bitcoinové
sménarny Bitstamp, piipadné¢ na jiné ucty. S odkazem na dukazy, které byly zajistény, zejména na
databazi sheep.sql, ktera odpovida datu 18. 10. 2013, byly dohledatelné pouze transakce do 18. 10.
2013, kdy po zpracovani piislusnych kategorii zbozi je zfejmé, ze v kategorii Drugs (viz tabulka bb
Articles) byla diky obchodovani generovana provize nejméné ve vysi 679,31231647 bitcoina. Tato
castka byla zcela nezpochybnitelné z trzisté vyvedena obzalovanym, a to v obdobi od 1. 2. 2013 do
18. 10. 2013, kdy nicméné i nasledné¢ dochazelo k provozovani internetového obchodu,
k umoznéni prodeje navykovych latek, s ¢imz nejenze obzalovany pocital, respektive byl s tim
srozumeén, ale sam pro to vytvofil pfiléhavé a relativné bezpe¢né prostfedi tim, Ze systém
obchodovani v anonymizovaném trzisti v anonymni siti Tor neumoznoval snadnou identifikaci
uzivatel tohoto trzisté, kdy dochazelo ke skrytf jejich identity, rovnéz k utajeni IP adres.

Z dokazovani dile jednoznacné vyplyva, a to s odkazem na rozklicovani jednotlivych transakci
zachycenych v tabulce bb_module_shop_order_history, ze v ramci kategorie Drugs doslo
nezpochybnitelné k zachyceni 11 263 obchod, jejichz pfedmétem byly s odkazem na slovni popis
obchodované polozky latky, oznacenim korespondujici s ucinnymi latkami zafazenymi do
piislusnych seznamt omamnych a psychotropnich latek nafizeni vlady. Fakt, ze objednané zbozi
bylo doruceno, je zfejmy ze zaregistrovaného pfesunu provizi, kdy s odkazem na vysvétleni
principu, na némz obchod fungoval, znalcem Ing. Jandou, je zjevné, Ze k pfesunu bitcoind jakozto
uhrady kupni ceny doslo az poté, co kupujici potvrdil, Ze obchod probéhl, tedy ze zbozi obdrzel.
Téezko by se tak stalo v piipadé, kdy by byla dorucena zasilka s jinym obsahem, nez byl objednan.

Konkrétné tak byla z takto vybranych obchoda vygenerovana a nasledné pfevedena provize
v celkové vysi 442,7161969 BTC, kdy soud na tomto mist¢ zduraznuje, ze §lo o obchody a z nich
vyplyvajici provize pouze za obdobi do 18. 10. 2013, kdy k tomuto dni se vztahuje databaze
sheep.sql. Neni pfitom naprosto vylouceno, ze 1 po tomto datu probihaly objednavky a dodavky
latek, jez lze oznacit jako latky omamné ¢i prachotropni, nicméné k tomuto obdobi soud nema
k dispozici zadné relevantni podklady, na zakladé kterych by bylo mozné konkretizovat, co bylo
pfedmétem dalsich obchodu, jaka byla vyse kupni ceny a provize.

Pokud jde o vlastni vycisleni takto ziskané provize v K¢, pfedné, jak jiz bylo rozvedeno,
z dokazovani (znalecky posudek a vyslech znalce Ing. Alese Jandy) vyplyva, ze vycislené provize
byly pfevadény na transportn{ icet obzalovaného v davkach v okamziku, kdy soucet provizi zfejmé
dosahl urcité vyse, popt. slo o vazanost na konkrétni kurz BTC k USD, kdy pfesny kli¢c nebyl
dovozen. Lze vsak dohledat, ve kterych dnech doslo k pfevodu souhrnnych davek bitcoint,
tvofenych nashromazdénymi provizemi, pii porovnani dat je tak patrné, kdy ve vtahu
k jednotlivym obchodum byly provize pfevedeny na transportnf ucet XXXXX piipadné spolecné
s dal$imi c¢astkami odpovidajicimi provizim z jinych obchodu. Pfi pfepoctu bitcoint na USD a
nasledné na ceské koruny tak soud vychazel z kurza platnych v den prevodu souhrnné davky
bitkcoini na ucet XXXXX, nebot’ se jedna o datum, k némuz se pfevedené prostiedky,
odpovidajici provizim, dostaly do vylu¢né dispozicie obzalovaného. Provize ziskané obzalovanym
z 11 263 obchodu, jejichz predmétem byly omamné ¢i psychotropni latky, tak cinily po uvedeném
pfepoctu 1 114 934 K¢.

Ze zpravy Ministerstva zdravotnictvi (C. 1. 3297), pfitom bylo jednoznacné zjisténo, ze obzalovany
neni drzitelem povoleni k zachazeni s navykovymi latkami, s ptipravky obsahujicimi navykové latky
dle zakona o navykovych latkich a nebyla mu vydana licence k ¢innosti s uvedenymi latkami
kategorie 1 dle zakona o prekurzorech drog.
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Z uvedeného tedy jednoznacné vyplyva, ze obzalovany neopravnéné zprostfedkoval jinému
omamnou a psychotropni latku, spachal takovy cin ve velkém rozsahu a v imyslu ziskat pro sebe
znacny prospéch, tedy pfinejmensim prospéch dosahujici ¢astky nejméné 500 tisic korun ve smyslu
§ 138 odst. 1, 2 trestnfho zakoniku. Dopustil se tak po strance subjektivni a objektivni zvlast’
zavazného zloc¢inu nedovolené vyroby a jiného nakladani s omamnymi a psychotropnimi latkami a
s jedy dle § 283 odst. 1, 3 pism. b), c) trestniho zakoniku. Velky rozsah uvedeného jednani se
odvozuje od poctu obchodu, které obzalovany v ramci jim zfizeného a provozovaného
internetového obchodu zprosttedkoval, rovnéz od doby (10 mésict), po kterou uvedenou ¢innost
pachal. Pokud jde o umysl ve vztahu k ziskani znacného prospéchu, z dokazovan{ jednoznacné
vyplyva, ze pfinejmensim prospéch ve vysi presahujici 800 tisic korun obzalovany skute¢né ziskal.
Obzalovany mél nepochybné s ohledem na provedené dokazovani dostatek informaci k tomu, aby
se mohl dobfe orientovat v prostredi darknetového obchodovani, sim vytvofil strukturu obchodu,
kde zalozil kategorii Drugs, kterou doplnil pfislusnymi podkategoriemi, jez byly oznaceny v souladu
s nazvy jednotlivych navykovych ¢i omamnych latek, v problematice se vyznal, obchod vytvofil za
ucelem skutecného obchodovani, s obchodovanim v tomto sméru pocital a dlouhodobé z ného
kofistil. Provize z obchodu s navykovymi latkami nevznikly nahodou, bez zavislosti na vlastn{ vuli
obzalovaného, byt’ obzalovany nemél vliv na konkrétni transakce, na konkrétni prodejce
omamnych a psychotropnich latek. Ze shora rozvedenych dikazi je vsak zfejmé, Ze obchodovani
s navykovymi latkami tvofilo naprostou vétsinu veskerych transakci, které prostfednictvim trziste
XXXXX probé¢hlo. Obzalovany pfipravil trzist¢ tak, aby mohlo bez jeho zasadnich zasahu
fungovat, k realnym prodejim drog dochazelo, z analyzy piislusnych databazi bylo jednoznacné
zjistitelné, typicky z jakych prodeji provize pochazeji, obzalovany tuto situaci nijak nefesil, trzisté
fungovalo v souladu s jeho ucelem a zpusobem vytvofeni. Obzalovany tak jednal v umyslu pfimém
ve smyslu § 15 odst. 1 pism. a) trestnfho zakoniku, kdy chtél zptisobem v trestnim zakoné porusit
¢i ohrozit zajem chranény trestnim zakonikem, zde zajem na ochrané spole¢nosti i jednotlivct proti
moznému ohrozeni, které vyplyva z nekontrolovaného nakladani s omamnymi a psychotropnimi
latkami. Systém, ktery umoznoval snadné obchodovani s takovymi latkami, védomeé a cilené
vytvortil, administroval, podporoval, z prodeju kofistil.

Obzalovany dale jako provozovatel a administrator uvedeného internetového obchodu dne 1. 12.
2013 v situaci, kdy jako provozovatel disponoval privatnimi klici penézenky obchodu, odcizil
celkem 840,7 bitcoinu, které pfevedl na svou soukromou transportn{ bitcoinovou adresu XXXXX,
z niz byly prostfedky pfevadény dale, a to pfevazné na depozitni adresy u bitcoinovych sménaren.
Takto ziskané finanéni prostfedky nasledné pouzil pro svoji potfebu. Konkrétni vyse skody byla
dovozena pomoci pfepoctu kurzu BTC/USD a nisledné USD/CZK ke dni 1. 12. 2013.
Z provedenych dukazt jednoznaéné vyplyva, a to jiz z pojednani vztahujictho se k bodu 1, Ze
obzalovany byl provozovatelem a administratorem uvedeného internetového obchodu, financni
prostfedky pfevedl, pfestoze k tomu nemél zadny pravni divod, kdy se tak stalo velice kratce po
prolomeni bezpecnosti obchodu, jez vedla k tzv. velké kradezi, kdy byly z obchodu odcerpany
bitcoiny ve zna¢né vysi. Provedenymi dukazy byl jednoznacné zdokumentovan finanéni tok
z internetového trzisté¢ na ucty, jimiz disponoval obzalovany, kdy nebylo zjisténo, ze by se na
uvedeném jednani podilela jakakoli dalsi osoba. Znalecky bylo prokazano, Ze veskeré adresy,
z nichz pochazeji finan¢ni prostfedky poukazané na transportni bitcoinovou adresu obzalovaného,
pochazely ze skupiny XXXXX. Jedina platba byla vedena z adresy XXXXX, jez byla rovnez
s obchodem spojena, kdy z dokazovani vyplyva, ze byla adresou k dispozici provozovatele trzisté
XXXXX. Timto byl opét obzalovany.

S odkazem na vypoved znalce Ing. Jandy bylo ve vzathu k mechanismu fungovani obchodu

XXXXX zjisténo, ze jednotlivym zakaznikim obchod vygeneroval unikatni adresu, na niz zakaznik
poslal bitcoiny, které byly uloZeny na virtualn{ acet. Od uvedeného okamziku mohl s bitcoiny takto
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vlozenymi disponovat zcela volné provozovatel obchodu, jimz byl pravé obzalovany, a to za
pomoci privatnfho klice k bitcoinovym penézenkam obchodu. Privatnim klicem se rozumi jakési
heslo k adrese, na niz jsou ulozeny prostredky, jimiz takto lze disponovat bez jakéhokoli omezeni.

Soud tedy dovozuje, Ze bylo jednoznacné prokazano, ze si obzalovany pifisvojil ciz{ véc, ktetrd mu
byla svéfena, zptsobil tak na cizim majetku po kurzovych pfevodech skodu ve vysi 16.156.123 K¢,
tedy Skodu velkého rozsahu ve smyslu § 138 odst. 1 trestniho zakoniku. Obzalovany tedy spachal
zvlast’ zavazny zlocin zpronevéry dle § 206 odst. 1, 5 pism. a) trestnfho zakoniku, a to opét v umyslu
piimém ve smyslu § 15 odst. 1 pism. a) trestntho zakoniku, kdy chtél porusit ¢i ohrozit zdjem na
ochranu vlastnictvi. V tomto pifipad¢ je umysl odvoditelny z aktivniho a védomého chovani
obzalovaného, kdy je zfejmé, Ze ¢astky nemohly byt pfevedeny nahodné ¢i bez jakéhokoli projevu
vule, bylo tak ¢inéno ve velice kratkém casovém intervalu, kdy bezprostredné poté byly finanéni
prosttedky prevadény dale, respektive bitcoiny byly prostfednictvim sménaren prodavany. Soud na
tomto mist¢ podotyka, ze na pravni kvalifikaci jednani nema vliv fakt, Ze nebyli dohledani konkrétni
poskozeni. Vzhledem k charakteru trzisté a k tomu, k jakym ucelam byl vytvofen, k jakym ucelim
pfedevsim slouzil, totiz k prodeji omamnych a psychotropnich latek, kdy uzivatelé méli zajem na
skrytf vlastnf identity, coz systém umoznoval, je nepravdépodobné, aby se kterykoli z poskozenych
piihlasil a pfipadné zadal nahradu skody, kdy z dokazovani vyplynulo, ze financni prostfedky byly
takto zpronevéfeny z celkem 5438 adres, nebot’ financni ijma nepochybné nedosahovala Gjmy, jez
by piipadnym prodejcim drog vznikla v souvislosti s moznym trestnim stthanim a naslednym
postihem.

Pii tvaze o druhu a vymére trestu soud zohlednil veskera kritéria specifikovana v § 39 trestniho
zakonfku. K osob¢, osobnim pomériam a dosavadnimu Zivotu obzalovaného bylo zjisténo, ze je
zenaty, ma dvé nezletilé déti, vyucil se zamecnikem s maturitou, Zivil se jako osoba samostatné
vydélecné ¢inna v oblasti informacnich technologii. Ze zpravy komise k projednavani pfestupku
obce Luzice bylo zjisténo, ze obzalovany nebyl pro pfestupek projednavan, v opise z rejstifku tresta
ma obzalovany jediny zaznam, kdy byl v roce 2009 odsouzen Okresnim soudem v Bfeclavi pro
spachani trestného cinu ublizeni na zdravi, jez byl spachan z nedbalosti dle § 224 odst. 1, 2 trestnfho
zakona v tehdejsim znéni. Za uvedeny trestny ¢in mu byl uloZen trest odnéti svobody
s podminénym odkladem vykonu trestu, kdy se osvédcil ve zkusebni dobé, rovnéz vykonal ulozeny
trest zakazu ¢innosti, na obzalovaného se tedy hledi, jako by nebyl odsouzen.

Obzalovany byl v této trestni véci odsouzen rozsudkem ze dne 9. 10. 2017 za spachani pfecinu
nedovoleného ozbrojovani dle § 279 odst. 1 trestniho zakoniku, jehoz se dopustil ke dni 12. 4.
2010, tedy ve vicecinném nestejnorodém soubchu s trestnou ¢innosti, kterou je nyni uznan vinnym.
S ohledem na rozhodnuti Nejvysstho soudu v fizeni o dovolani je zfejmé, ze vyrok o viné ve vztahu
k uvedenému trestnému cinu nabyl pravni moci dne 30. 5. 2018, kdy byl vyhlasen rozsudek
Vrchniho soudu v Olomouci ve véci vedené pod sp. zn. 5 To 8/2018. Nejvyssi soud v souvislosti
se zrusenim ¢asti rozhodnuti Vrchniho soudu v Olomouci ¢ast tykajici se uvedeného vyroku o viné
ponechal v platnosti, nebylo vsak rozhodnuto o trestu za uvedeny trestny ¢in. Soud za téchto
okolnosti tedy ukladal trest dle § 43 odst. 2 trestnitho zakoniku, aniz by bylo nutné soucasné rusit
dfive vydany vyrok o trestu za sbihajici se trestnou ¢innost.

Obzalovanému je ukladan trest za tfi trestné ¢iny, a to podle ustanoveni § 283 odst. 3 trestntho
zakoniku, které umoznuje ulozit trest nejpiisnéjsi, obzalovany je tak ohrozen trestem odnéti
svobody v rozpéti od osmi do dvanacti let.

Soud pfi ukladani trestu vzal v Gvahu vyraznou polehcujici okolnost spocivajici v tom, ze se na

obzalovaného hledf jako na osobu dosud soudné netrestanou, na druhé strané je tfeba zohlednit
pfitézujici okolnost, spocivajici v tom, ze obzalovany je trestan za tii trestné ciny, z nichz ve dvou
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ptipadech se jednd o zvlast’ zavazné zlociny. Skoda, ktera byla zptisobena jednanim obzalovaného,
popsanym pod bodem 2 vyroku, vice nez trojnasobné pfesahla hodnotu rozhodnou pro pravni
kvalifikaci, rovnéz je tfeba zohlednit fakt, ze pokud jde o skutek popsany pod bodem 1, obzalovany
takticky ziskal prospéch pfesahujici 1. 000.000 K¢, kdy k dovozeni trestnépravni odpovédnosti by
postacoval pouhy umysl prospéch ziskat. Pokud jde o trestny ¢in nedovoleného ozbrojovani, zde
je tieba pfithlédnout k vétsimu poctu drzenych zbrani, stfeliva. Za uvedenych okolnosti ma soud
zato, ze je na misté¢ ulozit trest odpovidajici ¢tvrtiné zakonného rozpéti, obzalovanému byl tak
ulozen trest odnéti svobody v trvani deviti let.

Dle § 56 odst. 2 pism. b) trestnfho zakoniku mél byt obZalovany s ohledem na vysi trestu zafazen
do véznice se zvysenou ostrahou, soud ma nicméné za to, ze je mozné vyuzit ustanoveni § 56 odst.
3 trestniho zakoniku a zafadit obzalovaného do mirnéjsiho typu véznice. Nelze prehlédnout, ze
obzalovany je vazebné stihan jiz od 12. 4. 2016, od té doby se nepfetrzité¢ nachazi ve véznici, at’
v souvislosti s vykonem vazby ¢i dfive pravomocné ulozeného trestu, ktery od 30. 5. 2018 do
7. 3. 2019 vykonaval ve véznici se zvysenou ostrahou. Nebylo zjisténo, ze by se od doby spachani
trestnych ¢ind, za néz je nyni ukladan trest, dopustil dalsi trestné ¢innosti, o jeho osobé¢ ani chovani
nebyly zjistény zadné negativni skutec¢nosti. K tomu soud pfi rozodnovani o zpusobu vykonu trestu
piihlédl, kdy dospél k zavéru, Ze proces napravy obzalovaného jiz byl zahajen a nadale nenf tfeba,
aby byl trest vykonavan ve véznici se zvySenou ostrahou, pficemz jako odpovidajici se jevi zafazeni
do véznice mirnéjsiho typu.

Vzhledem k okolnostem pachani jednani uvedeného pod body 1 a 2, kdy témito skutky obzalovany
jednak ziskal znacny prospéch a jednak zputsobil skodu velkého rozsahu, soud ulozil obzalovanému
také trest propadnuti véci, konkrétné castky 0,52794 bitcoint, které byly obzalovanému zajistény
a byly nasledné pfevedeny na piislusnou bitcoinovou adresu ve sprave finanéniho odboru policie,
nebot’ se jedna o ¢astku zcela jednoznacné ziskanou trestnym c¢inem. Vedle toho soud ukladal dle
§ 70 odst. 1 pism. a) trestniho zakoniku obzalovanému trest propadnuti véci ve vztahu k veskerym
zbranim a stfelivu, které jsou popsany pod bodem 3 vyroku, kdy se jedna o nelegalné¢ drzené zbrané
a stfelivo, jde tedy o véci, které byly uzity k spachani trestného ¢inu. Soud rovnéz dle § 70 odst. 1
pism. d) trestniho zakoniku rozhodl o propadnuti financ¢nich prostredka ve vysi 39.525,- K¢, které
byly zajiStény pfi domovni prohlidce v misté bydlist¢ obzalovaného, stejné tak jako financnich
prostfedkt na uctech, jejichz majitelem je obzalovany, ve vztahu ke kterym bylo rovnéz
jednoznacné zjisténo, ze s ohledem na dobu zalozeni uvedenych uctu tyto pochazeji z trestné
¢innosti, respektive byly po pfevedeni z bitcoint nabyty za bitcoiny ziskané v ramci provizi
z obchodu uvedenych pod bodem 1 vyroku ¢i ze zpronevéry uvedené pod bodem 2 vyroku.
Konkrétni specifikace uctu a ¢astek, které byly takto zajistény, jsou uvedeny pfimo ve vyroku.

Pokud jde o jednani, jez je popsano pod bodem 3 vyroku tohoto rozsudku, pfi konkrétnich
skutkovych zjisténich soud vychazel zejména z listinnych diakazi. Soud predné odkazuje na trestni
oznameni ze strany Financ¢niho analytického utvaru Ministerstva financi, ktery analyzoval podeztelé
transakce, kdy nebyl ztejmy legalni zdroj finanénich prostiedkd, a to na zakladé zprav bank Ceské
republiky ve vztahu k u¢tim mimo jiné E.J., kdy zjistil navaznost mezi témito financ¢nimi
prostfedky a bitcoiny ulozenymi ve sménarné Bitstamp na uctech T.J., E.J. a M.J.. O tom, ze
k transakcim doslo, nejsou pochyby, a to mimo jiné také s odkazem na piislusné zpravy bankovnich
ustavu a pfedevsim vypisy o transakcich. Dle nazoru soudu byla rovnéz prokazana trestna ¢innost
T.J., jez je uvedena pod body 1 a 2 vyroku rozsudku, z niz mély financni prostfedky, s nimiz bylo
takto dale nakladano, pochazet.

Obzalovana v pifpravném fizeni ani u hlavniho liceni nevypovidala, obzalovany T. J. se vyjadfoval
v tom smyslu, Ze jeho manzelka nebyla schopna s ohledem na své znalosti a schopnosti nakladat
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s ménou bitcoin, pouze mu poskytla potfebné doklady, aby zalozil déet ve sménarné Bitstamp, kdy
dale jiz bez jakékoli jeji podpory realizoval transakce.

Soud z provedenych dukazi po jejich zhodnoceni jednotlivé a zejména ve vzajemnych
souvislostech dovozuje, ze na jméno E.J. byly u jednotlivych bankovnich domu zalozeny,
respektive otevieny ucty, k nimz byla rovnéz vydana platebni karta, pficemz dispozi¢nim pravem
disponovala pouze obzalovana J.. Neni nicméné vylouceno, ze prostiedky na ucétech nasledné
disponoval jeji manzel T.J.. Nebylo zjisténo, ze by bylo jakymkoli zpisobem ovéfovano, jaka je
identita osoby, ktera piikaz k prevodu zadava, kdyz zaroven nelze vyloucit, ze s icty mohl
disponovat i obzalovany, ktery mohl znat pfislusna pfistupova hesla a postupy pro jejich uzivani.
7 dokazovani vyplyva, ze obzalovany nepochybné sam disponoval depozitnimi acty ve sménarné
Bitstamp na jméno E.J. i svého otce M.]J., stejn¢ tak mohl pracovat s ucty své manzelky a tyto ucty
pouzivat pro své vlastn{ ucely. S ohledem na provedené dokazovani vsak nelze soucasné tvrdit, ze
o tom jeho Zena neméla zadné povédomi, zejména pokud v nékolika pfipadech probéhly
z uvedenych ucta vybéry v hotovosti.

Na tomto misté¢ dale soud odkazuje na e-mailovou komunikaci obzalované J. s centrem podpory
sménarny Bitstamp, dale na soubory ulozené v mobilnim telefonu HTC ONE, ktery uzivala
obzalovana, jez mély byt vytvofeny 16. 10. 2013 uzivatelem E. B., na SMS zpravu obzalovaného,
v niz jsou zminény bitcoiny. Za shora rozvedenych okolnosti neni pravdépodobné, ze by uvedenou
korespondenci se sménarnou vyfizoval obzalovany, stejné tak se jevi nelogické, aby do soukromého
mobilu byly ukladany soubory tfeti osoby, ktera by je oznacila jménem obzalované, a to za situace,
kdy obzalovany nepochybné disponoval dalsimi mobilnimi telefony i pocitaci, na néz mohl
soukroma data ukladat a v nichz je mohl zpracovavat. Uvedené soubory se pfitom pfimo vztahuji
k obchodu XXXXX, neni tak pochyb, ze obzalovana védéla o jeho existenci a provazanosti s
obzalovanym. Z uvedenych dikazt také vyplyva, Ze obzalovana védéla o tom, ze pfinejmensim jeji
manzel disponuje s bitcoiny.

O rodinném zivote obzalovanych v dob¢ pachani shora rozvedeného jednani nebyly zjistény zadné
skute¢nosti, z nichz by snad bylo na misté¢ dovodit, Ze manzelé spolu nezili, nekomunikovali,
nesdileli spole¢ny prostor ¢i nehospodafili, kdy naopak z vypovédi M.H., ktera se vyjadfovala
k prodeji domu puvodné manzelim J., dale z protokolu o provedeni domovni prohlidky, jiz se
obzalovana ucastnila, ze vzajemné komunikace vyplyva, Ze zjevné byl mezi nimi bézny partnersky
vztah. Bylo zjisténo, ze v prabéhu roku 2014 byla z prostfedkt shromazdénych na Gétech sménarny
Bitstamp uhrazena vysoka kupni cena za nemovitost, jiz nasledné manzelé J. uzivali, méli
k dispozici pomérné draha auta, mnozstvi vypocetni techniky a elektroniky, vybaveni domu, a to
pfesto, ze z dukazu naprosto nevyplayva, ze by méli jakykoli stabilni zdroj finanénich prostiedka.

Za uvedenych okolnosti tak nezbyva nez uzaviit, ze obzalovana E.J. pfinejmensim z nedbalosti
jinému umoznila zastiit pivod véci, kter byla ziskdna trestnym ¢inem spachanym na tzemi Ceské
republiky, ziskala tak pro seba a pro jiného prospéch ve vysi 5001 623,94 K¢, tedy prospéch
velkého rozsahu ve smyslu ustanoveni § 138 odst. 1, 2 trestniho zakonfku. Dopustila se tak po
strance objektivni i subjektivni trestného ¢inu legalizace vynosu z trestné cinnosti z nedbalosti
podle § 217 odst. 1, 3 pism. b) trestniho zakoniku ve znéni a¢inném do 31. 5. 2015, tedy ve znéni,
jez bylo uc¢inné ke dni spachani trestné c¢innosti, kdyz soucasna pravni uprava v souvislosti
s u¢innosti zdkona ¢. 287/2018 Sb. neni vuci obzalované ptiznivejsi (§ 2 odst. 1 trestniho zakoniku).

Subjektivni stranka je nepochybné dana ze shora rozvedenych diavodu, a to pfinejmensim ve forme
nevédomé nedbalosti ve smyslu ustanoveni § 16 odst. 1 pism. b) trestniho zakoniku, nebot’ i pokud
by bylo na misté pfipustit, ze obzalovana nevédéla, ze svym jednanim muze zpusobit poruseni ¢i
ohrozeni zajmu chranénych trestnim zakonikem, zde zdjmu na ochrané majetkovych vztaht a na
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zabranéni pfesunu vynosu z trestné ¢innosti tak, aby nemohly byt dohledany a zajistény, resp. aby
bylo jejich dohledani a zajisténi ztizeno, vzhledem k okolnostem a ke svym osobnim pomérim o
tom veédét méla a mohla. Paklize tedy méla obzalovana, resp. jeji rodina v dobé fungovani
internetového obchodu XXXXX, o jehoz existenci a vztahu obzalovaného k nému védéla,
k dispozici prostredky, které naprosto neodpovidaly legilné dosazitelnym objemum financi, a
soucasn¢ uzila ¢i umoznila uzit shora rozvedené bankovni ucty, k nimz meéla jako jedina dispozicni
pravo, k pfevodu prostfedki pochazejicich z trestné cinnosti souvisejici s obchodovanim na
uvedeném internetovém obchodé, popf. uzila ¢i nechala svij ucet uzit k pfesunu financénich
prostfedku ze sménarny Bitstamp na ucet svého manzela, nepochybné se pfinejmensim
z nedbalosti dopustila shora specifikovaného trestného cinu.

K osob¢, osobnim poméram a dosavadnimu Zivotu obzalované bylo zjisténo, Ze je vdana, matkou
tif déti, dosahla stfedoskolského vzdélani, v soucasnosti na matefské dovolené. Dle piislusnych
zprav a opisu z rejstifku tresti nebyla dosud soudné trestana ani prestupkové postizena.

Obzalovana byla podle § 217 odst. 3 trestnfho zakoniku ohrozena trestem odnéti svobody v rozpéti
od jednoho do péti let. Obzalované vyrazné polehcuje jeji dosavadni bezthonnost, soud zohlednil
rovnéz fakt, ze od spachani trestného c¢inu jiz ubéhla delsi doba, po kterou Zila obzalovana fadné.
Rovnéz se ve vysi trestu odrazi fakt, ze prospéch ziskany jeji trestnou ¢innosti pouze nepatrné
pfesahuje hranici 5 mil. K¢, jez je rozhodna pro pravni kvalifikaci. Pritézujici okolnosti nebyly
v podstaté shledany. Za této situace ma soud za to, ze pfiméfenym je trest odnéti svobody blizici
se spodni hranici zakonné trestni sazby, zde v trvani 18 mésicu, jehoz vykon lze bez pochyb
podminéné odlozit na kratsi zkusebni dobu, konkrétné v trvani dvou let, kdyz dle § 81 odst. 2
trestnfho zakoniku vychazel z rozpéti od jednoho do péti let.

Podminény trest odnéti svobody je vSak nutné doplnit trestem propadnuti véci, a to financ¢nich
prostfedkd, jez byly zajistény na dctech obzalované ve vysi uvedené v piislusném vyroku.

Soud zavérem podotyka, ze pokud jde o dalsi predmeéty, které byly v prabéehu trestniho fizeni
zajiStény, nepovazoval budto za vhodné ukladat trest propadnuti véci, byly-li z majetku
obzalovaného, nebot’ nebyla jednoznac¢né prokazana souvislost mezi pofizenim téchto véci, jejich
uhradou a trestnou ¢innosti obzalovaného. Pokud pak jde o véci ¢i finanéni prostfedky z majetku
jinych osob (prostfedky na ucté dalsich osob, osobni motorova vozidla, nemovitosti), zde si soud
vyhradil rozhodnuti o osudu téchto véci k vefejnému zasedani ve smyslu § 230 odst. 2, 3 trestnfho
fadu, aby zajistil prava zucastnénych osob.

Pouceni:

Proti tomuto rozsudku je mozno podat odvolani do osmi dni ode dne doruceni jeho opisu, a to k
Vrchnimu soudu v Olomouci prostfednictvim Krajského soudu v Brne.

Rozsudek muze odvolanim napadnout statni zastupce pro nespravnost kteréhokoli vyroku,
obzalovany pro nespravnost vyroku, ktery se ho pfimo dotyka, zacastnéna osoba pro nespravnost
vyroku o zabrani véci a poskozeny, ktery uplatnil narok na nahradu skody, pro nespravnost ve
vyroku o nahradé skody. Osoba opravnéna napadat rozsudek pro nespravnost nckterého jeho
vyroku muze jej napadat také proto, ze takovy vyrok ucinén nebyl, jakoz i pro poruseni ustanoveni
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o fizeni pfedchazejicim rozsudku, jestlize toto poruseni mohlo zpusobit, ze vyrok je nespravny
nebo Ze chybi.

Odvolan{ musi byt do osmi dnt od doruceni opisu rozsudku také odtvodnéno tak, aby bylo patrno,
v kterych vyrocich je rozsudek napadan a jaké vady jsou vytykany rozsudku nebo fizeni, které

rozsudku pfedchazelo. Statn{ zastupce je povinen v odvolani uvést, zda je podava, byt’ 1 z ¢asti, ve
prospéch nebo v neprospéch obzalovaného. Odvolani lze opfit o nové skutecnosti a dikazy.

Brno 3. zai{ 2019

Mgr. Ing. Dagmar Bordovska v. r.
pfedsedkyné senatu

Shodu s proopisem potvrzuje Anna Mazlovd.



