Cislo jednaci: 8 T 16/2019-100

CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

(anonymizovany opis)

Okresni soud v Liberci rozhodl samosoudkyni Mgr Martou Prazakovou v hlavnim liceni
konaném dne 10. kvétna 2019,

takto:
ObZalovany
[celé jméno obZalovaného],

[datum narozeni] ve [obec], bez pracovnépravniho pomeru, trvale bytem [adresa obZalovaného,
sveédkyn¢, poskozené a svedkyné],
je vinen, Ze

v Raspenave, okres Liberec dobé od 18:00 hodin dne 17. 1. 2018 do 24:00 hodin dne 18. 1. 2018
z IP adresy [adresa], co prekonal bezpecnostni opatieni socialni sit¢ Facebook, se neopravnéné
pripojil k facebookovému G¢tu své matky [celé jméno poskozené], [datum narozeni], aby si mohl
prohlédnout seznam osob, se kterymi poSkozena komunikovala, dne 18. 1. 2018 bez jejiho
souhlasu a védomi a jejim jménem z tohoto profilu oslovil a v dob¢ od 22:00 hodin do 22:11
hodin komunikoval s osobou vystupujici pod jménem [anonymizovéana dvé slova] a v dob¢ od

21:30 hodin do 22:52 hodin s[cele jméno svedkyn¢], [datum narozeni], vystupujici jako
[anonymizovano] [celé jméno svedkyne],

tedy

piekonal bezpecnostni opatfeni a tim neopravnéné ziskal pristup k pocitacovému systému a
neopravnéné uzil data ulozena v pocitacovém systemu,

tim spachal

piecin neopravnéného pristupu k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2
pism. a) tr. zakoniku.
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Podle § 46 odst. 1 tr. zakoniku se upousti od potrestani obzalovaného.

Oduavodnéni:

1. Na obZalovaného byla dne 25.1.2019 podéana obZaloba pro podezieni ze spachani piecinu
neopravnéného pristupu k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2 pism.
a), b) tr. zakoniku.

2. ObZalovany se u hlavniho liceni ke spachani skutku doznal a uvedl, Ze ho to mrzi. Heslo do
jejiho Facebooku znal, nebot’ ji Facebook zakladal. Prihlasil se k jejimu G¢tu, protoZe chtél ujistit
otce, Ze ma mamka nékoho jiného. Prohlédl seznam osob, se kterymi komunikovala. Ptes jeji FB
Ucet komunikoval se sestrou, s pritelem matky Jifim a jesté s jednim panem, na jméno si jiz ale
nevzpomina. Nevi, jak natrefil na toho dalSiho pana. Nepamatuje si, co si s nimi psal, byl opily.
Delal to ze zasti, bylo mu lito, Ze se rodice rozchazeji. Otec byl z toho hodne Spatny, fikal, Ze by
mu to pomohlo, kdyby to veédél. Nevzpomina si, jaké k tomu pouzival pfipojeni, zda to byla sit,
co meli doma, nebo pies nekoho jiného. Matce i sestre se omluvil. S matkou se styka a vse je
v poradku. | s otcem ma ted’ dobré vztahy. Je nezaméstnany, chodi po brigadach. Piijem ma
kolem 4 - 5000 K¢ mésiené. Bydli ve StréZi nad Nisou s pritelkyni. Penize, které vydeld, mu staci
tak na jidlo. SnaZi se hledat praci, ale Zadnou nenaSel. Na Uradu préace veden neni, na zdravotnim
pojisteni ma dluhy asi za 3 mésice. Jine dluhy ani zdravotni omezeni nema.

3. PoSkozena [celé jméno posSkozené] uvedla, Ze obzalovany ¢in spachal z davodu svého
psychického stavu, protoZe poZzadala o rozvod. Hodné ho to vzalo, udélal to z nerozvaznosti.
ManZel ji obvinoval z nevéry a obZalovany tomu véril, tak timto zpasobem to tam déval najevo.
Syn se ji nekolikrat ji omluvil, omluvu prijala. Je po nekolika operacich, syn ji hodné pomaha.
Maji nyni hezké vztahy. Kdyby to $lo, trestni stihani by vzala zpét. Kdyz si psal s Kristynou, tak u
toho byla. Pokud vi, do Facebooku se naboural jenom jednou. V té dob¢ byl urcite pod vlivem
alkoholu. Ona se s dcerou Kristynou ted” nestyka, obZalovany se s ni styka ztidka, ale volaji si.
Heslo od jejiho Facebooku nemél. Zadnou 3kodu nepozaduje, Gjma ji nevznikla.

4. Svedek [celé jméno svédka] uvedl, Ze Zije jiz rok s matkou obZalovaného, [celé jméno
poSkozené]. ObZalovany se mu mél nabourat do jeho profilu na Facebooku, ale ani nevi, Ze se to
stalo. Od pani [celé jméno sveédkyné] vi, Ze se mél nabourat k ni. Po n¢jakém case se obZalovany
ozval a omluvil se. Stalo se to nekdy minuly rok v lednu, kdyZ pani [celé jméno svedkyné] podala
zadost o rozvod. ObZalovany k tomu uvedl, Ze se k panu [celé jméno svédka] nenaboural, jenom
k matce.

5. Svedkyne [celé jméno svédkyné] uvedla, Ze se s obZalovanym prételili. Pokud to udélal, tak nesl
Spatn¢ rozchod rodica. Me¢l pristup k jejimu internetu, pies IP adresu. [pfijmeni] ji spravoval
internetovy ucet. Meli wi-fi pripojeni, které bylo zabezpecené, obZalovany to heslo znal. Ona
bydli asi 30 m od restaurace [ulice], kde obZalovany bydlel.

6. Svedek [celé jméno svedka] uvedl, Ze obZalovany pracoval na jeho pocitaci, proto mu dal IP
adresu. Bydli s pani [celé jméno sveédkyné]. Internet meli pies wi-fi. Signal je az do hospody
[ulice], vi to proto, Ze tam ten signal chyta taky. ObZalovany tam bydlel.

7. Z uredniho zaznamu [celé jméno svédkyné] ze dne 2.2.2018 soud zjistil, Ze obZalovany je jeji
bratr, svédkyné vypovedéla, Ze obZalovany se do jejiho facebookoveho G¢tu nenaboural, Zadné
neopravnéne pristupy do svého uctu nezjistila.

8. Z protokolu Policie CR ze dne 20.1.2018 a z fotografické dokumentace soud zjistil, Ze policie
provedla fotodokumentaci komunikace v aplikaci Messenger majitelky Gctu [celé jméno
posSkozené], a to s osobami pod prezdivkami [anonymizovana dve slova], [pfijmeni] [jméno] a
[anonymizovano], fotodokumentace byla pofizena z tabletu Vodafone 4G, model VFD 1400. Z
protokolu o ohledani uzivatelského profilu poSkozené s nazvem,, [celé jméno posSkozené]“ soud
zjistil, ze Policie CR provedla dne [datum] ohledani tohoto profilu a zalohu komunikace
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s uzivatelskymi profily,, [anonymizovana dveé slova]“,,, [celé jméno svedka]“,,, Kiki [celé jméno
svedkyné]“,,, [piijmeni] [celé jméno obzalovaného]“ a,, [jméno] [piijmeni]“. Z Giedniho zaznamu
k selekci IP adres ptipojeni k FB profilu s ndzvem [celé jméno poskozené] a z Urednich zdznama
Policie CR soud zjistil, Ze byla provedena selekce piipojeni ke shora uvedenému facebookovému
Uctu ve dnech [datum] — [datum] a vyhodnoceni jednotlivych IP adres, pricemz bylo zjisténo, Ze
pripojeni bylo realizovano ze zarizeni Lenovo K50a40, VDF 1400 — Vodafone [pfijmeni]
[pfijmeni] 7 a z osobnich pocitact s operacnim systémem Windows. Zatizeni Lenovo K50a40 a
VDF 1400 vyuZiva sama poSkozend. Selekci z&jmovych pfistupa bylo zjisteno, Ze k pripojeni
k facebookovému profilu ze zatizeni, které nevyuziva poskozena, doslo dne [datum] v 18:30h a
v 21:26h a dne [datum] ve 20:33h a ve 22:33h, ve tiech pripadech z IP adresy 109.81.208.91. Z
overovaciho souboru cookie vyplynulo, Ze jde o stejného uZivatele. Adresa koncového uZivatele
IP adresy ([adresa obZalovaného, svedkyné, poskozené a svedkyné]) byla zjisténa od spolecnosti
O Czech Republic, a.s. a T- Mobile Czech Republic, a.s. na zaklad¢ ptikazu ke zjisteéni Gdaja o
uskutecnéném telekomunikacnim provozu vydaného Okresnim soudem v Liberci dne 25.2.2018.
UZivatele [anonymizovana dve slova] byl obZalovany pies FB profil své matky oslovil dne
[datum] v 22:00 hodin hanlivou otazkou:,, ses asi curak arabe?,* a kdyZ mu uZivatel odpovedeél, Ze
je divny, zareagoval otazkou:,, ano pane jak vite ze jsem muz?:-D.* Na otazku uZivatele, kde se
nachazi, obZalovay odpovedél [adresa obzalovaného, svedkyné, poskozené a svedkyné], coz byla
adresa bydliste obZalovaného. Ve 21:30 hodin obZalovany své sestre na FB profil napsal:,, TY
DEVKY JSOU TAK EASY, ty, ty jdes na konec protoze mam patrika rad.”“ Déle ji vulgarnim
zptisobem popisoval, Ze se dozvedél o poméru své matky s jingm muzem, za kterym ji méla jeho
sestra vozit. ObZalovany se sdm v konverzaci usvedcil tim, Ze psal o sobé samém:,, ja vim vse 0
vSech, ted uz mi dosla trpelivost, cumis co, ted braskoj mrdlo,“,, tata je na vas moc slabej,”,,
jedina dobra zena byla babicka [anonymizovano], jeste ze se tohohle nedozila,”, ty mala devko,
nechtej me vytocit nebo te ani tata neuchrani,”,, uz ti doslo co si patrikoj udelala? uz ti doslo cim
si prochazel bracha,”,, mama a sara at si delaj co chtej, ale ty si byla vzdycky moje mala segra
kterou sem kurva hlidal,”,, ses sestra proto mas jesSté jednu sanci,”,, a jako bratr tu pro tebe jsem,
pamatuj na jedno, proti rodine se nikdy nepostavis! nesmis.*

9. Ze zprav k osob¢ obZalovaného bylo zjisténo, Ze nema zdznam v evidenci prestupka,
Mestskym Gradem Frydlant nebyl uznan vinnym ze spachani prestupku. Ma jeden zaznam v opisu
z evidence Rejstiiku tresta fyzickych osob, ohledné nehoz se na n¢j jiz hledi, jako odsouzen
nebyl. Z vyjadieni poSkozené piedloZzeného jejim zmocnéncem soud zjistil, Ze poSkozend
nesouhlasi s trestnim stihAnim obZalovaného, ktery je jejim synem, syn se ji za své jednani
opakované omluvil, ona jeho omluvu ptijala, snazZi se napravit vzniklou Skodu.

10. Provedené dtikazy soud hodnotil jednotlivé a zejména pak v jejich souhrnu v souladu
s ustanovenim § 2 odst. 6 tr. f&du a dospel k zavéru, Ze tyto dukazy bezpeené prokazuji, Ze se
skutek popsany ve vyroku tohoto rozhodnuti stal tak, jak je ve vyroku popsan, a dopustil se jej
obZalovany. Soud ma za prokazané, Ze obZalovany dne 17. 1. 2018 a dne 18. 1. 2018 z IP adresy
[adresa], co prekonal bezpecnostni opatreni socialni sit¢ Facebook, se neopravnéne pripojil
k facebookovému Gc¢tu své matky [celé jméno poskozené], aby si mohl prohlédnout seznam
osob, se kterymi poskozend komunikovala, dne [datum] bez jejiho souhlasu a védomi a jejim
jménem z tohoto profilu oslovil a v dobé¢ od 22:00 hodin do 22:11 hodin komunikoval s osobou
vystupujici pod jménem Alexan Amr a v dob¢ od 21:30 hodin do 22:52 hodin s [celé jméno
svédkyné], [datum narozeni], vystupujici jako Kiki [celeé jméno sveédkyné]. ObZzalovany se ke
spachanému ¢inu v pIné Siti doznal. Ze svého jednani je usvédcovan zaznamy o pripojenich
realizovanych ve vySe uvedenych dnech k facebookovému Uc¢tu poSkozené [celé jméno
poSkozené], z nichZ bylo zjisténo, Ze z ptfipojeni dochazelo ze zarizeni, které poSkozend
nevyuzivd. Vyhodnocenim I[P adresy tohoto zafizeni byla identifikovana adresa [adresa
obzalovaného, svédkyné, poSkozené a svedkyné], pricemz sveédeckymi vypoved’'mi bylo zjisteno,
Ze obzalovany znal pfistup do této IP adresy, na vedlejsi adrese [ulice a ¢islo] také bydli.
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11. Soud dospél k zaveru, Ze skutek popsany v obZalobé naplnuje skutkovou podstatu piecinu
neopravnéneho pristupu k pocitacovému systému a nosici informaci podle § 230 odst. 1
zékoniku. Podle § 230 odst. 1 tr. zakoniku kdo piekond bezpecnostni opatieni, a tim
neopravnéné ziska pristup k pocitacovému systému nebo k jeho &asti, bude potrestan odnétim
svobody az na dve¢ léta, zakazem cinnosti nebo propadnutim véci. Objektem skutkové podstaty
tohoto trestného ¢inu je davérnost pocitacovych dat a pocitacového systému. Trestné je jiz samo
0 sob¢ neopravnéné ziskani pristupu k pocitacovému systému nebo k jeho ¢asti za soucasné
spineného predpokladu, Ze knému doslo v dasledku piekondni bezpecnostniho opatieni.
Neopravnénym pristupem k pocitacovému systému (hacking) se rozumi pristup, ktery neni
povolen majitelem systému ¢i jinym drzitelem prav k systému nebo k jeho ¢asti nebo ktery neni
povolen vnitrostatnimi  pravnimi piedpisy, jimZ si pachatel umoZnil volnou dispozici
s pocitacovym systémem. Neni pritom rozhodné, jakym zpasobem je nepovoleny pfistup ze
strany pachatele realizovan (uhodnuti hesla, razné formy softwarovych ¢i hardwarovych
nastrojia). Obzalovany bezpecnostni opatreni prekonal tim, Ze vyuZil bez vedomi a souhlasu
poSkozené toho, Ze zna heslo k jejimu facebookovému Gc¢tu, a k tomuto G¢tu neopravnéné
pristoupil. Podle § 230 odst. 2 tr. zakoniku kdo ziska piistup k pocitacovému systému nebo
k nosi¢i informaci a neopravnéné uZije data uloZzend v pocitacovém systému nebo na nosici
informaci, bude potrestan odnétim svobody aZ na tii léta, zakazem cinnosti nebo propadnutim
véci. Objektem skutkové podstaty tohoto trestného c¢inu je integrita a dostupnost pocitacovych
dat a systemd. ZajiStena ma byt také ochrana pfed neopradvneénym uzivdnim uloZenych
pocitacovych dat (srov. [p#ijmeni], P. a kol. Trestni zakonik, 2. vydani, Praha: C.H.Beck, 2012).
ObZalovany tim, Ze krom¢ toho, Ze bez opravnéni,, vstoupil” do facebookoveho profilu své
matky, jej také vyuZil k tomu, aby zjistil, s kym matka komunikovala, a déle skrze tento profil
komunikoval s dalsimi lidmi. Tim tedy naplnil i tuto skutkovou podstatu uvedeného tr. ¢inu. Na
druhou stranu provedenym dokazovanim nebylo zjisténo, Ze by obZalovany meénil heslo
poskozené k facebooku. Neuvedla to poskozend ani obZalovany a ani to nevyplyva z
provedenych listinnych dakaza. S ohledem na tuto skutec¢nost byla skutkova véta upravena a
v dasledku toho rovnéz byl ¢in kvalifikovan oproti obZalobé pouze dle § 230 odst. 1, odst. 2
pism. a) tr. zakoniku a nikoli téz podle § 230 odst. 2 pism. b) tr. zakoniku.

12. S ohledem na provedené dokazovani soud dale dospél k zaveru, Ze obzalovany se dopustil
popsaného ¢inu v myslu primém podle § 15 odst. 1 pism. a) tr. zakoniku. ObZalovany vedel, Ze
svym jednanim trestnim zékonikem porusuje davernost informaci obsazenych ve facebookovém
Uctu poskozene (zajem chranény trestnim zakonikem), a tuto dévérnost porusit chtél. Sam uvedl,
Ze heslo do Facebooku poskozeneé znal, nebot’ ji G¢et sam zakladal, chtel si prohlédnout seznam
osob, se kterymi komunikovala, coZ byla jeho reakce na to, Ze se rodice rozchazeji.

13. Trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici informaci podle § 230
odst. 1 zakoniku neni uveden ve vyctu trestnych ¢ing uvedeném v § 163 tr. #adu, u nichz trestni
stihani 1ze vést pouze se souhlasem osoby poSkozené. Proto odejmuti souhlasu poSkozené
s trestnim stihdnim je z procesniho hlediska neG¢inné. Soud nicméné vzhledem k povaze,
z&vaznosti a okolnostem spachaného precinu rozhodl, Ze od potrestani obZalovaného upusti.
Podle § 46 odst. 1 tr. z&koniku od potrestani pachatele, ktery spachal precin, jeho spachéani lituje a
projevuje u¢innou snahu po naprave, lze upustit, jestlize vzhledem k povaze a zavaznosti
spachaného precinu a k dosavadnimu Zivotu pachatele lze dévodne ocekavat, Ze jiz pouhé
projednani véci postaci k jeho naprave i k ochrane spolecnosti. Trestny ¢in podle § 230 odst. 1,
odst. 2 tr. zakoniku je prec¢inem (§ 14 odst. 2 tr. z&koniku). Obzalovany jeho spachani litoval a
projevil G¢innou snahu po naprave. Sama poskozena uvedla, Ze se ji obZalovany nékolikrat
omluvil a lidem, se kterymi z jejiho facebookového profilu komunikoval, vysvétloval, Ze
komunikaci provadel on a nikoliv poSkozena. ObZalovany tim projevil i sebereflexi a nahled na
své jednani. Soud dale piihlédl k povaze a zvaznosti trestného ¢inu, jak jsou stanoveny v § 39 tr.
zékoniku. Jednalo se o jednorazovou zalezitost motivovanou tehdejsi rodinnou situaci, ktera je
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nyni jiz vyreSena a vztahy s matkou i otcem ma nyni obZalovany dobré. Motivace pro dalSi
podobné jednani tedy do budoucna dana neni. ObZalovany je osobou trestnépravné zachovalou a
Ize uzaviit, Ze se na jeho stran¢ jednalo o nepfiméreny exces z jinak fddného Zivota. VVzhledem
k tomu, Ze timto ¢inem nevznikla Zadna Skoda a Ze také poSkozena se vyjadiila, Ze Zadnou Ujmu
nepocit’uje, obZalovany se ji omluvil a ona omluvu piijala, dospél soud k zavéru, Ze je namiste
vyuZiti institutu upusteni od potrestani podle § 46 odst. 1 tr. zékoniku.

Poucent:

Proti tomuto rozsudku lze podat odvolani ve lhité 8 dné od jeho doruceni prostiednictvim
Okresniho soudu v Liberci ke Krajskému soudu v Usti nad Labem — pobocka v Liberci, pisemné,
ve trojim vyhotoveni. V téZe Ihaté, nebo v lhaté dodatecné stanovene predsedou senatu musi byt
odvolani pisemn¢ odtvodnéno. Z odvolani musi byt patrné, v kterych vyrocich je rozsudek
napadan a jaké vady jsou vytykany rozsudku nebo fizeni, které rozsudku predchazelo. O odvolani
bude rozhodovat Krajsky soud v Usti nad Labem - pobocka Liberec. ObZalovany je opravnen
podat odvolani pro nespravnost vyroku, ktery se ho p#imo dotykd. Statni za&stupce muZe
rozsudek napadnout ve vSech vyrocich a je povinen uvést, zda odvolani podava ve prospéch ¢i
neprospéch obZalovaného. PoSkozeny, ktery uplatnil narok na nahradu Skody, maZe rozsudek
napadnout pro nespravnost vyroku o nahrad¢ Skody. Pravo podat odvolani nenalezi osobam,
které se ho vyslovne vzdaly.

Liberec 10. kvétna 2019

Mgr. Marta Prazakova
soudkyn¢



