€.j.: 5T 54/2014-450

CESKA REPUBLIKA
ROZSUDEK

JMENEM REPUBLIKY

Samosoudkyn¢ Obvodniho soudu pro Prahu 2 Ing. Mgr. Hana Chaloupkova rozhodla
v hlavnim li¢eni konaném v Praze dne 18.1.2016 '

takto:

Obzalovany

IR [
vr R SR |« o

je vinen, Ze

dne 11.7.2012 se ze svého bydliste v prostfednictvim
vypocetni techniky a s vyuZitim loginu a hesla, které znal jako byvaly sprivce webovych
stranek a e-mailovych schranek spole¢nosti — (nyni
se sidlem neopravnéné piihlasil

a) v dob¢ od 16:11 hod. do 16:16 hod. do administrace webovych stranek
a smazal cca 2000 soubort typu .pdf, .png, .html, .php, .xml, .gif a .css tvoricich tyto webové
stranky a namisto pivodniho obsahu na tyto stranky umistil napis “Doména je na prodej” a
b) v dob¢ od 18:07 hod. do 18:22 hod. do e-mailovych schranek

S0

a a smazal z nich cca 1000 e-mailt a dale se pokusil pfihlasit téz

do emailovyeh  sohranck [T S
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S T R

v umyslu vymazat z nich viechny e-maily,
a tohoto jednani se dopustil s cilem poskodit spole&nost ~=

tedy v umyslu zplsobit jinému Skodu a jinou Gjmu ziskal pFistup k pocitatovému
systému a data uloZena v pocitatovém systému neopravnéné vymazal,

¢imz spachal

precin neopravnéného pristupu k poditadovému systému a nosi¢i informaci podle § 230
odst. 2 pism. b), odst. 3 pism. a) trestniho zdkoniku,

a odsuzuje se

Podle § 230 odst. 3 tr. zdkoniku za uziti § 67 odst. 3 tr. zdkoniku se ukldda penézity trest
v celkové vysi 20.000,- K¢, ktery byl podle § 68 odst. 1, 2 tr. zdkoniku vyméfen ve 20
dennich sazbach po 1.000,- K¢.

Podle § 68 odst. 5 tr. zakoniku se stanovi, Ze penézity trest bude zaplacen v mési¢nich
splatkach ve vyméfe 2.000,- K¢, splatnych vzdy do kazdého 30. dne v mésici s tim, Ze prvni
splatka musi byt zaplacena do 30. dne v mésici nasledujicim po mésici, v némz tento rozsudek
-nabude pravni moci, a to pod ztratou vyhody splétek.

Podle § 69 odst. 1 tr. zakoniku se stanovi pro pfipad, Ze by penézity trest nebyl ve stanovené
1hiit€ vykonan, nahradni trest odnéti svobody v trvdni 200 (dvésté) dni.

Podle § 229 odst. 1 tr. fadu se poskozena spolecnost (e (nyni (N

a.s.), odkazuje se svym narokem na nahradu Skody na fizeni ve vécech ob&anskopravnich.

Odivodnéni:

Obvodni soud pro Prahu 2 rozhodl v této vé&ci rozsudkem ze dne 16.06.2014, ktery byl
k odvolani obzalovaného zrusen usnesenim Méstské¢ho soudu v Praze sp.zn. 44 To 419/2014
ze dne 8.9.2014, nebot’ Méstsky soud v Praze shledal skutkové zavéry ve vyroku napadeného
rozsudku a jeho pravni vyvody pfed¢asnymi, a proto podle § 258 odst. 1 pism. b), pism. ¢)
trestniho fadu napadeny rozsudek zrusil a podle § 259 odst. 1 trestniho ¥adu véc vratil soudu
prvniho stupné, aby ve véci znovu jednal a rozhodl. Ve smyslu § 264 odst. 1 tr. fadu bylo
soudu prvniho stupné¢ uloZeno, aby ve véci pfibral znalce z oboru kybernetika, vypocetni
technika, pfipadné€ provedl dalsi potfebné dlikazy a ve véci znovu rozhodl.
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Podepsany soud ustanovil ve véci znalecky tstav z oboru kybernetika, vypoletni
technika Ceské vysoké udeni technické, Fakulta elektrotechnickd, za ucelem vypracovani
znaleckého posudku z oboru kybernetika, vypodetni technika, a po vypracovani znaleckého
posudku ve véci nafidil hlavni liCeni, ve kterém doplnil vyslech obZalovaného a vyslechl
znalce, nasledné pak jest¢ vyzadal vyjadieni od poskytovatele internetového pripojeni
které provedl k dikazu.

V hlavnim liceni byl prokdzan skutkovy déj, jak byl rozveden shora ve vyroku
rozsudku. Obzalovany se dne 11.7.2012 se ze svého bydlisté na adrese
B 2o uiti vypocetni techniky (bliZe neuréeného osobniho pogitage, notebooku a pod.)
a s vyuzitim loginu a hesla, které znal jako byvaly spravce webovych stranek a e-mailovych
schrének spole¢nosti I (nyni . se sidlem [
, neopravnéné pifihlasil do nize uvedenych webovych stranek a e-mailovych schranek
V Case mezi 16:11 hod. az 16:16 hod. se ptihlasil do administrace
a smazal cca 2000 souboril typu .pdf, .png, .html, .php,

spole¢nosti
webovych stranek

ml, .gif a .css tvoficich tyto webové stranky a namisto pivodniho obsahu na tyto strinky
umistil napis “Domeéna je na prodej”. Déle se pfihlasil v dob& od 18:07 hod. do 18:22 hod.

do e-mailovych schranek

-J

b

a a smazal z nich pfiblizné
1000 e-mailll. ObzZalovany se pokusil pfihlasit rovnéz do e-mailovych schranek

P 2 Y 2 0 v umyslu vymazat z nich
vSechny e-maily. VySe uvedeného jednani se dopustil s cilem poskodit spoleénost

Obzalovany J- H- uvedl vhlavnim li€eni k véci a ke své osobé&
nasledujici. Pracuje piijmy mé v soudasné dob¢ z
Zije ve spoletné domacnosti s ing. _a jeho Cisty mési¢ni pifjem je
cca K¢. 7 K véci uvadi, Ze
nespachal nic z toho, co je mu kladeno za vinu obzalobou. U spole¢nosti
zamg&stnédn, ne vSak na staly pracovni pomér, ale pouze
ve které nebyla presne spemﬁkovana Jeho cmnost Pracoval

jeho naplni prace

' cmnost se v§im, co s tim souv151 byla na obzalovanem

Mel za tikol , , ,
Programové vybavem pro internetovou formu casoplsu mkdy nedelal V t& dobé nuak zvlast
Internetové stranky
tak tvofil jeho kolega V ObzZalovany sam tvofil tiSténou podobu celého
mésicniku, bylo to vlastné takové jeho dité. Na podzim r. -dostal ve velmi kratké dobe
za kol vytvofit meésicnik. To se mu povedlo zhruba za jeden mésic, kdy byl mési¢nik
. Na toto je patficné hrdy. Pivodné se nepracovalo
s internetovou verzi mési¢niku, ta byla malo nav§tévovana, pozd&ji piisel od vydavatele
popud, Ze by se méla nastartovat internetova verze, protoze v té dob¢ zacaly startovat socialni
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sité, piistupy na internet a vie, co s internetem souviselo. Také vydavatel se chtd] prizpasobit
tomuto trendu. V podstaté v internetové verzi vychazelo pieklopené to, co kazdy mésic vyslo
tiskem. Obzalovany je tak hrdy zejména na ti§ténou verzi, protoZe to byla &istd novinafina.
Internetové  stranky zfizoval s kolegou. Byli najati na rozjezd periodika i na rozjezd
elektronického periodika, které bylo jakymsi zrcadlem tohoto tisténého periodika a jeho
soucasti. Stranky proto zaregistrovali u registratora, ktery pokud si obzalovany vzpomind, byl
bud SR ncbo SRR Pokud byly tyto stranky zabezpedeny, staral se o zabezpedeni
registrator. Zabezpeceni bylo, pokud obzalovany predpokladd, néjaké standardni. On ani jeho
kolega stranky nijakym dal$im zptsobem nezabezpeovali. Obzalovany ani nevim, zda je toto

mozné. Uvadi, Ze ve vé&ci neni pFili§ kovany. Svou spolupraci s firmou -
. ukondil v , kdy se zacala situace postupné

komplikovat a jeho i faktury kolegii byl proplaceny s velkym zpozdénim. V té dob& se zacal
téZ rozchazet nahled obzalovaného na fungovani a to jako $éfredaktora,

= =

zodpoveédného za chod celé redakce a za vznik tohoto periodika, s ndzorem J
ostal obzalovany nabidku, zda

ktery byl v t€ dob& zastupcem vydavatele. V prosinci r.
chee pokradovat na pozici za urcitych stanovenych podminek,

které v8ak nebyly piili§ jasné. Bylo mu rovné&Z fedeno, Ze &astky, které fakturuje za svou praci,
bude muset sniZit, nikdo mu nemuize dat jistotu, Ze kazdy mésic budou jeho faktury pravidelng
proplaceny, Ze tedy dostane odménu za odvedenou préci a Ze tato odména nebude opozdéna,
nebude nestabilni a nejistd. Mé&l tyden na rozmy$lenou a poté oznamil panu J-
(obzalovany se domniv4, Ze to bylo v — nekdy V_), Ze spolu
dale pokradovat nebudou. Pan S sd&lil, e si bude muset najit novy tym, na to mu
obZalovany fekl, at’ mu pfesné vyspecifikuje, jak si bude pfedstavovat ukonéeni spoluprace,
Jak¢ predani kontakti na distributora a na dal$i lidi, se kterymi v t€ dobé disponoval
a spolupracoval. To jiZz mé&l vystavenou fakturu za SEEREEEE. nasledné obZalovany
vystavil 1 fakturu za . K tomu, Ze je ve spise uvedeno, ze v té dob& mezi nim
a vydavatelem doslo k nejakému konfliktu, obZalovany uvedl, Ze si toho neni védom. Doslo
pouze k ukondeni pracovniho poméru mezi nim jako zaméstnancem a zaméstnavatelem -
vydavatelem. Obzalovany kazdy meésic musel urgovat zaplaceni faktur jiz po terminu
splatnosti a neby! jediny, kdo takto p. IS urgoval. Od p. JEME se stale dozvidali rizné
divody, pro¢ nemize byt lidem zaplaceno a kdy jim zaplaceno bude. Tyto terminy se neustale
prodluzovaly. Obzalovany si skute¢né neni védom, Ze by vytvakel n&jaky konflikt a domniva
se, ze k zadnému konfliktu nedoslo. Veskeré finanéni zdvazky mezi nim a spole¢nosti
&1y vyporadany po nekolika urgencich zhruba k datu Bl ovvaovany
uvadi, Ze rozhodné nedoSlo po ukonfeni spoluprdce ani v ramci ukondéeni spoluprace
k n&jakému predani hesel, nebot’ po dohodé s p. J- spravoval veskerou agendu, ktera
zahrnovala jak vedeni — tak 1 spravu veskerych kontaktii a inzerentt do data

. AZ ndsledn€ mél kontakty pfedat urCitym osobam. Jednou z téchto osob byl novy
webmaster, jehoZ jméno si jiZz obzalovany nepamatuje. Webmaster byl z né&jaké spole¢nosti,
ktera v té dobé¢ pro —zaéala pracovat. ObZalovany se domniva, Ze pod ndzvem
tusi néco jako ,nosim vaSe triko“. Tato spole¢nost délala pro — novy
marketingovy ukol. Novy webmaster mél pro spolenost spravovat kontakty, o které byl
nasledné pozadan obzalovany a byl vyzvan k pfedani téchto kontaktii svému nastupci, novému
Séfredaktorovi p. H- Obzalovany je presvédéen, Ze v té dobé urcité nedoslo
ke zménam hesel, protoZe soucasti trestniho spisu je i to, Ze on sam mél pfesmérovanou
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vetSinu e-mailovych adres na své freemaily, které ma na seznamu. Mél tam piesmérovana
upozornéni, kdykoliv pfiSel novy mail, a vzhledem k tomu, Ze ho pomé&mé dost obtéZovalo, Ze
se mu pofad hlasily nové a nov¢ maily, n&kolikrat upozomioval své byvalé nadfizené
na nutnost pfesmeérovani. KdyZz k tomuto nedoslo, zhruba po dvou mésicich se sam piihlasil
a odhlasil toto pfesmérovani z nékterych webovych mailli. V soucasné dobé si jiZz nepamatuje,
ze kterych maild to bylo, ale pfedpokladd, ze z mailt

a — nebo vydavatel, které tam mél takto nastavené. Zrusil tedy pfesmérovani
na své freemaily, protoZe ani po upozornéni p. J— aby toto pfesmérovani zrusila sama
jejich spolecnost, nebylo pfesmérovani na freemaily obzalovaného zruseno. Uvadi, Ze se
pfihlaSoval na tyto maily pouze tehdy, kdyZ rusil pfesmérovani na své freemaily. K tomuto
jedinému pfihlaSeni doslo v prvnich dvou mésicich r. - nepamatuje si presné, kdy.
Po tomto zruSeni se tam jiz nikdy nepfihlaSoval, rozhodné ne v dobg, kdy se mélo stat to, co je
mu kladeno za vinu. To, co je napsano v obZalobg, se totiZ stalo aZ ptl roku poté, co pro spol.
—obialovany jiz nepracoval. Netusi, jaka soutéZ se v té dob€ organizovala, miZe jen
Fict, Ze za doby jeho pusobeni v se organizovalo nékolik soutézi,
nepamatuje si jiz presné, zda byly mailové, postovni nebo telefonické. V té dobg jesté hojné
fungovaly SMS soutéZe. O soutézi, o které je zminka v obZalob&, skuteén& nevi, na jakém
zaklad€ byla organizovéana a jak byla mys$lena a jak fungovala. Uvadi, ze spol.—tyto
soutéze organizovala za tCelem pfildkéni novych Etendft a povédomosti o tomto médiu.

Organizovani soutézi bylo v minulosti i jeho tkolem, soutéZe mély piildkat &tenaiskou
vefejnost, zvysit povédomi o *a on byl samoziejmé
odméiiovan v zavislosti na Gspénosti téchto soutéZi. ObZalovany se domniva, e v dobé, kdy
jsou hackerské utoky na dennim potadku, je mozné, Ze se stalo néco takového, co je uvedeno
v obzalobég, ale pro¢ by to n¢kdo délal, to skutecné obzalovany nevi. Uvadi pouze, Ze jak
spole¢nost i tak i svédek J J spolupracovali s nemalym poc¢tem lidi jiz
v dobé, kdy on sam byl Domniva se, Ze s témito lidmi
spolupracovali i posléze. Piedpoklada, ze tito lidé meli také problémy s platebni morilkou
spolecnosti . K fungovéni e-mailovych schranek v uvedl, Ze
kazdy odpovidal za svou mailovou schranku. Nektefi uZivali freemaily, coZ byla vétSina
redaktort, e-maily do pak uzival p. J a pravdépodobné i1 Dr.

M kterda na zatitku tvorby rovn&z  spolupracovala
a spoluregistrovala tyto elektronické schranky. MoZznda mél nasledné piistup i néktery
ze star§ich redaktor, to vSak obzalovany nevi. Obzalovany znovu opakuje, Ze
na presmérovani maill upozoriioval jiz ke konci r. - kdy kon¢il spolupraci se spol.
g - - nosicnikem Upozoriioval je, e by byl rad, aby mu byla
zru$ena mailova schranka, kterou dale nechce uZzivat a se spole¢nosti, ktera uz v t€ dobé méla
trochu poSramocenou povést mezi jeho kolegy v branzi, ve které pracuje, jiz nechtél mit nic
spole¢ného. Kvilli pfesmérovani se seSel jeste asi dvakrat s p. HESEE o p. RN jcjich
kontakty skon€ily tim, Ze je n€kolikrat upozornoval na to, Ze nebyly uhrazeny jeho faktury
jesté na zacatkur. Domniva se, Ze 1 pfesmérovani naposledy urgoval na zac¢atku r. (S
Obzalovany podotyka, Ze se domniva, Ze je bézné, Ze kdyZ nékde ne¢kdo konéi, néco nékomu
predava, kazdy jeho nastupce by si mél zménit pfistupova hesla a vSechny dostupné udaje.
Pokud toto neni nékdo schopen provést, lze se pouze domnivat, Ze je velmi liknavy.
Obzalovany uvadi, Ze ke schrankdm spolednosti MR rozhodné nema v souasné dobé
z4dny pfistup. Jednak se zménil operaéni systém, jednak v soufasné dobé vyuziva systém
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od firmy SRR v’ nemd (SRR V Cervenci r. S mEl jestd stary operadni systém.
Vzhledem k tomu, Z¢ kdyZ skonéi n&jakou praci, vétsinou si déld potadek v poéitadi,
ve kterém je stard prace uloZena, neustdle aktualizuje denni data, maily apod. Tyto véci tak
urcité vycistil a promazaval i staré kontakty, které uz nebude pokratovat. Je moZné, Ze tam ten
soubor byl aktualizovany a uloZeny v jeho poéitadi, ale netudi, zda byl mezi témi starymi
vymazanymi soubory. Domniva se, Ze soubor, ve kterém mél uloZena vSechna hesla, jiz v té
dob€ v pocitaci nemél, nebot’ byl jednim z t&ch smazanych soubort stejné jako dalsi archivy
Casopist, rozhovort, kontaktd a maild.
. Neobava se Zadného tutoku vzhledem k tomu, Ze neservisuje 7adné
mailové ani webové stranky kromé& svych soukromych, od t&ch tam samoziejmé hesla ulozena
ma. Domnivd se, Ze ma uloZena pouze aktualni hesla. Doma pouZivad piipojeni
na internetovou sit’ u svého PC izhruba od r.- nikoliv . Vykonnost
ve neznd, nevi pfesné, jakych hodnot dosahuje. Uvadi, Ze vzhledem k tomu, Ze

4

, e : o at’ ho ma uiozenv kapse nebo v atohu takze Jeho
domaci sit’ je Vzdltelna V4 daleka Uvédi, Ze

o

. B Toto se tykalo JChO noveho nasledneho poci tace ktery Sis tlm
nerozumel a rovn&Z mobilniho telefonu, ktery si nerozumél se zamdenou siti. Uvadi, Ze s tim
ma neustédle problémy, napf. u spole¢nosti McDonald apod., kde je volna wifi sit” a chce se
nékde pfipojit. Wifi sit’ bez hesla tak pouzival z vySe uvedenych dtavodd, nikdy by ho
nenapadlo, Ze by se nékdo z domu ¢i z ulice mohl na jeho wifi sit” pfihldsit a pouzivat ji.
Ke stylu své prace obzalovany uvadi, Ze jeho prace obecné je zaloZena na velké Casové
variabilnosti, neda se fict, Ze by mél pfesny harmonogram dne, a to pfedeviim v té dobé¢, kdy

? V t¢ dobé se jeho harmonogram a ¢asovy plan ménil
v podstaté ze dne na den pravé podle toho, jaké mel domluvené rozhovory, schizky.
Napf. schiizky s p. J- byly velmi casté. Rozhodné se neda tict, ze by nékteré jeho dny
byly organizovany stejn€. Tato situace v podstaté pfetrvavala i v pozd&jsim obdobi, kdy jiz
nevykonaval Cinnost pro j nicméne jeho naplii pracovniho dne je pofad
obdobnd, pofad vykonavéa Cinnost, kterd je zaloZena na schizkach s lidmi, na né&jakych
poradach v manazerském poradenstvi a tak je také rtizné i co kterou hodinu kterého dne udé&la,
nebot’ jeho diaf je neustale plny schiizek, které se mohou ménit z hodiny na hodinu. Obecné se

da fict, Ze obzalovany zhruba od r. (i kdy sc R . 2 do dneska, se zabyva

obdobnou praci, kdy musi pruzné reagovat na zmény denniho harmonogramu.

K dotazu soudu pak obzalovany uvedl, Ze pokud ma byt zcela uptimny, domniva se, Ze
za doby jeho plsobeni ve spole¢nosti (iR probchlo n&kolik machinaci a transakei,
kterymi se spolecnost dostala do nelibosti u pomérné velkého okruhu lidi. Vzhledem k tomu,
Ze obzalovany nikdy nedisponoval finan¢nimi toky ani vykonnou pravomoci v ramei
spole¢nost _ nedomniva se, Ze by nelibost sméfovala pfimo vici nému. Nicméné
pfipousti, Ze byl do urcité miry reprezentantem této spolecnosti. Fyzickych i pravnickych
osob, které maji nebo mély nevyiizené uéty se spoleCnosti _ je dle nézoru
obzalovan¢ho pomémé velky okruh. Domniva se, Ze jim firma bud’ dluzi penize, nebo maji
jiné nevyrovnané majetkové vztahy s touto spole¢nosti. MoZnost, Ze by se n¢kdo z jeho
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byvalych spolupracovniki dostal k jeho hesliim &i kontakttim, ¢4stecné obzalovany piipousti,
protoZe néktefi z jeho spolupracovnikd byli redaktory nebo jinymi vykonnymi lidmi v rAmeci
kooperyjicich firem s touto spoleSnosti, at’ v ramci distribuce tisku nebo dalsich aktivit.
domacnost pravidelné navitévuji dodnes. Jsou to jeho ptatelé at’ profesni, tak soukromi. Sviij
PC pocita¢ mél v domacnosti vzdy volné uloZeny a ma k nému pfistup v podstaté kdokoliv,
kdo k nim pfijde na navstévu. VSechny ptistup, které v po&itati mél a dosud ma, jsou zcela
dostupné. Obzalovany si vSak neumi pfedstavit, ze by se né¢kdo k nému do PC naboural.
Soubor s , takZe existuje moznost piistupu pfimo u ngj v jeho
domacnosti. Neni v8ak schopen Fict, zda se mohl n&kdo pfipojit zvenku, toto rozhodné netusi,
zda je to viibec mozné, mozna ano. Ke svému PC jest¢ uvadi, Zze pokud k nim n&kdo fyzicky
piijde na nav§tévu a je mozné, Ze i néco déld u n& v poéitati, tak pocita je vzdy
nezaheslovany, pokud si k nému nékdo sedne, diva se do n&j, mtze kliknout i na jeho soubor
s hesly. Nikdy nikomu ze svych pratel, ktefi pouzili jeho poéita¢, pod ruku nekoukal, je
mozné, ze se néco takového stalo.

Ke své siti uvadi, Ze jeji soudasti byl i [N siC byla v podstaté
nezaheslovand, takZe se pfes tuto sit’ mohl zvenku ndkdo dostat i do jeho potitale, nenf
poc¢itaCovym odbornikem a tak netusi, zda je toto viibec mozné. Obzalovany u svého PC
pouzival a stdle pouziva antivirovy systém- coz je jeden ze standardnich antivirovych
programi v CR. ObZalovany podotyka, e vzdy pouZival placenou licenci, nebot’ neni Z4dny
pirat. 8 . = S ' s

. e : -l uréite také pracoval i z cizich PC. V misté
trvalého bydlist€ obzalovany Zije od r. B8R pfipojeni na internet ma pfes-
Uziva oboji pfipojeni.

V hlavnim lieni nafizeném po zruSeni rozsudku ze dne 16.6.2014 soud za souhlasu
obhajoby i obzaloby vyslechl obzalovaného jesSté k nékterym otazkam, tak, aby zastupce
znaleckého tGstavu mohl pfipadné svédkovi klést otazky.

Obzalovany k dotazim uvedl, Ze si nepamatuje, zda m¢l v dobé, kdy doslo k utoku
tzv. ,,chytry telefon®, je to mozné, ale neznd typ ani operacni systém, se kterym piipadné
telefon pracoval. Pokud se takovymto telefonem pfipojoval doma na internet, tak nejcastéji
pies facebook, twiter apod. Predpoklada, ze zakladem byly socialni sité, neni uZivatelem aple,
tak pouzival v telefonu patrné android. Na domécim poéitai pouzivali v té dobé asi verzi
EE V PC nencli s [ rozlisené uZivatele, to nemé obzalovany ani v préci.
Pocita¢ byl na domaéci sit’ napojen kabelem, ostatni zafizeni pfes wifi router. PouzZivali urcité
notebooky, u kterych méli Casto problémy s pfipojenim, to byl i divod, pro¢ neméli
zaheslovanou domaci sit, nebot’, kdyZz pouzivali zabezpeCeni heslem, tak se néktera zafizeni
nedokézala k siti pfipojit.. Déle vlastnili patrn¢ i [ o g Od roku GHEER ji7 pouZivaji
na domaci siti heslo, nebot’ byl vyménén router poskytovatelem pfipojeji - Pokud
po prvotni instalaci routeru ménili heslo, tak to musel délat SRR obZalovancho, ktery
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technickym vécem rozumi vice. ObZalovany se rovnéZ neni schopen vyjadiit k tomu, zda
restartovali ¢i vypinali nékdy pfipojeni nebo modem, router. Spolecnost [ IEEREE. Sc
rozesla ve zIém témér se B8 = lidmi, ktefi pro ni pracovali ve stejné dobg jako obZalovany.
Obzalovany nevi, zda mél nékdo z nich zdjem provést utok z bytu obzalovaného. Obzalovany
znovu potvrdﬂ ze mel prlstupova hesla kterd pouzival kriznym aplikacim uloZena

" S touto praxi jiZ skoncoval, kdyzZ zjistil, Ze to neni
bezpecne Poc1tac u mch dome Je v podstate stadle zapnuty, mohl k nému tedy mit piistup
i nékdo z jejich navstedv. Doma se v t€ dobé schazel i se svymi spolupracovniky, kdyz fesili
Spatnou platebni moralku spole€nosti a pod. V té dob& poéital prakticky nevypinali, pouze
kdyz odjeli na vikend nebo byli v zaméstnani. ObZalovany &asto pracoval z domova a tak byl
pocitad vétSinou zapnuty i pfes den.

K dotazu znalce uvedl, ze vté¢ dob& nepouZival zdoméciho pocitae piistup
pies tzv. vzdéalenou plochu, ani heslo do opera¢niho systému windows.

Svédek M- S. uvedl k véci nasledu31c1 S obZalovanym —

: ' o — - Rovnez svedek pracuje v meduch takZe
Zhruba tusi, co obzalovany delal Jaka byla napln jeho prace pro ! Bylo to
objednavani, vymysleni témat, vymysleni zamé&feni, objednavani hostl, psani ¢lankt, editace
¢lankd, ziskavani fotografii, korektury apod. Obzalovany pracoval na pozici
mé&siéniku Poté se spole¢nosti ukonéil spolupraci, nebot
se nedohodli jak na stridnce finanéni, tak i na sméfovani tohoto periodika. Neshody vSak
spoCivaly zejména v oblasti financi, nebol’ obZalovany jiz dale necht¢ vykonavat stejnou praci
za méné penéz. K praci obzalovaného svédek uvadi, Ze obzalovany mél pomérmné flexibilni
praci, mé€l plno schiizek, pohyboval se po celé Praze. Z domova délal korektury, psal ¢lanky,
v kazdém pfipad¢ pracoval ve Wordu nebo v PDF. Zobrazova¢ spravoval mailové adresy,
umistioval véci na internetové stranky a pravdépodobné opravoval i n¢jaké fotografie. Texty
psal ve Wordu, na fotografie pouzival zouner. P¥istupy do posty mél bud’ pfes Outlockexpres
nebo ptfes weboveé rozhrani. Obdobnym zplsobem umist'oval jednotlivé véci na internetové
stranky opét pies webové rozhrani pres prohlizece. E-mailového klienta pouzival také
v Outlockexpres, jsou to maily, ke kterym ¢lovek prestupuje pres klienty. Rovnéz jsou maily,
ke kterym Cloveék piistupuje pfimo, vetSina maild ma néjaké webové rozhrani, takze se dd
pfestoupit tak i tak. Doma pouzivaji podle situace bud’ pevné PC nebo notebook. Svédek se
domnivé, Ze odchod obzalovancho ze spoletnosti (i probehl standardnim zpisobem.

Ve chvili, kdy se se statutdrnim zastupcem nedomluvili na finan¢nim ohodnoceni, se prosté
dohodli, Ze spoluprici ukon¢i. Tato spoluprace meéla po celou dobu urcité problémové
parametry. Problémy byly zejména tim, Ze se ze strany statutarniho zastupce zruSily nebo
predelavaly néjaké ¢lanky. Rovnéz byly problémy s platebni moralkou. Ukonceni spoluprace
tak na jednu stranu pfineslo obzalovanému tlevu, na druhou stranu ho ta prace bavila, takze
mohl byt 1 smutny. Sv&dek sam Zadnou praci pro spole¢nost 8 evykonaval, znd vSak
lidi, kteti pro n€ pracovali. Svédek sdm nékolikrat vidél webové rozhrani do mailovych
schranek oteviené, nemutzZe vyloudit, Ze se tam sam 1 n€kdy piipojil, kdyz mu bylo feceno, ze
se tam spolu s obzalovanym podivaji. Je mozné, ze piistupové heslo vytukal nékdy fyzicky
i sam svédek. Svédek rozhodné videl nékolikrat tyto stranky oteviené, protoze nékteré maily
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od Ctenait, posluchadt a divakd jsou natolik tismévné, Ze se na né s obzalovanym divali spolu
a smali se jim. Co se ty¢e pfipojovani k serverdm poté, co obzalovany ukon¢il spoluprici se
spoleCnosti _uvad1 svédek, Ze bylo urCité pfechodné obdobi, nez byly predany
vSechny udaje. Neni vSak schopen Fict, jestli to bylo na konci r. -nebo v to
skute¢né sveédek nevi. S obZalovanym se bavili, Ze se vSe pfeddva, Ze je potfeba to uzaviit.
Nepamatuje se vSak, kdy skonéilo obdobi, kdy se takto obzalovany na server pfipojoval.
Domniva se, ze po ptredani téchto véci komunikace obzalovaného se spoleénosti
skon¢ila. Nemtze vyloudit, Ze se obzalovany dal bavil s nékym jinym, protoZe to pfece jen
byla distribu¢ni firma, se kterou spolupracoval dlouho. Svédek si v8ak neni takové
komunikace obzalovaného se spolecnostl Vedom Obecne k situaci v jejich domacnost1 uvadi,
Ze kazd maji s obzalovanym sviy & = : ' : '

e t = ) e . domniva se,
Ze 1 n€ktery z kolegh ze réité je navstévuje rovncz o
e e Noavstevy k nim chodi
vétdinou Y S ok si neni védom toho,
Ze by néktery , = ' ' o ' e
Domniva se, Ze §

S 'Pouziva |

Pokud svedek vi, tak obzalovany spravoval ve spolecnost1 i
nejakou schranku redakéni a néjakou soutézni, adresy si svédek nepamatuje, dommva se, Ze
tyto adresy byly udé€lany tak, jak je to v médiich zvykem, tzn. soutéz
apod. RovnéZ se domniva, ze mel kazdy redaktor svou osobni stranku, coz je normalni
ve vét§iné médii. Déale se média snazi mit n€jaké info a vétsina firem ma n¢jaké adresy, kam
jim pisi ¢tenafi ¢i kazdy, kdo chce poslat mail. Obecné o pfesmérovéni mailovych schranek
svédek nic nevi, je v8ak pravda, Ze mu ob¢as za¢ne pfichazet takové mnozstvi maill, Ze si
néjaky spamovac oblibi jeho mailovou adresu a on se toho chce n&jakym zplhsobem zbavit,

neni to viak téma, (R

Svédek HER uvedl nasledujici. V souasné dob& pracuje jako ]
Osobn¢ se s obzalovanym nikdy nesetkal, redakci pfebiral az po jeho

odchodu. Fyzicky se poprvé s obZalovanym seSel az dnes. K pfedavéni mailovych schranek
dochézelo na pfelomu r. -a - vétSinou zigjme v _ Svédek si mysli, Ze
predavéni proslo bez problémd, elektronicky obdrzel n&jaké pfistupy. V poloving

r.- kdyz se piipojili pres outlockové klienty na mailové schranky, piicemz se svédek
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domniva, Ze se jednalo o dvé mailové schranky redakéni v ramci &asopisu

zjistili, Ze jsou tyto mailové schranky prazdné. Nebyly dohledatelné 7adné maily, které tam
pfedtim prokazatelné byly. Svédek zacal okamzit® patrat, zda k tomu nedoflo néjakym
technickym problémem, pti¢emz prochazel i dalsi schranky, které v redakei méli, a zjistil, ze
se to tykalo pouze nékterych téchto mailovych schranek. Byla to ur¢ité redakéni schranka,
ktera byla ta druha si svédek jiZ pfesn& nepamatuje. Problém byl predan p. J- jako
tehdej$imu zastupci vydavatele ktery celou véc zacal n&jakym zplsobem
fesit. To uz bylo mimo svédkovu kompetenci. On v podstaté zjistil jen prvotni stav.
K jednotlivym mailovym adresam a u¢tim mé&l v t€ dob¢ piistup pouze svédek, tehdejsi
informatik a p. JEEEEEE Pri preddni redakce dochézelo k n&jakym zmé&ndm hesel a poté bylo
zjiSt¢no, Ze maily byly vymazané pouze v t&ch schrankach, kde se heslo nezménilo(t.j. zistalo
stejné jako bylo za pfedchoziho persondlniho obsazeni redakce). To viak svédek pouze
predpoklada, nebot’ nevi, zda tam probihala ¢i neprobihala n&jakd dal$i zmeéna hesla
v mezidobi. Svédek netusi, pro¢ hesla nebyla za tak dlouhou dobu zmé&néna, nebot’ hesla,
ktera dostal, informatik na jeho piikaz zménil. Svédek to udélal tak, Ze hesla, ktera dostal
od informatika, u piistupli, které pouzival, zménil posléze napf. u svého osobniho mailu
a u dalSich mailti, na které m¢l pfistup. Pravé u t&chto schranek vymaz neprob&hl. Vymaz
prob¢hl pouze tam, kde svédek Zadnou svou iniciativou nevstoupil do procesu zména hesel.
Svédek neni schopen odpoveédét na otazku, jak je mozZné, Ze si nékdo ze spole¢nosti po dobu
celych 7 dnt nevSiml, Ze schranky byly vymazany, resp. Ze obsah téchto schranek je prazdny.
Uvéadi, Ze v redakci byl on, asistentka, kterd mu to tehdy na zakladé redakéniho mailu
oznamila, a potom jesté dal3i redaktor, ktery mel vlastni mail a tento mail zakladal nové, kdyz
redakci prebirali. Pokud si svédek vzpomind, bylo to v8e velmi rychlé, a to jak v ramci t&ch
maill, tak i co se tyCe domény ,,doména na prodej“. To byly dle minéni svédka stranky
vydavatele, tam on opravdu nechodil, nemé&l k nim ani p¥istup, ani k t€m mailtim vydavatele,
ani na tyto schranky nechodil. Svédek uvadi, Ze on sdm pouzivd mailovou adresu
O tom, Ze by se me¢l obzalovany, poté co ukoncil s redakci
spolupraci, domdhat zruSeni pfesmérovani maild na jeho mailové adresy, svédek nic nevi.

Svédek J, J- uvedl k vé&ci nasledujici. V dobé, kdy byl svédek
statutarem resp. Jechnym ¢lenem piedstavenstva spole¢nosti - vydavala spole¢nost
, , , - .V lete- zjistil, Ze jsou smazany jednak stranky
& coz byly Jeleh firemni stranky, zaroven vak zjistil, resp. volal mu kolega
B maji prazdné, vykradené, mailové schranky. To mohlo byt zpiisobeno riznymi
duvody Svédek proto zadal zkoumat, a to zejména ve spolupraci se spolecnostl- jak
k vymazani mohlo dojit. Dospéli k zavéru, ze vSechny znaky ukazuji, Ze vymazani zplsobil
konkrétni ¢lovek, nikoliv technickd chyba. Spoletnost Sl jim poskytla i adresu, ze které
byl vstup do schranek u¢inén a schranky vymazany. Zaroven je upozornili, Ze jiZz n&kolikrat
predtim se n¢kdo dostaval do téchto schranek. Svédek na zaklade téchto udaja zjistil, Ze touto
osobou byl s nejvétsi pravdépodobnosti obzalovany, nebot ta adresa byla Gplné identicka
s adresou, ze které spolu komunikovali v ¢asti vyméniovanych maill. Ne ve viech, ale v &4sti.
Proto se svédek spojil s jednou z nejlepsSich pravnich kancelati, kterd se zabyva obdobnymi
vécmi, aby neude€lal nikde chybu. VSe bylo konzultovano a nasledné bylo podano trestni
ozndmeni. Toto byla v podstaté svédkova povinnost, nebot’ byl jedinym ¢&lenem
predstavenstva. Svédek uvadi, Ze v soudasné dobé jiZz pro spole€nost -nepracuje,
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pracuje jako SRR /¢ spoletnosti odesel v RNEREEEEY Svedek jeste uvadi, Ze poté, co doslo
k utoku, zacali velmi intenzivné komunikovat se spole¢nosti - kterd jim poskytla
maximalni soucinnost. Policii nasledné dolozili komunikaci mezi nimi a spole¢nosti
Spolecnost - jim na zakladé¢ jejich dotazd a protokolt sdélila adresu, ze které byly maily
a stranky vymazéany. Svédek uvadi, Ze za bezpecnost dat ve spole¢nosti zodpovidal

ale v podstaté i svédek. Svédek uvadi, ze skutecnost, Ze vSechna hesla nebyla
po odchodu obZalovaného ze spole¢nosti zménéna, byla chybou. Svédky ani nikoho jiného
v8ak nenapadlo, Ze by mohl n¢kdo tato hesla zneuzit. Svédek si v8ak rozhodné nevzpomina
nato, Zze by ho obzalovany po svém odchodu upozorioval, Ze mu neustale dochazi
pfesmérovavané maily. Pokud toto obzalovany ucinil, svédek si na to skuteén& nepamatuje.
Posledni komunikace mezi obzalovanym a sv€dkem trvala zhruba 2-3 mésice po odchodu
obzalovan¢ho. Fyzicky se vSak naposledy vidéli v poté, co obdrZel od svédka
urditou nabidku, kterou viak obzalovany neakceptoval. Motivaci obZalovaného k tomu, Ze jim
vymazal obsah mailovych schranek i webovych strdnek svédek nezna, domniva se, Ze to
mohla byt msta, ale nechce se pustit do spekulaci. Svédek se vSak domniva, Ze to byla msta,
a to nejen ze strany obZalovaného, ale 1 osob, které jsou s nim spojené. Tento utok je vSak
prekvapil. Pokud by néco tusili dfive, byli by k zabezpeCeni pfistupovali jinak. Krome
obzalovaného v té dobé odesla z redakee i [ K SN SN do:lo k obménd
redakéniho tymu. Co se tyle pfistupovych hesel, mé¢l je nejen svédek, ale 1 p. H-
obzalovany a p. é- Pistupové hesla méli také ti, kteti v roce 2012 jednotlivé mailové
schranky obsluhovali. Predmétna soutéz byla vyhldSena na internetu, probihala pres mail,
pres tistény Casopis a na facebooku. Tuto soutéZ musela redakce pred€asné ukoncit, protoze
byla nevyhodnotitelnad. Zmizely odpovédi pisatelii, zmizely kontakty. Soutéz v3ak byla
ojedinéla, odpovidalo na ni hodné lidi. Svédek se domniva, Ze vice k soutézi by byl schopen
fict p. H— Ten byl odpovédnym redaktorem za tuto soutéZz. Svédek netusi, jak pfesné
soutéz probihala. Pro¢ byl utok na webové stranky 1 mailové schranky zjistén aZ po 7 dnech,
neni schopen svédek Fici, je mozné, Ze v t€¢ dob& m¢l p. H- dovolenou. To vSak svédek
piesné nevi. Z né&jakého divodu se viak stalo, Ze vSe zjistili az po 7 dnech. SoutéZ tak
spole¢nost nebyla schopna vyhodnotit. Pokud si svédek pamatuje, ¢tendfi tipovali, za kolik
minut ¢i hodin zab&hnou jednotlivi redaktofi redakce maraton. Vzhledem k tomu, Ze odpovédi
a tipy vSech Ctenaft zmizely, k vyhodnoceni nikdy nedoslo, nedalo se v soutézi pokracovat.
Sveédek uvadi, ze spolecnost _ uréité méla vetitele a n€jaké nevyiizené pohledavky,
nikdy vsak proti spolenosti nebylo vedeno exekuéni fizeni ani nebyl podan insolvenéni
navrh. Osoby, spojené s obzalovanym, odmita svédek komentovat.

Dale byl, poté co byl vzat do slibu podle § 11 odst 1 tr. fadu a § 6 s pfihlédnutim
k § 24 odst. 2 zakona ¢&.36/1967 Sb., o znalcich a tlumoénicich, ve véci slySen jeden
ze zpracovatell znaleckého posudke 2z oboru kybernetika, vypocetni technika,
vypracovaného znaleckym ustavem - Ceské vysoké uéeni technické, Fakulta elektrotechnicka,
Ing. PhD. Jiri Hajek, ktery velmi podrobné odpovidal na pokléddané dotazy a soud proto
v podrobnostech odkazuje na protokol z hlavniho liceni dne 7.10.2015. Uvedl zejména, Ze
na pristup k PC pfes vzdalenou plochu, se ptal obzalovaného proto, 7e on sam s velkou
oblibou pouziva toto jiz nékolik let, kdy ma podita¢ v praci, stile zapnuty (proto se ptal
1 na dobu zapnuti domaciho pocitace obzalovan€ho). Vzdaleny piistup 1ze poZivat na vSechny
souborové véci, notebook je z domova v podstaté pouzivan jako terminal, kdyZ je uzivatel
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pfipojen k internetu, tak se miZe okamzité pfihlasit i na vzdalenou plochu a viechny véci fesi
na jednom pocitaci, nema poté problém se soubory. K tomu sméfovaly i dotazy znalce
na obzalovaného, protoze pan obZalovany je obzalovéan z toho, Ze¢ smazal nékolik e-mailovych
uctl, stovky souborti z webovych stranek, coz vlastné neni ukon, ktery by se dal stihnout tfeba
za 2-3 minuty, kdyz se n€kdo podiva, kdy mu jede tramvaj, tak aby pouze ptekliknul a takhle
rychle to smazal, zvlast kdyZz se musi jesté n€kam hlasit, event. vyhledat ta hesla v n&jaké
adresarové struktufe, kterd mu neni znama. Toto by se vSak dalo velice elegantné udélat prave
pfes tu vzdalenou plochu, kdy fyzicky u toho poéitace nesedite. Uzivatel pocitace, kdyz je
né&kde v jiné mistnosti, tak de facto to nepozna, Ze se mu na vzdalenou plochu nékdo pfihlasil,
protoze ono se to vlastné jakoby odhlasi ze systému, ma tam obrazovku ,piihlaSte se
do windows*. K tomu sméfoval i dotaz na vstupni heslo pocitace.

Popsal, jakym zptisobem funguje pfid¢lovani IP adres a tento systém u- Sit’-
je koncipovana tak, Ze to neni uplna klasickd eternetovska sit’, ale je to takova hybridni nebo
kombinovand sit,, kdy do domu nebo paneldku je sit’ realizovana pomoci kabelovych rozvoda
spole¢né s distribuovanym televiznim signdlem, dnes uz se televizni signdl $ifi trosku jinak,
apotom tzv. ta posledni mile je feSena takovou stromovou infrastrukturou, tzn., Ze
do kazdého bytu jde samostatny koax z n¢jakého domovniho rozbocovace. A potom az za tim
modemem, coZ je pouze jakoby konverzni zafizeni mezi siti kabelovou a siti eternetovskou,
kde se lisi pouze ve forme kabelu, jeden koaxidlni kabel vstup, a potom RJ 45 nebo krouceny
par, je potom k tomu pocitacéi do té sitové karty. Aby se nekdo dokazal pfipojit pfimo na tu sit’
konkrétntho wzivatele (napt. obzZalovaného), tak neni Upln€ jakoby trividlni zaleZitost,
vyzaduje to né€jaké schopnosti, znalosti, minimalné znalost architektury té sité, umét se dostat

do téch domovnich rozvadéch, firma UPC to uzavira do zamcenych skiini, které jsou
zapeceténé.

Dale uvedl, Ze neni mozZné, aby konkrétni dynamicky pfidélovana IP adresa byla
soucasné¢ pridélena vice uzivatelim. RovnéZ neni prakticky mozné, aby nékdo ovlivnil, Ze mu
bude piidélena pravé jedna konkrétni dynamicky ptfidélovand IP adresa. V podrobnostech
soud odkazuje na protokol z hlavniho liceni dne 7.10.2015.

Soudkyné znalce vyzvala, aby se vyjadiil u jednotlivych okruhtli dalsich otazek, jaka je
u nich pravdépodobnost, Ze itok provedla jedna nasledujicich osob liSicich se arovni znalosti
o firmé¢ a jejich systémech:

A) bez podrobnéjsich znalosti

B) omezenych znalosti (pfistup jen k vlastnimu mailu)
C) znalost piistupi k poskozenym utiim, bez zkuSenosti se spravou
D) znalost piistupti k poskozenym Uc¢tlim a se zkuSenosti se spravou

S ohledem na Casové trvani vlastniho utoku: Znalec uved! kategorie C a D, tyto dv¢
kategorie to mohly udélat, A a B nikoliv. Nebyly to tipIné trividlni véci, které se ..jakoby
mohly udat“ z kteréhokoliv pocitale, z kterékoliv strany. (znalcem rozvedeno podrobnéji
v protokole)

Znalec se pozastavil nad tim, Ze poSkozend spole¢nost ant za pomérné dlouhy Casovy
usek od ukonfeni spoluprace nabyla schopna zménit vSechna pfistupova hesla, ktera
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......

obzalovany nemél zaheslovany svlyy domaci pomtac a sit. V této souv1slost1 se Vyjadroval
1 k moZnym problémim pii pfipojovani se jednotlivych zafizeni k doméef siti (viz. protokol).

K dotazu soudkyné (kdyz jsou ve znaleckém posudku hodnoceny mozZnosti, Ze
pfedmétny dtok byl proveden pies wifi sit’ obzalovaného a to s tim cilem svalit vinu na né&j,
pak je hodnocena potfebna Groveni znalosti jako pomérné vysoka): Byl by schopen nékdo
z 0sob piitomych v jednaci sini (véetné samotného znalce) provést takovyto Gtok?

Znalec jednoznacné odpovédél, ze nikdo, ani on sam, by takovy dtok provést
schopen nebyl, tak, Ze by se z prostoru mimo byt ¢ diim obzalovanéhe pFipojil k jeho
domaci wifi a pres ni Gtok provedl.

Znalecky tstav se snaZil najit veSkeré wvarianty toho technicko-kybernetického
prostoru, jak provést to, co je kladeno za vinu obzalovanému, a téch variant nebylo mnoho.
Ve ZP jsou viceméné vSechny n&jakym zpiisobem popsané nebo jenom zminéné. Na takovyto
utok potfebujete netrividlni znalosti (podrobnosti v protokole).

S ohledem na skutecnost, Ze knékterym otdzkam soudu, tykajicim se systému
pridélovani IP adres spolecnosti -nebyl schopen znalec uvést konkrétni odpovéd, oslovil
soud spolecnos: (GBS Zddosti o poskytnuti informaci — viz. niZe v listinnych ditkazech.

Soud dale v hlavnim li¢eni provedl dlikaz listinami zaloZenymi ve spise.

V trestnim oznameni, které podala poskozena spole¢nost (nyni -
mimo }in€ uvedla, Ze je vydavatelem mési¢niku a vlastnikem
domén a ? Dne 11.7.2012 byla smazana webova
prezentace spolecnosti na serveru a misto ni se objevil pouze napis
,Doména je na prodej”, téhoZz dne byl vymazan obsah e-mailovych schranek na doménach
a 7 Spole€nost tak utrpéla skody ztratou cennych
dat a poskozenim jména spoleCnosti. K realizaci pfistupu k doménadm musel pachatel zadat
prislusnd uzivatelskd jména a hesla. Poskozend spole¢nost napadeni zjistila dne 17.7.2012.
Nasledn¢ od registratora domén zjistila, Ze pachatel dne 11.7.2012 proved] vymazy uvedenych
dat z IP adresy (RN pridclené spoletnosti SR Ddle bylo zjisténo, Ze z téZe IP
adresy k doméndm pfistupoval pachatel jiz 21.12.2011. Nasledné bylo zjisté€no, Ze z této IP
adresy komunikoval se spole¢nosti obvinény H- jehoZz odchod ze spolecnosti byl
konfliktni a napiiklad praveé dne 21.12.2011 napsal e-mail s urgenci uhrady svych pohledavek

svedkovi J-

7, vypisu pristupti k zédkaznickému tctu napadenych webovych strédnek poskytnutého
spole¢nosti soud zjistil, ze dne 21.12.2011 a dne 11.7.2012 byla administrace

provedena z IP adresy — Pravé z ptedmétné IP adresy byly smazany stovky
soubortt z domény S ' Z ptehledu pfistupt k emailovym schrankdm je ziejmé,

7e z IP adresy | byly postupne 0tev1rany schranky (R

aby smazanjepch obsah Soud dale zjistil, Ze byly ulinény
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o piiblaseni s do schrinck Y

a to opakovang.

neuspesné  pokusy

a

Ze sdéleni spolecnosti soud zjistil, Ze poskytovatelem
internetového pripojent pro uZivatele IP adresy (IR byla prave spolecnost g
. a smlouvu se spolecnosti uzavtel svédek S. V dobg dotazu PCR vsak
JiZ spole€nost nebyla schopna sdélit, jaké konkrétni osobé v pfedmétné dobé tuto IP adresu
poskytla. Z dalsich udaji poskytnutych spoletnosti . 2 obdob{ od

_ viak vyplyva, Ze pfedmétni IP adresa byla ptidélovana mimo jiné i v misté bydlisté
obvinéného, tedy v _ jednd se o dynamickou IP adresu

piidélovanou v ur¢itém obdobi i nékolika desitkam uzivateld.

7~ e-mailové korespondence = obvinéného (realizované zmailové adresy
a svedka RN soud zjistil, Ze obvindny zasilal ve dnech 3.10.2011,

21.12.2011 a 22.2.2013 zpravy pravé z dynamicky pfidélované z IP adresy

Soud dale z mailové korespondence zjistil, Ze dne 21.12.2011 byla z IP adres=
provedena administrace pozdéji napadenych uctl a dnel1.7.2012 byl z této adresy proveden
utok, ktery je obzalovanému kladen za vinu.

Z vyjadteni spoletnosti [Eze dne 9.12.2015 soud zjistil, Ze od 21.5.2007

do 29.1.2014 mél vzivatel v uzivani modem adresa

Tento typ modemu neni vybaven rozhranim WIFL
je zatizenim, které pracuje v tzv. bridge médu. To znamend, Ze Vefm
adresa je pridelovana koncovému zatizeni uzivatele (napf. PC, notebook, WiFi router atp.)
nikoliv samotnému kabelovému modemu. Tento typ modemu Zadnym zptisobem nezasahuje
do komunikace mezi DHCP serverem poskytovatele a koncovym zafizenim uzivatele. Modem
instaloval technik spole¢nosti Rl Kabelovy modem typ (s 1cn
vybaven rozhranim WIFI pro pfipojeni bezdratovych koncovych zafizeni uzivatele. Nicméné
v pfipadech, kdy je uZivatelim dodén modem s rozhranim WIFI postupuje instala¢ni technik
nasledovné. Modem je zakazniklim dodavan v tovarnim nastaveni, kdy nazev prednastavené
WIFI sit¢ a prednastavené heslo nalezne zékaznik na spodni ¢asti modemu. Je na volbé
zékaznika, zda vibec a jak upravi volitelné nastaveni modemu. Informace o soucasném
1 historickém (volitelném) nastaveni modemu ze strany zdkaznika nejsou pfedmetem evidence
-fento typ modemu Zadnym zplisobem nezasahuje do komunikace mezi DHCP serverem
poskytovatele a koncovym zafizenim uZivatele. Vefejna IPv4 adresa je pfidélovana pfimo
koncovému zafizeni uzivatele. Operacni systém koncového zafizeni by si mél u DHCP
serveru neustadle v pravidelnych intervalech zadat o prodlouzeni zaptjceni IPv4 adresy.
V téchto pfipadech, by mélo koncové zafizeni uzivatele dostavat stale stejnou IPv4 adresu.
Tento proces muze byt naruSen vypadkem/vylukou na kabelové siti nebo restartem koncového
zatizeni uzivatele.

Tento typ modemu Zadnym zplsobem nezasahuje do komunikace mezi DICP
serverem poskytovatele a koncovym zafizenim uZivatele. Vetejnd IPv4 adresa je piidélovana
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pfimo koncovému zafizeni uzivatele. Pfi restartu nebo vypnuti a zapnuti modemu dojde
k odpojeni/zapojeni koncového zatizeni uZivatele na modemu. Po opé&tovném zprovozné&ni
modemu (fadov¢ za 1-2 minuty) si koncové zatizeni uZivatele (jeho opera¢ni systém) poZzada
o IPv4 adresu DHCP server znovu. DHCP server pak pfidéli adresu stejnou, protoZe
o skuteCnosti, kdy je modem restartovan nebo vypnut a zapnut neni informovéan. Rezervuje
tak konkrétni IPv4 po celou dobu tzv. lease timu (v naSem ptipadé az 6h). Pokud by vypnuti
zapnuti kabelového modemu trvalo déle neZ je tento Casovy Usek, pak DHCP server mize
ptidélit tuto IPv4 adresu jinému uZivateli resp. stavajici uzivatel pak mize dostat adresu jinou.

Jind situace by nastala, pokud by klient standardnim zplsobem restartoval koncové
zafizeni (napf. PC), nikoliv kabelovy modem. Koncové zafizeni uzivatele by pak mélo tuto
skute¢nost oznamit DHCP serveru. DCHP server pak tuto IPv4 adresu uvolni ihned pro dalsi
pouziti jinym koncovym zafizenim jinych uzivatelt. Klient tak uz stejnou IPv4 adresu ziskat
nemusi. To jestli ziskd stejnou ¢&i nikoliv z&visi na vytiZenosti [Pv4 DHCP adresniho rozsahu
pro konkrétni oblast. V praxi se vyskytuji ob& varianty.

dal3i faktory ovliviiujici prid€leni IPv4 adresy.

a) Doslo ke zméné MAC adresy koncového zafizeni uzivatele (fyzickd vyména za jiné
nebo uprava v operanim systému na stavajicim zatizeni)

b) Zasah na siti v dobé vypnuti kabelového modemu. Zasahem je mySleno napf.
piidani/odebrani [Pv4 rozsahu na DHCP serveru pro danou oblast, déleni optickych NODu
atp.

Vyrobcem DHCP serveru (Cisco Network Registrar) je spole¢nost CISCO. Algoritmus
nebo priority pfidélovani IPv4 adres timto DHCP serverem nam neni znam. Domnivame se,
ze se jedna o nahodny proces.

Jednalo o subnet tfidy C, tj. blok 256 IP adres. Konkrétni historické zdznamy
o pokrytém tzemi pro IPv4 rozsahy neevidujeme. Obecné lze ale pfepokladat, Ze tuto IPv4
adresu mohlo teoreticky sdilet az 1200 klientd.

Tento typ modemu zZadnym zpfsobem nezasahuje do komunikace mezi DHCP

serverem poskytovatele a koncovym zafizenim uZivatele. Operaéni systém koncového
zatizeni by si m&l u DHCP serveru neustéle v pravidelnych intervalech zadat o prodlouzeni
zaptjCeni IPv4 adresy. V téchto pfipadech, by mélo koncové zafizeni uzivatele dostavat stale
stejnou JPv4 adresu. Tento proces muze byt naruSen restartem modemu nebo vypadkem
na siti.
K tomuto dotazu lze obecné sdélit, ze z Vami popsanych situaci //) utok byl veden opét pres
modem uzivatele ). S’.nebo 2) tato adresa byla v dobé utoku pFidélena modemu
nékoho jiného] je s ohledem na vySe uvedené situace 1) pravdépodobnéjsi nez situace 2). Je
témét jisté, Ze modem, ktery mél ve dvou rliznych casovych okamzicich pfidélenou tutéz [P
adresu, mél tuto stejnou IP adresu pfidé€lenou i v pribéhu celé doby mezi témito dvéma
okamziky. AvSak konkrétni miru pravdépodobnosti jakéhokoli pozde€jsiho pridéleni stejné 1P
adresy témuz modemu nelze ur¢it vzhledem k mnoZstvi a variabilit¢ rozhodnych faktora
uvedenych vyse (zejména Cetnost a doba trvani vypadkd sité _popf. energetické sité,
zapnuti/vypnuti koncového zatizeni ze strany uZivatele, apod.).

Daldi skupina listinnych diikazti se tykala osoby obzalovaného. Obzalovany e
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Soud hodnotil dikazy jednotlivé i vjejich souhrnu a podle svého vnitfniho
presvédCeni, jak mu uklada ust. § 2 odst. 5, 6 tr.fadu. V hlavnim lieni byl prokézan skutkovy
d&j v podstaté ve shod¢ s obZalobou, a soud ma za to, Ze uvedeného jednéni se obzalovany
dopustil s cilem poskodit spole¢nost Obzalovany svijj ¢in po cel€ trestni fizeni
popira. UsvédCuje jej vSak fada nepfimych dikazl. Jako stézejni z téchto nepfimych dikaza
se soudu jevi skuteCnost, Ze v fizeni bylo mailovou komunikaci obzalovaného a podklady
dodanymi spole¢nosti -Jrokézéno, ze k utoku doslo z dynamicky piidélované IP adresy,
kterd je sice nahodn& pfidélovana pomémé velkému okruhu ,.zdkaznikd“ spolecnosti [
avSak z této adresy obzalovany nékolikrat komunikoval ze své mailové schranky je§té v dobg,
kdy pro spole¢nost pracoval. Nebylo sice jiZ moZno v databézi-dohledat
zda kritického dne 11.7.2012 pfedmétna IP adresa byla pfidélena pravé obzalovanému, ale
statisticka pravdépodobnost, 7e by se zIP adresy v minulosti opakované pfidélené
obzalovanému, pfipojil kdokoliv jiny znaly souCasné uzivatelskych jmen ahesel, ktera
od konce roku -1ebyla zménéna a zaroveil neznaly uZivatelskych jmen a hesel zménénych
v roce- se limitn€ blizi nule. To ostatné vyplyva nejen z vypoveédi znalce, ale zeyména
7 vyjédteni spole¢nosti R bod 12 - Je téméf jisté, Ze modem, kiery m&l ve dvou riiznych
Casovych okamzicich pfidé€lenou tutéz IP adresu, mél tuto stejnou IP adresu pfid€lenou
1 v pribéhu celé doby mezi témito dvéma okamziky.). K této uvaze vede soud rovnéz
skute¢nost, ze IP adresa je piid¢lovdna dynamicky atento systém piidelovani prakticky
neumoziuje, aby adresa byla ,,ndhodné* piidélena nékomu, kdo by chtél provést Gtok kladeny
obzalovanému za vinu s cilem poskodit obZzalovaného a piipadné i spole¢nost
Ptidéleni konkrétni dynamicky pride€lované IP adresy totiz nemulZe uzivatel pfipojeni
prakticky ovlivnit, jak jednozna¢n€ uvedl znalec i spoleénost-(bod 8). Z vypoveédi
sveédkl JEEEE a vyplyva, 7¢ po ukonCeni vzdjemné spolupriace obvinéného
HERERR = spolecnosti (nyni ziistaly jejich vztahy
napjaté. Koneckoncll 1 obzalovany ve své vypovédi uvedl, Ze sice vici spoleCnosti necitil
z4st, ale zéroven uvedl, Ze zejména na papirovou podobu byl hrdy, nebot’
meésicnik byl ,jeho ditétem™ a uvedl ito, ze mu nebylo pfijemné, kdyz nadfizeni do této
podoby chtéli zasahovat v rozporu s jeho piedstavami. Toto ostatné uvedl 1 svédek é. Dale
bylo prokazano, Ze dne 11.7.2012 doSlo k napadeni domén spole€nosti, a to s vyuZitim
uzivatelskych jmen a hesel, kterd znal obvinény. Krom néj tato uZivatelskd jména a hesla
znalo jen n€kolik méalo dal$ich osob. Pokud by nékterd z t€chto osob méla diivod spole¢nost
poskozovat &i si s ni ,,vyfizovat GCty” t€Zko by mohla ovlivnit pfidéleni IP adresy (viz. vySe),
kdy znalec uved] jednoznaéné ve své vypovedi, Ze toto ovlivnit prakticky nelze. MoZnost
utoku nékoho zvenku za vyuziti pfistupu do domdci sit€¢ obzalovaného, napi. z prostoru
v okoli bydlist¢ obzalovaného, byla znalci prakticky vylouena — potfeba velmi vysoké
odbornosti takovéhoto Uto¢niky (i sam znalec uved! ve své vypovédi, Ze by to nesvedl). Nadto
byl utok proveden osobou, jez neznala ta hesla, ktera byla zménéna po ukonceni spoluprace
s obzalovanym - tedy nikoli osobou, kterd by ve spole¢nosti plisobila v dobé& utoku a poticbna
hesla znala. Souhrn téchto skutenosti neumoznuje jiny dostate¢né pravdépodobny
a oduvodnény zaver, nez Ze Gtok provedl praveé obzalovany.

Verzi obhajoby, ze ttok mohl provést kdokoliv vyuzitim pfipojeni se
na nezaheslovanou wifi sit’, kdyz hesla maji obzalovany a jeho ptitel bézn¢ ulozeny ve svém
pocitadi, prakticky vyluCuje skutecnost, ze Gtok byl proveden ve dvou pomérné kratkych



Pokradovani -17 - sp.zn. 5 T 54/2014

¢asovych tsecich (16:11 hod. az 16:16 hod. — za pouZiti nezménénych hesel a poté 18:07 hod.
az 18:22 hod. - za pouziti nezménénych hesel i pouze s pokusem, tam kde hesla zmén&na
byla) s odstupem cca 2 hod, navic ten kdo se pfipojoval musel znat nejen hesla (snad uloZena
v pocitaci obzalovaného), ale musel znat i uZivatelska jména. P¥ipojit se k siti a pouZit znamé
heslo (byt’ i s vyhleddnim v souboru na po¢itadi obzalovaného) a smazani cca 2000 soubort
behem pouhych 5 minut mohl pouze obZalovany, nebot’ kdokoliv jiny by nebyl schopen heslo
najit, pouzit a vymazat tolik soubori tak rychle. Toto by bylo hypoteticky moZné za situace,
kdy by obZalovany mé&l aktivni piistup do pocitade pies vzdalenou plochu, aviak sdm
obzalovany uvedl, Ze takovyto pfistup nepouzival. Rovné? povedeny utok i pokus o dalsi
(v ptipadé zménénych hesel jist& s nékolika pokusy o pfistup) realizovany za 15 minut mohl
povést pouze obzalovany, nebot’ jina osoba (a to i piitel obZalovaného) by nebyla schopna tak
rychle hesla vyhledat. Navic by tato nezndmé osoba musela vyuZit poéitaé obZalovaného
dvakrat s dvouhodinovym &asovym odstupem. Je rovn&z prakticky nemoZné, aby takto
»pracovala® n&jakd osoba mimo byt obZalovaného — problém s pfistupem do pocitace
k uloZenym hesliim a neznalost uZivatelskych jmen, a zejména velmi vysoka wroveii znalost{
IT (viz. vyse).

To, Ze by utok mohl provést svédek J- s cilem poskodit obzalovaného a ziskat
nasledné pro sebe ¢i spolecnost n&jaké finance (jako odskodnéni) je dle nazoru soudu velmi
nepravdépodobné jiz sohledem na
- p- J- vedena. Nadto je nemozné, Ze by dosahl pfidéleni pFislusné IP adresy —
viz. vySe a do bytu obzalovaného nikdy nepfidel, rovnéz neni IT odbornikem, aby utok
provedl ,zvenku® (znalcem uvadéné potfebné velmi vysoké tdrovné znalosti IT jisté
nedosahuje, kdyZ ve spoleCnosti nedokézal ani zajistit potfebnou zménu viech piistupovych
hesel po odchodu obZalovaného).

Soud tak uzavird, Ze pravé vySe uvedeny okruh nepfimych dikazii zcela odpovida
poZadavkiim stavajici judikatury, kdyZ nepfimé dikazy tvoi{ ve svém souhrnu logickou, ni¢im
nenarusenou a uzavienou soustavu nepiimych dikazi vzijemné se dopliujicich a na sebe
navazujicich, které jsou v takovém piiCinném vztahu k dokazované skute¢nosti, Ze z nich je
mozno dovodit jen jediny zavér a souCasné vyloudit moznost jiného zavéru. Neptimé dikazy
vedou nejen k diivodnému podezieni via¢i obzalovanému, zaroven viak vyluCujici i redlnou
mozZnost, Ze pachatelem by mohla byt i jina osoba.

Obzalovany svym jednanim popsanym ve vyroku tehoto rozsudku naplnil skutkovou
podstatu trestného €inu, a to prefinu neopravnéného p¥istupu k pocitalovému systému
a nosii informaci podle § 230 odst. 2 pism. b), odst. 3 pism. a) trestniho zakoniku.
Obzalovany svym ¢inem poruSil zijem na ochrané dbavérnosti pocitatovych dat
a pocitaCového systému. PocitaCovym systémem se (dle komentare k trestnimu zakoniku)
rozumi jakékoliv zafizeni nebo skupina vzdjemné propojenych nebo souvisejicich zafizeni,
znichz jedno nebo vice provadi nazéakladé programu automatické zpracovani dat.
PocitaCovym systémem je, tedy zafizeni sestavajici z technického a programového software
vybaveni, které je urené kautomatickému zpracovani digitdlnich dat. Automatickym
zpracovanim se rozumi zpracovani bez pfimého lidského zasahu. Zpracovani znamend, Ze
na data se v pocitaCovém systému pulisobi provadénim pocitaového programu. Politatovy
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program je soubor instrukei, kterym miZe byt poéitatovym systémem proveden pro dosaZeni
zamyslené¢ho vysledku. Lze ho definovat tak, Ze jde o mnozinu ptikazd, instrukei, deklaraci
a popiipad¢ jinych prvka programovaciho jazyka vyjadiujici algoritmus feSeni néjakého
problému. Zikladni podminkou trestnosti je, Ze pachatel piekond bezpe&nostni opatieni.
Bezpecnostnim opatfenim je tieba rozumét kazdé opatfeni, jehoZ cilem je zabranit volnému
piistupu k pocitaovému systému nebo nosiéi informaci. Na stupni a mife zabezpeceni viak
nezalezi. Uroveri zabezpeCeni nelze povazovat za rozhodujici - postadi, Ze pachatel musi
pfekonat né&jakou prekdazku. V tomto piipade patfila mezi bezpe&nostni opatieni hesla
ke vstupu do jednotlivych systémi. ObzZalovany svym chovanim napinil jednak zikladni
skutkovou podstatu pfedmétného trestného &inu uvedenou v odstavei 2 pism. b). Toto
ustanoveni poskytuje ochranu pfed tzv. pocitaovou sabotazi. Obzalovany, poté co se
neopravnéné piihlasil jednak na webovou stranku a dale do jednotlivych mailovych schrinek
zni¢il (vymazal) jich obsah, ¢imZ snizil kvalitu t&chto systémi a udinil je prakticky
neupotfebitelnymi. Svym jednanim odstranil data umisténd v mailovych schrankach
a odstranil i data ze stranek webovych. Zakladni skutkova podstata v odst. 2 neobsahuje znak
- v podob& umyslu zplisobit §kodu & jinou Gjmu nebo ziskat prospéch. Umysl zptisobit jinému
Skodu nebo jinou Gjmu je az zvlast ptit€Zujici okolnost podie odst. 3. Specifikum skutkové
podstaty v odst. 2 pism. b), tak spo€iva v tom, Ze neopravnény pristup a vymazani dat mzZe
byt cilem samo o sobé. Ziskanim pfistupu se rozumi takové jednani, které umozni pachateli
volnou dispozici s pocitaovym systémem nebo jeho &asti a vyuziti jeho informaéniho obsahu.
Piistup musi byt neopravnény. Opravnény piistup neni sdm o sobé trestnym, i kdyZ spo&iva
v piekondni bezpeCnostnitho opatfeni. V ptipadé obzalovaného se jednalo jednozna&né
o piistup neoprédvnény, nebot’ v t¢ dobe jiz nepracoval pro pfedmétnou spole¢nost, tato neméla
zdjem na tom, aby vstupoval do jejich mailovych schranek ani, aby jakymkoliv zpiisobem
administroval a upravoval jejich webové stranky. Skutkova podstata odst. 3 pak zahmuje
umys! ziskat pro sebe nebo pro jiného neopravnény prospéch nebo tmysl zplsobit jinému
Skodu ¢i jinou djmu. Ustanoveni zdkona nevyZaduje zadnou nominalni minimalni vysi.
Zpusobeni Skody jinému znamena zpisobeni majetkové Gjmy, za kterou lze povaZovat
zmenSeni hodnoty véci vyjadfitelné v penézich nebo i usly zisk, ktery mize byt daleko

rizné nehmotné a penézi t€zko ocenitelné ztraty zpisobené v disledku jednani uvedeného
v odst. 2. Ke Skod¢€ nebo jiné Gjme nemusi dojit, postadi, e pachatel jedna v tomto umyslu.

Obzalovany si tedy svym jednanim ziskal ptistup k pocitatovému systému a data
uloZena v pocitacovém systému neopravnéné vymazal a toto uinil v tmyslu zpasobit jinému
Skodu ¢i jinou Gjmu, byl si totiz velmi dobfe védom toho, jak ztrata jim vymazanych dat
postihne poskozenou spolenost, nebot’ s témito (¢i obdobnymi) daty v nedavné minulosti
pravideln¢ pracoval. ObzZalovany pfitom jednal s imyslem pfimym, v&d&l velmi dobfe, co
¢ini, toto Cinit chtél a ¢inil tak s cilem zpisobit skodu spole¢nosti Poskozené
vznikla nejen skute¢nd Skoda (nevyhodnocenim soutéZe spolecnost pfisla o piipadné zisky
z reklamy, musela obnovit webové stranky, ...) ale ijina Gjma (v podob¢ vlastni ztraty dat),
avSak jeji vycisleni a pripadné doloZeni poskozenou spole¢nosti nepovazuje soud
za odpovidajici skute¢nosti. Pro rozhodovani o ving a trestu soud nepotfeboval zjistit pfesny
rozsah majetkové Ujmy, ktera vznikla poskozené spolecnosti, a v tomto sméru neprovadél
dalsi dokazovéni.
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Soud posuzoval jednani obzZalovaného sohledem na ustanoveni § 12 odst. 2
tr.zakoniku, a dospél k zavéru, Ze spolefenska Skodlivost je ddna zejména okolnostmi ¢inu.
Utokem na mailové ucty i webové stranky spolecnosti a vymazanim velkého
mnozstvi dat spolecnosti vznikla nejen hmotnd Skoda, ale utrpéla ijeji povést. Navic
obZalovany chtél timto ttokem poskodit spolegnost ze tak konstatovat, Ze
jednani obzalovaného bylo natolik spoleensky Skodlivé, Ze nepostadi jej postihnout podle
jiného pravniho pfedpisu.

Pokud jde o vybér druhu trestu a jeho vyméry, soudu nebyla v dobé rozhodovani
znama takova skute¢nost, pro kterou by bylo nutno uloZit trest souhrnny, a uloZil tak trest
samostatny. Pokud jde o absolutni Ucinek trestu, tedy o odplatu obzalovanému, lze na négj
s ohledem najeho bezthonnou minulost plsobit i jinak neZ trestem odnéti svobody
odloZenym na odpovidajici zkuSebni dobu. Proto soud obzalovanému uloZil trest penézity
Jjako trest samostatny v souladu s ustanovenim § 67 odst. 3 tr.zdkoniku, ato v celkové vysi
20.000,- K¢, jenz byl vyméfen podle § 68 odst. 1, 2 tr.zdkoniku ve 20 dennich sazbach
po 1.000,- K¢&. Jde o trest velmi mirmy, uloZeny v nejmensim poctu dennich sazeb, nebot’ soud
se domniva, Ze jiz samotné trestni fizeni bylo pro obZalovaného dostateénym ponaucenim
a penéZity trest tak je ukladan na spodni hranici, kdyz soud zdroveri pfihlédl k tomu, Ze
poskozena spolecnost se s vysokou pravdépodobnosti bude domahat nahrady $kody v civilnim
fizeni. Denni sazba byla s pfihlédnutim k majetkovym a vydélkovym pomértim obzalovaného
urCena ve vysi 1.000,- K¢, opét hluboko v dolni poloviné zakonné sazby (100 az 50.000 K¢).
Zaroven bylo obzalovanému umoznéno, aby penéZity trest zaplatil ve splatkach po 2.000,- K&
meésicné (tak aby cely trest byl zaplacen nejpozdéji do 1 roku od pravni moci rozsudku), a to
po ztratou vyhody splatek. Splatnost je vzdy do kazdého 30. dne v mésici s tim, Zze prvni
splatka musi byt zaplacena do 30. dne v mésici nasledujicim po mésici, v némz tento rozsudek
nabude pravni moci. Pro pfipad, Ze by obzalovany trest nezaplatil, stanovil soud podle § 69
odst. 1 tr. z&koniku néhradni trest odnéti svobody v trvani 200 dni, kdyZ zde zohlednil spodni
hranici zdkonné trestni sazby trestu odnéti svobody v ust. § 230 odst. 3 tr. zdkoniku (6 mésich
az 3 roky).

V souladu s ustanovenim § 229 odst. 1 tr. f&du pak soud odkazal poskozenou
spoleénost_ (nyni ) s jejim narokem na nahradu skody
na fizeni ve vécech obcanskoprdvnich, nebot v fizeni nebyla prokdzana vysSe Skody
¢i nemajetkové ymy, kterd spoleCnosti vznikla. Pro viastni rozhodnuti o vingé a trestu soud
nepotfeboval v tomto sméru rozsitovat a doplilovat dokazovani (zde postaci skutenost, Ze
pachatel jednal v imyslu Skodu zptisobit). Nadto se soud domnivd, Ze by piipadné rozhodnuti
o nahrad€¢ Skody v civilnim fizeni (vychdzeje ze zédsady, Ze pravo sveédéi bdelym) mélo
zohlednit 1 skuteCnost, Ze poSkozena spoleénost ani témeér pal roku poté, co se nerozesla
s obzalovanym prave v nejlepsim, nepovazovala za vhodné, aby pfistupova hesla zmeénila.
Spole¢nost tak poruSila zékladni prevenéni povinnost, ze kazdy si mé polinat tak, aby
nedochéazelo ke skodam na majetku, zdravi ap.

Poucdeni: Proti rozsudku lze podat odvolani do 8 dnl ode dne doruceni pisemného
vyhotoveni tohoto rozsudku k Méstskému soudu v Praze prostrednictvim
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soudu zdejSiho. Pravo podat odvoldni nenaleZi osobam, které se ho
vyslovng€ vzdaly. Odvolani musi byt ve stejné 1hité odiivodnéno tak, aby
zn¢ho bylo patro, v jakych vyrocich je rozsudek napadan a jaké vady
rozsudku nebo fizeni, které rozsudku predchazelo, jsou odvolanim
vytykany.

Statni zéstupce je povinen v odvolani uvést, zda je podava, byt i zE&asti,
ve prospéch nebo v neprospéch obvinéného. Poskozeny miZe podat
odvolani proti vyroku o ndhradé skody, nebo proti tomu, Ze takovy vyrok
uCinén nebyl. Obzalovany je opravnén podat odvoléni pro nespravnost
vyroku, ktery se jej pfimo dotyka. Odvolani lze opfit o nové skuteénosti
a dikazy.

V Praze dne 18. ledna 2016

Ing. Mgr. Hana Chaloupkova, v. r.

samosoudkyné

Za spravnost: PospiSilova



