Jednaci &islo: 49T 9/2024 - 3531

CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Krajsky soud v Ostravé rozhodl ve vefejném zasedani konaném dne 4. cervence 2024 v senaté
slozeném z pfedsedy senatu Mgr. Romana Pokorného a piisedicich JUDr. Radomiry Henner a
Mgr. Miroslavy Frydrychové takto:

Podle § 314r odstavec 4 trestnfho fadu soud
schvaluje

dohodu o viné a trestu uzavienou dne 27. 5. 2024 mezi statnim zastupcem Vrchniho statniho
zastupitelstvi v Ostravé JUDr. Lucii Slamovou a obvinénym Yauheni K., narozen xxx, trvale
bytem xxx, toho ¢asu ve vazb¢ ve Vazebni véznici Ostrava, ve znén{ opravy a doplnéni uc¢inénych
u vefejného zasedani dne 4. 7. 2024.

Podle § 45 odstavec 1 trestniho zakoniku se rusi u obvinéného Yauheni K. vyrok o viné a cely
vyrok o trestu z rozsudku Obvodniho soudu pro Prahu 1 ze dne 9. 11. 2022, ¢.j. 7 T 140/2022-
829, jenz nabyl pravni moci téhoz dne, jakoz i vSechny dalsi vyroky, které maji ve vyroku o viné
svuj podklad, a

obvinény Yauheni K., narozen xxx, trvale bytem xxx, toho casu ve vazbé ve Vazebni véznici
Ostrava,

je vinen, Ze

I.

v presn¢ nezjisténé dobé, nejméné od 19. 11. 2021 do 17. 3. 2022, se zapojil do cinnosti
organizované zlo¢inecké skupiny, pasobici v Ceské republice, Ukrajiné a dalsich stitech za déelem
zamérného, soustavného a dlouhodobého pachani trestné ¢innosti mezinarodné oznacované jako
,»phishing®, vedouci k ziskani neopravnéného majetkového prospéchu,

védom si toho, ze se jedna o rozsahlou, vysoce organizovanou a konspirativn¢ fungujici
zloc¢ineckou skupinu, vyuzivajici ,,modernitho® modelu zautomatizovanych procestu v prostfedi
internetu, za vyuziti tzv. Telegramovych botu, které vyznamné urychluji a automatizuji distribuci
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podvodnych internetovych phishingovych stranek, kdy konspirativni fungovani celé skupiny je
zajisténo vzajemnou komunikaci a rozdélovanim tkolt mezi pachateli prostfednictvim aplikace
Telegram, kde pachatelé vystupuji pouze pod pseudonymy, ¢imz zajist'uji, aby nejnizsi clanky
zloc¢inecké skupiny, které tito pachatelé ukoluji a fidi, viibec neznaly jejich skutecnou totoznost a
soucasn¢ v mnoha piipadech, pro umocnéni konspirace svého jednani, pouzivaji a vystupuji pod
falesnymi doklady,

kdy takovéto vysoce organizované spolecenstvi disponuje pfesnym rozdélenim roli osob,
podilejicich se na chodu zlocinecké skupiny pii respektovani hierarchie osob zalozené na vztazich
nadfizenosti a podiizenosti, kdy podfizeni od fidicich ¢lent zloc¢inecké skupiny piijimaji pokyny a
tyto pak predavaji dalsim osobam tzv. vykonavatelim,

na jejimz vrcholu zpravidla stoji organizator skupiny nebo také spravce (administrator), znamy jako
spoustéc tématu, ktery rozhoduje o oblasti ptsobeni zlocinecké skupiny, zptusobu provedeni
trestné c¢innosti, platebnim systému a rozdélovani neopravnéné ziskanych finanénich prostfedka
mezi cleny zlocinecké skupiny, coz v tomto pfipadé je dosud pfesné neustanoveny pachatel nebo
pachatelé, zdrzujici se s nejvétsi pravdépodobnosti na tzemi Ukrajiny,

dale osoby, nazyvané terminem ,,coder®, které se podili na pfipravé phishingovych webovych
stranek a odkazt nebo Telegramovych botd,

osoby, oznacované terminem ,,garant”, které v ramci organizované zlocinecké skupiny vedou
pseudo-rozhoddi fizeni mezi cleny zlocinecké skupiny, napt. fesi spory, kdyz jeden ¢len zlocinecké
skupiny fadné neodvede podil na vynosu z trestné ¢innosti jinému clenu zlocinecké skupiny,
osoby oznacované ruskym terminem ,,vbiver, tzv. zadavatelé platebnich karet, které prevadi
podvodné vylakané penézni prostfedky z uctu na ucet, nebo se piihlasuji k internetovému
bankovnictvi poskozeného, provadi c¢innosti pro vybér penéznich prostfedka pfes NFC, zasilaji
podvodné vylakané udaje o platebnich prostfedcich vcetné nezbytnych kéda a hesel dalsim
spolupachatelam, urcuji pfesnou c¢astku, jez ma byt vybrana a urcuji misto, kde ma byt vybér
proveden (konkrétni bankomat),

osoby oznacované jako ,,workefi‘, jejichz ukolem je komunikovat s poskozenymi osobami pomoci
chatovacich systému (v daném pfipadé napf. pfes aplikaci WhatsApp) a zasilat poskozenym
osobam phishingové odkazy,

osoby provadéjici tzv. ,,arbitraz, které pomoci placenych reklam zafizuji, aby se podvodné
phishingové stranky v internetovych vyhledavacich nachazely na prvnich mistech,

osoby, oznacované terminem ,,drop®, coz jsou pachatelé, kteff za vyuziti podvodné vylakanych
udaju o platebnich kartach poskozenych ,,tokenizuji* (vytvati) za vyuziti digitalnich penézenek typu
Apple penézenka nebo Penézenka Google virtualni platebni kartu ve vlastnich mobilnich
zafizenich, tedy padélaji platebni prostfedek, v umyslu pouzit ho jako pravy, a nasledné pomoci
takto padélanych platebnich prosttedkt provadi vybéry podvodné vylakanych penéznich
prostfedku z bankomatt, nebo piimo vybiraji podvodné vylakané penézni prostiedky poskozenych
z bankomatt prostfednictvim platebnich karet, naleZejicich k bankovnim tuc¢tim, vytvofenych ad
hoc pro tento ucel, tedy pro legalizaci vynosu z trestné ¢innosti,

dale osoby, které za Gplatu poskytuji vlastni bankovni acty, véetné piistupovych tdaji do vlastntho
internetového bankovnictvi a vlastnich platebnich karet pachatelim nachazejicim se ve vyssi urovni
organizované zlocinecké skupiny, zpravidla svym naborafim nebo ,,vbiverim®, a to pro moznost
preposilani (legalizace) vynosu z trestné ¢innosti prostfednictvim jejich za timto ucelem zfizenych
bankovnich uctd, ze kterych nasledné nizsi clanky organizované zlocinecké skupiny oznacované
terminem ,,drop® provadi okamzité vybéry pieposlanych podvodné vylakanych penéznich
prostiedki z raznych bankomat v Ceské republice a zpravidla provadi i jejich okamzity prevod
na urc¢ené kryptoménové acty, ¢imz je zavrSen proces maximalni anonymizace totoznosti hlavnich
pfijemct vynosu této trestné ¢innosti,

nebo osoby, oznacované terminem ,,dropovod®, coz jsou osoby, které naboruji osoby oznacované
terminem ,,drop®, piipadné od téchto osob (dropu) prebiraji piistupové informace k bankovnim
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uctim a platebnim kartam, vedenych na jména téchto ,,dropt®, které jsou nasledné zneuzivany pro
legalizaci vynosu z trestné ¢innosti,

pficemz jeden ze zpusobu pachani této trestné cinnosti, ke kterému dochazelo ke skodé
poskozenjch osob na tzemi Ceské republiky, a ktery je oznacovan terminem , reverzni inzertn
podvod®, spocival v tom, ze neznami pachatelé kontaktovali poskozené osoby pod zaminkou
zajmu o zbozi inzerované na ruznych inzertnich portalech, napf. bazos.cz, sbazar.cz, vinted.cz a
dalsich, prostfednictvim raznych mobilnich aplikaci z mnoha telefonnich cisel, kdy bylo
poskozenym osobam nabidnuto zajisténi dopravy za jejich inzerované zbozi prostfednictvim
zaslaného odkazu na webové stranky pfepravnich spolecnosti, které vsak fungovaly
na principu podvodnych phishingovych webovych stranek s doménovymi koncovkami .xyz,
.space, .site, .lite a dal$ich, pficemz uvedené phishingové webové stranky svym kvalitnim grafickym
vzhledem budily dojem, Ze se jedna o webové stranky spole¢nosti Zasilkovna.cz, Ceska posta, s.p.,
DPD.cz, Vinted.cz a dalsich, s odkazy na podvodné internetové platebni brany raznych ceskych
bank, kam poskozené osoby zadaly platebni tdaje ke své platebni karté vedené u tuzemskych bank
k uctu vedeného na své jméno, véetné PIN koédu, CVV nebo piihlasovaci udaje ke svému
internetovému bankovnictvi vedenému k Gc¢tu na své jméno, nasledné takto vylakané udaje o
platebnich kartach poskozenych osob byly uloZeny prostfednictvim procesu tzv. tokenizace do
mobilnich zafizeni (zpravidla mobilnich telefonu), které vlastnily osoby provadéjici tyto
neopravnéné virtualni neoriginalni platebni karty, tedy padélky, prostfednictvim kterych byly
provadény neopravnéné vybéry finanéni hotovosti z bankovnich ucta poskozenych osob, nebo
byly penézni prostfedky z ucta poskozenych osob odesilany na dalsi za timto ucelem vytvofené
Géty, ¢imz byla poskozenym osobam v Ceské republice dosud zptisobena $koda v fadech desitek
miliéna K¢,

kdy Yauheni K. z davodu docileni spolecného zaméru opatfit sob¢ a ostatnim clenim
organizované zlocinecké skupiny neopravnény majetkovy prospéch, se do této organizované
zlocinecké skupiny aktivné zapojil v pfesné nezjisténé dobé, nejpozdéji dne 19. 11. 2021, a pusobil
v ni na raznych pozicich az do 17. 3. 2022, kdy byl policejnim organem zadrzen,

pficemz jeho tloha a role spocivala v tom, Ze v urcitych pfipadech, zejména na tzemi hlavniho
mésta Prahy, se sam podilel na vybérech podvodné vylakanych penéznich prostfedka z bankomatu,
a dale v ramci postupu do vyssich ¢lanka zlocinecké skupiny, v umyslu ziskat neopravnény
majetkovy prospéch, z pozice nizsiho fidictho ¢lanku organizované zlocinecké skupiny, poté co
sam obdrzel pokyny a instrukce ke zneuzitym platebnim kartin od dosud nezjisténych osob,
vystupujicich na socialni siti Telegram pod uzivatelskym jmény ,xxx“, ,xxx“, ,, xxx“ 2
dalsich, tyto informace k neopravnéné vylakanym platebnim tdajum poskozenych dale pfeposilal,
udéloval pokyny k neopravnénym vybéram finanéni hotovosti a instruoval dal$i osoby, konkrétné
jiz pravomocné¢ odsouzeného Oleksii F., nar. xxx v xxx vystupujiciho v internetové siti Telegram
pod uzivatelskym jménem ,,xxx* (dale jen ,,Oleksii F.*), dale blize neustanovené osoby uzivajici
Telegramové ucty s uzivatelskymi jmény ,xxx“, xxx““ adalsi dosud
neustanovené osoby,

pficemz daného jednani se jako clen organizované zlocinecké skupiny dopustil spolecné s dal§imi
dosud neustanovenymi osobami v imyslu zmocnit se penéznich prostfedka na bankovnim uctu
poskozenych osob minimalné v nize popsanych pfipadech:

113
XXX

> »

XXX, XXX 2 ,Xxx°

> bl 3

1.

dne 27. 2. 2022 v 16:59 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostfednictvim aplikace WhatsApp kontaktoval poskozeného Romana B.,
nar. xxx a predstiral, Ze ma zajem o zbozi, které poskozeny inzeroval na internetovém portalu
sbazar.cz, kdy konkrétné poskozenému napsal, ze objednd kuryrni sluzbu u Ceské posty,
prostfednictvim které zaplati za zbozi pfedem, a za timto ucelem poskozenému poslal odkaz na
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vyzvednuti penéz, coz vSak byl odkaz na podvodnou internetovou phishingovou stranku
ceskaposta-cz.977475.space/track98548867, kde poskozeny zadal informace ke své platebni karte
Ceské spofitelny, ¢ xxx, CVC kéd, datum expirace karty a SMS potvrzovaci kéd, v domnéni, e
tyto informace zadavé na oficidlnich strankich Ceské posty a nasledné Ceské spofitelny, z divodu,
aby mu bylo zaplaceno za inzerované zbozi, Yauheni K. takto vylakané informace o platebni karté
poskozeného prevzal od nadfizenych spolupachatelt v komunika¢nim chatu v aplikaci Telegram,
s pokyny k vybéru hotovosti z ictu poskozeného, nasledné tyto informace prostrednictvim aplikace
Telegram pfeposlal podiizenému spolupachateli, kterého instruoval k neopravnénému vybéru
financnich prostfedka z bankovniho uctu poskozeného, v tomto piipadé Oleksii F., uzivateli
Telegramového uctu s nazvem xxx, ktery v Praze pomoci téchto idaji neopravnéné digitalizoval
platebni kartu poskozeného do svého mobilniho telefonu a nasledné pomoci takto padélaného
platebniho prostfedku v bankomatu v Praze z Gc¢tu poskozeného vybral ¢astku ve vysi 20.000 K¢
a pokusil se vybrat dalsi ¢astky ve vysi 10.000 K¢, 5.000 K¢ a 2.000 K¢, coz se jiz nezdafilo, ¢imz
poskozenému Romanu B., nar. xxx, zptsobil skodu ve vysi 20.000 K¢ a pokusil se zpusobit dalsi
skodu ve vy$i 17.000 K,

2.

dne 27. 2. 2022 v 20:05 az 20:34 hodin, poté, co neznamy spolupachatel z organizované zloc¢inecké
skupiny z nezjisténého mista prostfednictvim aplikace WhatsApp kontaktoval poskozenou Alenu
R., nar. xxx a pfedstiral, Ze ma zajem o zbozi, které poskozena inzerovala na internetovém portalu
sbazar.cz, kdy konkrétné poskozené napsal, Ze objednd kurjrni sluzbu u Ceské posty,
prostiednictvim které zaplati za zbozi pfedem, a za timto Gcelem poskozené poslal odkaz na
vyzvednuti penéz, coz vsak byl odkaz na podvodnou internetovou phishingovou stranku cz-
ceskaposta.977475.space/track98142103, kde poskozenad zadala informace ke své platebni karte
MONETA Money Bank, ¢. xxx, CVC kéd, datum expirace karty a SMS potvrzovaci kod,
v domnéni, Ze tyto informace zadiva na oficidlnich strankich Ceské posty a nasledné banky
MONETA Money Bank, z davodu, aby ji bylo zaplaceno za inzerované zbozi, Yauheni K. takto
vylakané informace o platebni kart¢ poskozené pfevzal od nadfizenych spolupachateld v
komunika¢nim chatu v aplikaci Telegram, s pokyny k vybéru hotovosti z Gctu poskozené a nasledné
sam nebo prostfednictvim neustanoveného spolupachatele, kterého instruoval, digitalizoval
platebni kartu poskozené do mobilnfho telefonu a pomoci takto padélaného platebniho prostiedku
v bankomatu v Praze z Gc¢tu poskozené vybral ¢astky ve vysi 10.000 K¢, 20.000 K¢ a 20.000 K¢ a
pokusil se vybrat dalsf ¢astky ve vysi 20.000 K¢, 5.000 K¢, 2.000 K¢, 20.000 K¢, 10.000 K¢ a 5.000
K¢, coz se jiz nezdafilo, ¢imz poskozené Alené R., nar. xxx, zptsobil skodu v celkové vysi 50.000
K¢ a pokusil se zpusobit dalsi skodu ve vysi 62.000 K¢,

3.

dne 1. 3. 2022 v 10:17 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostfednictvim aplikace WhatsApp kontaktoval Anetu S., nar. xxx a
pfedstiral, Ze ma zajem o zbozi, které poskozena inzerovala na internetovém portalu sbazar.cz, kdy
konkrétné poskozené napsal, Ze objedni kurjrni sluzbu u Ceské posty, prostfednictvim které
zaplati za zbozi pfedem, a za timto Gcelem poskozené poslal odkazy na vyzvednuti penéz, coz vsak
byly odkazy na podvodné internetové phishingové stranky
cz- ceskaposta.156634.space/ track56077139,cz- ceskaposta.156634.space/ track18085686, cz-
ceskaposta.156634.space/track36166246, kde poskozeny Josef S., nat. xxx, zadal informace ke své
platebni kart¢ MONETA Money Bank, ¢. xxx, CVC kéd, datum expirace karty a SMS potvrzovaci
kéd, v domnéni, Ze tyto informace zadavé na oficidlnich strinkich Ceské posty a nasledné banky
MONETA Money Bank, z davodu, aby mu bylo zaplaceno za inzerované zbozi, Yauheni K. takto
vylakané informace o platebni kart¢ poskozeného pifevzal od nadfizenych spolupachatela v
komunika¢nim chatu v aplikaci Telegram, s pokyny k vybéru hotovosti z uctu poskozeného a
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nasledné¢ sam nebo prostfednictvim neustanoveného spolupachatele, kterého instruoval,
digitalizoval platebni kartu poskozeného do mobilniho telefonu a pomoci takto padélaného
platebniho prostfedku v bankomatu v Praze z Gc¢tu poskozeného postupné vybral ¢astky ve vysi
5.000 K¢, 10.000 K¢ a 5.000 K¢, k ¢emuz byl dale vazan poplatek bance za vybér z bankomatu v
celkové vysi 60 K¢, a pokusil se vybrat dalsi ¢astky ve vysi 15.000 K¢, 5.000 K¢, 25.000 K¢, 20.000
K¢ a 10.000 K¢, coz se jiz nezdafilo, ¢imz poskozenému Josefu S., nar. xxx, zpusobil skodu v
celkové vysi 20.060 K& a pokusil se zpusobit dalsi skodu ve vysi 75.000 K&,

4.

dne 1. 3. 2022 v 18:32 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostiednictvim aplikace Vinted kontaktoval poskozenou Lucii S., nar. xxx a
pfedstiral, ze ma zajem o zboZi, které poskozena inzerovala prostfednictvim aplikace Vinted, kdy
v prubéhu komunikace poskozené odeslal odkaz na pfesné nezjisténou podvodnou internetovou
phishingovou stranku, kam méla poskozena vyplnit tdaje nezbytné pro doruceni a zaplaceni za
inzerované zbozi a kam poskozena nasledné zadala pfistupové tidaje ke svému bankovnimu uctu
u banky CSOB a ke své platebni kart¢ CSOB, ¢. xxx, CVC kéd, datum expirace a PIN kéd, v
domnéni, ze tyto informace zadava na oficidlnich internetovych strankach aplikace Vinted a
nasledné banky CSOB, z davodu, aby ji bylo zaplaceno za inzerované zbozi, Yauheni K. takto
vylakané informace o platebni kart¢ poskozené pfevzal od nadfizenych spolupachatela v
komunika¢nim chatu v aplikaci Telegram, s pokyny k vybéru hotovosti z ictu poskozené a nasledné
sam nebo prostfednictvim neustanoveného spolupachatele, kterého instruoval, digitalizoval
platebni kartu poskozené do mobilniho telefonu, avSak vybér penéznich prostfedkd z uctu
poskozené se nezdafil a poskozené Lucii S., nar. xxx, §koda nevznikla,

5.

dne 2. 3. 2022 v 17:11 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostfednictvim aplikace Vinted kontaktoval poskozenou Ester S., nar. xxx a
pfedstiral, ze ma zajem o zboZi, které poskozena inzerovala prostfednictvim aplikace Vinted, kdy
v prubéhu komunikace poskozené odeslal odkaz na pfesné nezjisténou podvodnou internetovou
phishingovou stranku, kam méla poskozena vyplnit tdaje nezbytné pro doruceni a zaplaceni za
inzerované zbozi a kam poskozena nasledné zadala informace ke své platebni kart¢ CSOB, ¢& xxx,
CVC kéd, datum expirace a PIN koéd, v domnéni, Zze tyto informace zadava na oficialnich
internetovych strankach aplikace Vinted a nasledné banky CSOB, z dévodu, aby ji bylo zaplaceno
za inzerované zbozi, Yauheni K. takto vylakané informace o platebni karté poskozené prevzal
od nadfizenych spolupachateld v komunikacnim chatu v aplikaci Telegram, s pokyny k vybéru
hotovosti z tctu poskozené a nasledné sim nebo prostfednictvim neustanoveného spolupachatele,
kterého instruoval, se pokusil digitalizovat platebni kartu poskozené do mobilniho telefonu, coz se
vsak nezdafilo a poskozené Ester S., nar. xxx, §koda nevznikla,

6.

dne 2. 3. 2022 kolem 21:55 hodin, poté, co neznamy spolupachatel z organizované zlocinecké
skupiny na nezjisténém misté, zfejmé¢ pomoci blize nezjisténého podvodného internetového
phishingového odkazu, neopravnéné ziskal tdaje o platebni karté Ceské spofitelny, ¢. xxx, na
jméno poskozené Ing. Petry J., nar. xxx, véetné CVC kédu, data expirace karty a PIN kodu,
Yauheni K. takto vyldkané informace o platebni karté¢ poskozené prevzal od nadfizenych
spolupachateld v komunika¢nim chatu v aplikaci Telegram, s pokyny k vybéru hotovosti z
bankovniho uétu Ceské spofitelny ¢. xxx, na jméno poskozeného Ing. Radima J., nar. xxx a
nasledné¢ sam nebo prostfednictvim neustanoveného spolupachatele, kterého instruoval,
digitalizoval platebni kartu poskozené Ing. J. do mobilniho telefonu a pomoci takto padélaného
platebniho prostfedku v bankomatu v Praze z uctu poskozeného Ing. J. postupné vybral ¢astky ve
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vysi 20.000 K¢ a 1.000 K¢, k cemuz byl dale vazan poplatek bance za vybér z bankomatu v celkové
vysi 80 K¢, ¢imz poskozenym Ing. Petfe J., nar. xxx a Ing. Radimu J., nar. xxx, zpusobil skodu v
celkové vysi 21.080 K&, nacez skoda ve vysi 21.080 K¢ byla poskozenym refundovana bankou
Ceska spofitelna, a. s., IC 45244782, se sidlem Olbrachtova 1929/62, 140 00 Praha,

7.

dne 4. 3. 2022 v 11:45 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostrednictvim aplikace WhatsApp kontaktoval poskozeného Adama K., nar.
xxx a pfedstiral, ze ma zajem o zboZi, které poskozeny inzeroval na internetovém portalu sbazar.cz,
kdy konkrétné poskozenému napsal, Ze objedna kurjri sluzbu u Ceské posty, prostiednictvim
které zaplati za zbozi pfedem, a za timto ucelem poskozenému posila odkaz na vyzvednuti pencz,
coz vSak byl odkaz na podvodnou internetovou phishingovou stranku ceskaposta-
cz.738478.space/track96474354, kde poskozeny zadal informace ke své platebni kart¢ mBank, ¢.
xxx, CVC kod, datum expirace karty a SMS potvrzovaci kod, v domnéni, Ze tyto informace zadava
na oficialnich strankich Ceské posty a nasledné banky mBank, z déivodu, aby mu bylo zaplaceno
za inzerované zbozi, Yauheni K. takto vylakané informace o platebni karté¢ poskozeného prevzal
od nadfizenych spolupachatelt v komunikacnim chatu v aplikaci Telegram, s pokyny k vybéru
hotovosti z uctu poskozeného a nasledné¢ saim nebo prostfednictvim neustanovené¢ho
spolupachatele, kterého instruoval, digitalizoval platebn{ kartu poskozeného do mobilniho telefonu
a pomoci takto padélaného platebniho prostfedku v bankomatu v Praze z u¢tu poskozeného vybral
castku ve vysi 25.000 K¢ a pokusil se vybrat dalsi ¢astky ve vysi 25.000 K¢, 10.000 K¢, 5.000 K¢,
20.000 K¢ a 20.000 K¢, coz se jiz nezdafilo, ¢imz poskozenému Adamu K., nar. xxx, zpusobil
skodu ve vysi 25.000 K¢ a pokusil se zpusobit dalsi skodu ve vysi 80.000 K&,

8.

dne 4. 3. 2022 v 12:06 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostfednictvim aplikace WhatsApp kontaktoval poskozenou Lenku K., nar.
xxx a predstiral, ze ma zajem o zbozi, které poskozena inzerovala na internetovém portalu
sbazar.cz, kdy konkrétné poskozené napsal, Ze objednd kurjrni sluzbu u Ceské posty,
prostiednictvim které zaplati za zbozi pfedem, a za timto Gcelem poskozené poslal odkaz na
vyzvednuti penéz, coz vsak byl odkaz na podvodnou internetovou phishingovou stranku
ceskaposta-cz.457858.xyz/track13411286, kde poskozena zadala informace ke své platebni karté
Ceské spofitelny, ¢. xxx, CVC kéd, datum expirace karty a SMS potvrzovaci kéd, v domnéni, ze
tyto informace zadava na oficialnich strankich Ceské posty a nasledné banky Ceska spofitelna, z
davodu, aby ji bylo zaplaceno za inzerované zbozi, Yauheni K. takto vylakané informace o platebni
kart¢ poskozené pfevzal od nadfizenych spolupachateld v komunika¢nim chatu v aplikaci
Telegram, s pokyny k vybéru hotovosti z Gctu poskozené a nasledné sam nebo prostfednictvim
neustanovené¢ho spolupachatele, kterého instruoval, digitalizoval platebni kartu poskozené do
mobilniho telefonu a pomoci takto padélaného platebniho prostfedku v bankomatu v Praze z uctu
poskozené vybral ¢astky ve vysi 25.000 K¢ a 25.000 K¢ a pokusil se vybrat dalsi ¢astku ve vysi
25.000 K¢, coz se jiz nezdafilo, ¢imz poskozené Be. Lence K., nar. xxx, zpusobil skodu v celkové
vysi 50.000 K¢ a pokusil se zpusobit dalsi skodu odcizenim ve vysi 25.000 K&, nacez skoda ve vysi
50.000 K¢ byla poskozené refundovana bankou Ceska spofitelna, a. s., IC 45244782, se sidlem
Olbrachtova 1929/62, 140 00 Praha,

9.

dne 5. 3. 2022 v 11:52 hodin az 11:57 hodin, poté, co neznamy spolupachatel z organizované
zloc¢inecké skupiny z nezjisténého mista prostfednictvim aplikace WhatsApp kontaktoval
poskozenou Markétu D., nar. xxx a pfedstiral, Ze ma zajem o zbozi, které poskozena inzerovala na
internetovém portalu bazos.cz, kdy konkrétné poskozené napsal, ze objedna kuryrni sluzbu u Ceské
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posty, prostfednictvim které zaplati za zbozi pfedem, a za timto ucelem poskozené poslal odkaz na
vyzvednuti penéz, coz vSak byl odkaz na podvodnou internetovou phishingovou stranku cz-
ceskaposta.745675.space, kde poskozena zadala informace ke své platebni kart¢ MONETA Money
Bank, ¢. xxx, CVC kéd, datum expirace karty a SMS potvrzovaci koéd a soucasné informace ke
svému bankovnimu u¢tu u MONETA Money Bank ¢. xxx, v domnéni, Ze tyto informace zadava
na oficialnich strankach Ceské posty a nasledné banky MONETA Money Bank, z davodu, aby jf
bylo zaplaceno za inzerované zbozi, Yauheni K. takto vylakané informace o platebni karté
poskozené prevzal od nadfizenych spolupachateld v komunika¢nim chatu v aplikaci Telegram, s
pokyny k vybéru hotovosti z uctu poskozené a nasledné sam nebo prostfednictvim
neustanoveného spolupachatele, kterého instruoval, digitalizoval platebni kartu poskozené do
mobilniho telefonu a pomoci takto padélaného platebniho prostfedku v bankomatu v Praze z uctu
poskozené vybral castky ve vysi 14.000 K¢ a 800 K¢, ¢imz poskozené Markété D., nar. xxx,
zpusobil skodu v celkové vysi 14.800 K¢,

10.

dne 7. 3. 2022 v 11:22 hodin, poté, co neznamy spolupachatel z organizované zloc¢inecké skupiny
z nezjisténého mista prostiednictvim aplikace WhatsApp kontaktoval poskozenou Denisu P., nar.
xxx a pfedstiral, Ze ma zajem o zbozi, které poskozena inzerovala na internetovém portalu sbazar.cz
a v pribé¢hu komunikace poskozené odeslal odkaz na tdajné webové stranky Ceské posty,
prostfednictvim kterych zaplati za zbozi pfedem, coz vsak byl odkaz na pfesné nezjisténou
podvodnou internetovou phishingovou stranku, kde poskozena zadala informace ke své platebni
karté CSOB, ¢. xxx, CVC kéd, datum expirace a PIN kod, v domnéni, Ze tyto informace zadava na
oficidlnich strankich Ceské posty a nasledné banky CSOB, z davodu, aby ji bylo zaplaceno za
inzerované zbozi, Yauheni K. takto vylakané informace o platebni karté poskozené pfevzal od
nadfizenych spolupachateld v komunikacnim chatu v aplikaci Telegram, s pokyny k vybéru
hotovosti z uctu poskozené a nasledné sam nebo prostrednictvim neustanoveného spolupachatele,
kterého instruoval, digitalizoval platebni kartu poskozené do mobilniho telefonu, avsak vybér
penéznich prostfedka z uctu poskozené se nezdafil a poskozené Denise P., nar. xxx, Skoda
nevznikla,

11.

dne 12. 3. 2022 v 10:59 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
2 nezjisténého mista prostfednictvim aplikace WhatsApp kontaktoval poskozenou Lucii Z., nar.
xxx a pfedstiral, ze ma zdjem o zbozi, které poskozena inzerovala na internetovém portalu
sbazar.cz, kdy konkrétné poskozené napsal, ze objedna kuryrni sluzbu u pfepravni spole¢nosti
DPD, prostfednictvim které zaplati za zbozi pfedem, a za timto Gcelem poskozené poslal odkaz
na vyzvednuti penéz, coz viak byl odkaz na podvodnou internetovou phishingovou stranku dpd-
cz.475857.space/track91545022, kde poskozena zadala informace ke své platebni kart¢ MONETA
Money Bank, ¢. xxx, CVC kéd, datum expirace karty a PIN kod, v domnéni, Ze tyto informace
zadava na oficidlnich strankach spolecnosti DPD a nasledné banky MONETA Money Bank,
z dtvodu, aby ji bylo zaplaceno za inzerované zbozi, Yauheni K. takto vyldkané informace
o platebni karté poskozené pfevzal od nadfizenych spolupachateld v komunika¢nim chatu v
aplikaci Telegram, s pokyny k vybéru hotovosti z actu poskozené a nasledné sam nebo
prostfednictvim neustanoveného spolupachatele, kterého instruoval, digitalizoval platebni kartu
poskozené do mobilniho telefonu a pomoci takto padélaného platebniho prostfedku v bankomatu
v Praze z Gétu poskozené vybral éastky ve vysi 20.000, Ké a 7.000 K¢, &émz poskozené Lucii Z.,
nar. xxx, zpusobil §kodu v celkové vysi 27.000 K¢,

12.
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dne 12. 3. 2022 v 15:41 hodin, poté, co neznamy pachatel prostfednictvim aplikace WhatsApp
kontaktoval poskozeného Slavomira H., nar. xxx a pfedstiral, Ze ma zajem o zbozi, které poskozeny
inzeroval na internetovém portalu sbazar.cz, kdy konkrétné poskozenému napsal, ze objedna
kuryrn{ sluzbu DPD, prostfednictvim které zaplati za zbozi pfedem, vcetné poplatku za doruceni,
a za timto ucelem poskozenému poslal odkaz na vyzvednuti penéz, coz vsak byl odkaz na
podvodnou internetovou phishingovou stranku https://dpd-cz.475857.space/track57855641, kde
poskozeny zadal informace ke své platebni karté Raiffeisenbank, ¢. xxx, CVC kéd, datum expirace
karty a PIN kéd, v domnéni, ze tyto informace zadava na oficidlnich strankach zasilkové
spole¢nosti DPD z davodu, aby mu bylo zaplaceno za jim inzerované zbozi, Yauheni K. takto
vylakané informace o platebni karté poskozeného prevzal od nadfizenych spolupachatela v
komunikac¢nim chatu v aplikaci Telegram a prostfednictvim aplikace Telegram je pfeposlal Oleksii
F., uzivateli Telegramového tctu s nazvem xxx, ktery v Praze pomoci téchto tdaji neopravnéné
digitalizoval platebni kartu poskozeného do svého mobilniho telefonu a nasledné pomoci takto
padélané karty z uctu poskozeného vybral ¢astku ve vysi 50.000 K¢ a 30.000 K¢ a dale se pokusil
vybrat ¢astky ve vysi 20.000 K¢, 10.000 K¢ a 5.000 K¢, jejichz vybér byl bankou zamitnut, ¢imz
poskozenému Slavomiru H., nar. xxx, zpusobil skodu v celkové vysi 80.000 K¢ a pokusil se
zpusobit dalsi skodu ve vysi 35.000 K¢,

13.

dne 12. 3. 2022, poté, co neznamy spolupachatel z organizované zlocinecké skupiny z nezjisténého
mista prostfednictvim aplikace WhatsApp kontaktoval poskozeného Daniela R., nar. xxx a
pfedstiral, Zze ma ziajem o zbozi, inzerované poskozenym pfes internet, kdy konkrétné
poskozenému napsal, ze objedna kuryrni sluzbu DPD, prostfednictvim které zaplati za zbozi
pfedem, véetné poplatku za dorucent, a za timto ucelem poskozenému poslal odkaz na vyzvednuti
penéz, coz vsak byl odkaz na pfesné nezjisténou podvodnou internetovou phishingovou stranku,
kde poskozeny zadal informace ke své platebni karté¢ Raiffeisenbank, ¢. xxx, v.domnéni, Zze tyto
informace zadava na oficialnich strankach zasilkové spolecnosti DPD z divodu, aby mu bylo
zaplaceno za jim inzerované zbozi, Yauheni K. takto vylakané informace o platebni karté
poskozeného pfevzal od nadfizenych spolupachateld v komunikacnim chatu v aplikaci Telegram
a prostfednictvim aplikace Telegram je opakované v 15:43 a 15:50 hodin pfeposlal Oleksii F.,
uzivateli Telegramového uctu s nazvem xxx, ktery v Praze pomoci téchto udaji neopravnéné
digitalizoval platebni kartu poskozeného do svého mobilniho telefonu, avsak poskozeny Daniel R,
nat. xxx, tuto kartu stihl zablokovat a §koda mu tak nevznikla,

14.

dne 12. 3. 2022, poté, co neznamy pachatel prostfednictvim aplikace WhatsApp kontaktoval
poskozeného Miroslava M., nar. xxx a pfedstiral, ze ma zdjem o zbozi, které poskozeny inzeroval
na internetovém portalu bazos.cz a v prubéhu komunikace poskozeného navedl na pfesné
nezjisténou podvodnou internetovou phishingovou stranku, kde poskozeny zadal informace ke své
platebni kart¢ UniCreditBank CR, & xxx a ke svému bankovnimu t¢tu, v domnéni, Ze tyto
informace zadava z dtvodu, aby mu bylo zaplaceno za jim inzerované zbozi, Yauheni K. saim nebo
prostfednictvim neustanoveného spolupachatele, po neopravnéném piihlaseni do internetového
bankovnictvi poskozeného prevedl penézni prostiedky ve vysi 70.000 K¢ a 80.000 K¢ ze spoficiho
uctu poskozeného ¢. xxx na bézny ucet poskozeného ¢. xxx, nasledné v komunikacnim chatu
spolupachatelt v aplikaci Telegram pfevzal vylakané informace o platebni karté¢ poskozeného a
prostfednictvim aplikace Telegram je opakované v 15:59, 16:03, 16:23 a 16:29 hodin zaslal Oleksii
F., uzivateli Telegramového tctu s nazvem xxx, ktery v Praze pomoci téchto tdaji neopravnéné
digitalizoval platebni kartu poskozeného do svého mobilniho telefonu, avsak poskozeny Miroslav
M., nar. xxx, tuto kartu stihl zablokovat a §koda ve vysi 150.000 K&, o kterou se obvinény pokusil,
mu tak nevznikla,
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15.

dne 12. 3. 2022 v 16:06 hodin, poté, co neznamy pachatel prostfednictvim aplikace WhatsApp
kontaktoval poskozeného Frantiska F., nar. xxx a pfedstiral, Ze ma zajem o zbozi, které poskozeny
inzeroval na internetovém portalu sbazar.cz, kdy konkrétné poskozenému napsal, ze objedna
kuryrn{ sluzbu DPD, prostfednictvim které zaplati za zbozi pfedem, vcetné poplatku za doruceni,
aza timto ucelem poskozenému poslal odkaz na vyzvednuti penéz, coz vsak byl odkaz na
podvodnou internetovou phishingovou stranku https://dpd-cz.475857.space/ verification xxx,
kde poskozeny zadal informace ke své platebni kart¢ mBank, ¢. xxx, CVC kéd, datum expirace
karty a PIN koéd, v domnéni, Ze tyto informace zadava na oficidlnich strankach zasilkové
spolecnosti DPD z davodu, aby mu bylo zaplaceno za jim inzerované zbozi, Yauheni K. takto
vylakané informace o platebni kart¢ poskozeného pfevzal od nadfizenych spolupachateli
v komunika¢nim chatu v aplikaci Telegram a prostfednictvim aplikace Telegram je pfeposlal
Oleksii F., uzivateli Telegramového uctu s nazvem xxx, ktery v Praze pomoci téchto udaja
neopravnéné digitalizoval platebni kartu poskozeného do svého mobilntho telefonu a nasledné
pomoci takto padélané karty zuctu poskozeného vybral castku ve vysi 34.000 K¢, ¢imz
poskozenému Frantisku F.; nar. xxx, zpusobil $kodu ve vysi 34.000 K&,

16.

dne 12. 3. 2022, poté, co neznamy pachatel prostfednictvim aplikace WhatsApp kontaktoval
poskozenou Hanu K., nar. xxx a pfedstiral, Ze ma zajem o zbozi, které poskozena inzerovala na
internetovém portalu bazos.cz a v prabéhu komunikace poskozenou navedl na pfesné nezjisténou
podvodnou internetovou phishingovou stranku, kde poskozena zadala informace ke své platebni
kart¢ Ceské spofitelny, ¢. xxx, v domnéni, e tyto informace zadava na oficidlnich strankich
zasilkové spole¢nosti DPD z diavodu, aby ji bylo zaplaceno za inzerované zbozi, Yauheni K. takto
vylakané informace o platebni kart¢ poskozené pfevzal od nadfizenych spolupachatel
v komunika¢nim chatu v aplikaci Telegram a prostfednictvim aplikace Telegram je v 16:17 hodin
zaslal Oleksii F., uzivateli Telegramového tctu s nazvem xxx, ktery v Praze pomoci téchto adajua,
neopravnéné digitalizoval platebni kartu poskozené do svého mobilniho telefonu, av§ak poskozena
Hana K. (roz. K.), nar. xxx, tuto kartu stihla zablokovat a §koda ji tak nevznikla,

17.

dne 12. 3. 2022 v 16:21 hodin, poté, co neznamy pachatel prostfednictvim aplikace Vinted
kontaktoval poskozenou Adélu P., nar. xxx a pfedstiral, ze ma zajem o zbozi, které poskozena
inzerovala prostfednictvim aplikace Vinted a nasledné emailem, s podvodnou hlavickou odesilatele
Vinted, poskozené poslal odkaz na udajné vyzvednuti pencéz za inzerované zbozi, coz vsak ve
skutecnosti byl odkaz na podvodnou internetovou phishingovou doménu ,vInted-
cz.475857.space”, kde poskozena zadala informace ke své platebni kart¢ Equa bank (nyni
Raiffeisenbank), ¢. xxx, CVC kéd, datum expirace karty a PIN kéd, v domnéni, ze tyto informace
zadava na oficialnich strankach spolecnosti Vinted z dtivodu, aby ji bylo zaplaceno za inzerované
zbozi, Yauheni K. takto vylakané informace o platebni kart¢ poskozeného prevzal od nadfizenych
spolupachatelt v komunika¢nim chatu v aplikaci Telegram a prostfednictvim aplikace Telegram je
pfeposlal Oleksii F., uzivateli Telegramového uctu s nazvem xxx, ktery v Praze pomoci téchto
udaju neopravnéné digitalizoval platebni kartu poskozené do svého mobilniho telefonu a nasledné
pomoci takto padélané karty z uctu poskozené vybral ¢astku ve vysi 3.000 K¢, ¢imz poskozené
Adéle P., nar. xxx, zpusobil skodu ve vysi 3.000 K¢,

18.
dne 12. 3. 2022 v 17:38 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista emailem, zaslanym z emailové adresy vinted-cz(@eu-ordets.org, kontaktoval
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poskozenou Martinu K., nar. xxx a pfedstiral, Ze ma zajem o zbozi, které poskozena inzerovala v
aplikaci Vinted, kdy konkrétné poskozené napsal, Ze ma zajem o inzerovany produkt a pokud si
poskozena pieje produkt prodat, ma potvrdit svoji totoznost a kliknout na odkaz ,,pfijmout
objednavku®, coz vsak byl odkaz na pfesné nezjist¢tnou podvodnou internetovou phishingovou
stranku, kde poskozena zadala pfihlasovaci tudaje do internetového bankovnictvi svého
bankovniho Gétu & xxx, vedeného u banky CSOB, v domnéni, Ze tyto informace zadava do
oficidlni internetové platebni brany banky CSOB, Yauheni K. takto vylakané piihlagovaci udaje
kuctu poskozené prevzal od nadfizenych spolupachateld v komunikacnim chatu v aplikaci
Telegram a poté on sam nebo prostfednictvim neustanoveného spolupachatele, kterého instruoval,
se pfihlasil do internetového bankovnictvi poskozené, kde neopravnéné zadal piikaz k provedeni
odchozi platby z bézného uctu poskozené ve vysi 116.000 K¢ na bankovni ucet ¢. xxx, ktery v té
dob¢ ovladal, ¢imz poskozené Martiné K., nar. xxx, zpusobil skodu v celkové vysi 116.000 K¢,
nacez poskozené bylo ze zajisténych financnich prostfedki vraceno 3.625 K¢,

19.

dne 13. 3. 2022 v 15:13 hodin, poté, co neznamy pachatel prostfednictvim aplikace Vinted
kontaktoval poskozenou Adélu M., nar. xxx a pfedstiral, Ze ma zajem o zbozi, které poskozena
inzerovala prostfednictvim aplikace Vinted a nasledné emailem, s podvodnou hlavickou odesilatele
Vinted, poskozené poslal odkaz na udajné vyzvednuti penéz za inzerované zbozi, coz vsak ve
skutecnosti byl odkaz na pfesné nezjisténou podvodnou internetovou phishingovou doménu, kde
poskozena zadala informace ke své platebni kart¢ MONETA Money Bank, ¢. xxx, s datumem
expirace, CVC kédem a PIN kédem, v domnéni, Ze tyto informace zadava na oficialnich strankach
spolecnosti Vinted z divodu, aby ji bylo zaplaceno za inzerované zbozi, Yauheni K. takto vylakané
informace o platebni karté poskozeného pfevzal od nadfizenych spolupachatelti v komunikacnim
chatu v aplikaci Telegram a prostfednictvim aplikace Telegram je pfeposlal dosud neustanovené
osobé, uzivajici Telegramovy ucet ,xxx“, ktera v Praze za pomoci téchto udaji neopravnéné
digitalizovala platebni kartu poskozené do svého mobilniho telefonu a nasledné¢ pomoci takto
padélané karty z Gctu poskozené vybrala ¢astku ve vysi 2.000 K¢, k ¢emuz byl dale vazan poplatek
bance za vybér z bankomatu ve vysi 60 K¢ a ucinila dva dotazy na zustatek na uctu, ¢imz poskozené
Adéle M., nar. xxx, zpusobil skodu v celkové vysi 2.060 K&,

20.

dne 13. 3. 2022 v 15:42 hodin, poté, co neznamy spolupachatel z organizované zloc¢inecké skupiny
z nezjisténého mista prostfednictvim aplikace Vinted kontaktoval poskozenou Nelu M., nar. xxx
a predstiral, Ze ma zajem o zbozi, které poskozena inzerovala v aplikaci Vinted, kdy poskozené v
prubéhu komunikace poslal z emailové adresy admin@eu-orders.org odkaz na podvodnou
internetovou phishingovou stranku vinted-cz.pays-new.site/1741393430, kde poskozena zadala
piihlasovaci idaje do internetového bankovnictvi svého bankovniho uctu ¢. xxx, vedeného u banky
MONETA Money Bank, vcéetné udajii o své platebni kart¢ MONETA Money Bank ¢. xxx, v
domnéni, Ze tyto informace zadava do oficidln{ internetové platebni brany banky MONETA
Money Bank, Yauheni K. takto vyldkané piihlasovaci udaje k uctu poskozené a k platebni karté
poskozené, pfevzal od nadfizenych spolupachatelt v komunikacnim chatu v aplikaci Telegram a
pot¢é on sam nebo prostrednictvim neustanoveného spolupachatele, kterého instruoval,
digitalizoval platebni kartu poskozené do mobilniho telefonu a pomoci takto padélaného
platebniho prostfedku v bankomatu v Praze z u¢tu poskozené vybral ¢astky ve vysi 30.000 K¢ a
1.000 K¢, ¢imz poskozené Nele M., nar. xxx, zpusobil skodu v celkové vysi 31.000 K¢, nacez skoda
ve vysi 31.000 K¢ byla poskozené refundovana pojistovnou BNP Paribas Cardif Pojistovna, a.s.,
I1C: 25080954, se sidlem Boudnikova 1/2506 , 180 00 Praha 8,

21.
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dne 13. 3. 2022 v 16:11 hodin, poté, co neznamy spolupachatel z organizované zloc¢inecké skupiny
z nezji§téného mista prostiednictvim aplikace Vinted kontaktoval poskozenou Veroniku S., nar.
xxx a predstiral, Ze ma zajem o zbozi, které poskozena inzerovala v aplikaci Vinted, kdy poskozené
v pribéhu komunikace poslal z emailové adresy admin@eu-orders.org odkaz na podvodnou
internetovou phishingovou stranku vinted-cz.856767.space, kde poskozena zadala piihlasovaci
udaje do internetového bankovnictvi svého bankovniho tctu ¢. xxx, vedeného u banky mBank,
vcetné udaji o své platebni kart¢ mBank ¢. xxx, v domnéni, Ze tyto informace zadava do oficidlni
internetové platebni brany banky mBank, Yauheni K. takto vylakané pfihlasovaci udaje k uctu
poskozené a k platebni karté¢ pfevzal od nadfizenych spolupachateld v komunika¢nim chatu v
aplikaci Telegram a poté on sam nebo prostfednictvim neustanoveného spolupachatele, kterého
instruoval, digitalizoval platebni kartu poskozené do mobilntho telefonu a pomoci takto
padélaného platebniho prostfedku v bankomatu v Praze z tctu poskozené vybral ¢astku ve vysi
19.000 K¢, ¢imz poskozené Veronice S., nar. xxx, zpusobil $kodu ve vysi 19.000 K¢,

22.

dne 14. 3. 2022 v 14:07 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostfednictvim aplikace Vinted kontaktoval poskozenou Terezu S., nar. xxx
a predstiral, ze ma zdjem o zbozi, které poskozena inzerovala v aplikaci Vinted, kdy konkrétné
poskozené napsal, ze platbu za zbozi zaslal pfres Vinted a nasledné poskozené na jeji emailovou
adresu zaslal podvrzeny email s logem Vinted, s odkazem na pfesné nezjisténou podvodnou
internetovou phishingovou stranku, kde poskozena zadala piihlasovaci udaje do internetového
bankovnictvi svého bankovntho dctu ¢. xxx, vedeného u banky Air Bank, v domnéni, Ze tyto
informace zadava do oficidlni internetové platebni brany banky Air Bank, Yauheni K. takto
vylakané pfihlasovaci tudaje k ac¢tu poskozené pfevzal od nadfizenych spolupachatelt v
komunika¢nim chatu v aplikaci Telegram a poté on sam nebo prostfednictvim neustanoveného
spolupachatele, kterého instruoval, se piihlasil do internetového bankovnictvi poskozené, kde
nejprve neopravnéné zadal zadost o uvér ve vysi 345.804 K¢ a poté, co tato c¢astka byla bankou
pfipsana na bankovni ucet poskozené ¢. xxx, neopravnéné zadal piikaz k provedeni odchozi platby
z uctu poskozené ve vysi 288.000,- K¢ na bankovn{ ucet €. xxx, ktery v té dobé ovladal, vedeny
u Raiffeisenbank a dale odchozi platby ve vysi 45.000 K¢ na bankovni acet ¢. xxx, vedeny u
Raiffeisenbank, ¢imz poskozené Tereze S., nar. xxx, zpusobil skodu v celkové vysi 333.000 K¢,

23.

dne 14. 3. 2022 v 14:43 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostfednictvim aplikace Vinted kontaktoval poskozenou Janu U., nar. xxx a
pfedstiral, ze ma zajem o zbozi, které poskozena inzerovala v aplikaci Vinted, kdy konkrétné
poskozené napsal, Ze ma zajem o inzerovany produkt a nasledné poskozené emailem z emailové
adresy vinted-cz@eu-orders.org zaslal odkaz na podvodnou internetovou phishingovou stranku
vinted-cz.pays-new.site, kde poskozena zadala pfihlasovaci udaje do internetového bankovnictvi
svého bankovniho tctu ¢. xxx, vedeného u banky Air Bank, v domnéni, ze tyto informace zadava
do oficialn{ internetové platebni brany banky Air Bank, Yauheni K. takto vylakané pfihlasovaci
udaje k uctu poskozené prevzal od nadfizenych spolupachatelt v komunika¢nim chatu v aplikaci
Telegram a poté on sam nebo prostrednictvim neustanoveného spolupachatele, kterého instruoval,
se ptihlasil do internetového bankovnictvi poskozené, kde neopravnéné zadal pifkaz k provedeni
odchozi platby z bézného uctu poskozené ve vysi 45.000 K¢ na bankovni ucet ¢. xxx, ktery v té
dobé¢ ovladal, ¢imz poskozené Jané U., nar. xxx, zpusobil skodu ve vysi 45.000 K¢,

24.
dne 14. 3. 2022 kolem 15:00 hodin, poté, co neznamy spolupachatel z organizované zlocinecké
skupiny z nezjisténého mista prostfednictvim aplikace Vinted kontaktoval poskozenou Karolinu
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V., nar. xxx a predstiral, ze ma zdjem o zbozi, které poskozena inzerovala v aplikaci Vinted, kdy
konkrétné poskozené napsal, Ze ma zajem o inzerovany produkt a soucasné pozadal o emailovou
adresu poskozené, kterou udajné potiebuje pro dokonceni nakupu a na kterou nasledné zaslal
odkaz na podvodnou internetovou phishingovou stranku vinted-cz.pays-new.site, kde poskozena
zadala pfihlasovaci udaje do internetového bankovnictvi svého bankovniho actu €. xxx, vedeného
u banky Air Bank, v domnéni, ze tyto informace zadava do oficidlni internetové platebni brany
banky Air Bank, Yauheni K. takto vylakané pfihlasovaci udaje k actu poskozené pfevzal od
nadfizenych spolupachateld v komunika¢nim chatu v aplikaci Telegram a poté on sam nebo
prostfednictvim neustanoveného spolupachatele, kterého instruoval, se piihlasil do internetového
bankovnictvi poskozené, kde nejprve pfevedl penézni hotovost ze spoficiho uctu poskozené ¢. xxx
na bézny ucet poskozené ¢. xxx a nasledné neopravnéné zadal ptikaz k provedeni odchozich plateb
z bézného uctu poskozené ve vysi 27.000 K¢, 30.000 K¢ a 50.000 K¢ na bankovni acet €. xxx, ktery
v té dobé ovladal, ¢imZ poskozené Karoliné V., nar. xxx, zpusobil skodu v celkové vysi 107.000
K¢,

25.

dne 15. 3. 2022 v 11:59 hodin, poté, co neznamy spolupachatel z organizované zloc¢inecké skupiny
z nezjisténého mista prostrednictvim aplikace Vinted kontaktoval poskozenou Nikolu H., nar. xxx,
a predstiral, ze ma zajem o zbozi, které poskozena inzerovala v aplikaci Vinted, kdy poskozené
v prub¢hu komunikace poslal z emailové adresy vinted-cz@eu-orders.org odkaz na podvodnou
internetovou phishingovou stranku vinted-cz.pays-new.site/1655782022, kde poskozena zadala
informace ke své platebni kart¢ mBank, ¢. xxx, CVC kéd, datum expirace karty a PIN kod,
v domnéni, ze tyto informace zadava do oficialni internetové platebni brany banky mBank,
Yauheni K. takto vylakané pfihlasovaci ddaje k tuctu poskozené a k platebni karté¢ prevzal od
nadfizenych spolupachatelt v komunikacnim chatu v aplikaci Telegram a poté on sam nebo
prostfednictvim neustanoveného spolupachatele, kterého instruoval, digitalizoval platebni kartu
poskozené do mobilniho telefonu a pomoci takto padélaného platebniho prostfedku v bankomatu
v Praze z Gc¢tu poskozené vybral castku ve vysi 4.000 K¢, ¢imz poskozené Nikole H., nar. xxx,
zpusobil skodu v celkové vysi 4.000 K¢,

26.

dne 15. 3. 2022, poté, co neznamy spolupachatel z organizované zloc¢inecké skupiny z nezjisténého
mista, pfesné nezjisténym zpusobem, pravdépodobné pres aplikaci Vinted, vylakal od poskozené
Natalie T., nar. xxx, udaje o jeji platebni karté ¢. xxx, vydané FIO bankou, Yauheni K. takto
vylakané informace o platebni kart¢ poskozené pfevzal od nadfizenych spolupachatelt
v komunika¢nim chatu v aplikaci Telegram a prostfednictvim aplikace Telegram je v 12:52 hodin
pfeposlal dosud neustanovené osobé, uzivajici Telegramovy ucet s nazvem ,,xxx“, kdy pomoci
udaju z platebni karty poskozené byla nasledné neopravnéné provedena ovéfovaci transakce u
obchodnika VINTED, UAB, k tokenizaci karty vsak nedoslo a poskozené Natalii T., nar. xxx,
§koda nevznikla,

27.

dne 15. 3. 2022, poté, co neznamy pachatel prostfednictvim aplikace Vinted kontaktoval Blanku
P., nar. xxx a pfedstiral, ze ma zdjem o zbozi, které jmenovana inzerovala prostfednictvim aplikace
Vinted a nasledné této emailem odeslal odkaz na pfesné nezjisténou podvodnou internetovou
phishingovou doménu, kde jmenovana zadala pfihlasovaci udaje k uctu ¢. xxx, vedeného u banky
mBank S.A. na jméno jejtho pfitele Jaroslava L., nar. xxx, v domnéni, ze tyto informace zadava
v oficidlnim internetovém bankovnictvi banky mBank S..A.; aby ji bylo zaplaceno za inzerované
zbozi, nacez neznamy pachatel nejprve ze spofictho uctu ¢. xxx poskozeného Jaroslava L.
neopravnéné pfevedl na bézny tcet ¢. xxx ¢astku 60.000 K¢, na to Blanka P. zpét na spofici ucet
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poslala ¢astku 90.000 K¢, na to neznamy pachatel ¢astku 90.000 K¢ neopravnéné prevedl zpét na
bézny ucet, dale neopravnéné vytvofil token platebni karty poskozeného Jaroslava L. ¢. xxx,
Yauheni K. takto vyldkané informace o platebni kart¢ poskozeného pfevzal v komunika¢nim chatu
spolupachatelt v aplikaci Telegram a prostfednictvim aplikace Telegram je v 13:26 hodin pfeposlal
dosud neustanovené osobé, uzivajici Telegramovy ucet s nazvem ,,xxx“, ktera v Praze za pomoci
téchto udaju provedla vybér financni hotovosti ve vysi 2 x 50.000 K¢ a dale se pokusila o vybér
dalsi financni hotovosti ve vysi 50.000 K¢ a 20.000 K¢, ktery se jiz z davodu nastavené¢ho dennfho
limitu pro vybér z bankomatu nepodafil, ¢imz poskozenému Jaroslavu L., xxx, zpusobil skodu
v celkové vysi 100.000 K¢ a pokusil se zpusobit dalsi skodu ve vysi 70.000 K&,

28.

dne 15. 3. 2022 v 16:07 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista kontaktoval poskozenou Kiristinu H. (S.), nar. xxx a pfedstiral, Ze ma zajem o
zbozi, které poskozena inzerovala v aplikaci Vinted, kdy konkrétné poskozené emailem z emailové
adresy vinted-cz@eu-orders.org zaslal zprivu o udajném piijeti objednavky, véetné odkazu na
pfesné nezjisténou podvodnou internetovou phishingovou stranku, kde poskozena zadala
piihlasovaci idaje do internetového bankovnictvi svého bankovniho uctu ¢. xxx, vedeného u banky
Air Bank a.s., v domnéni, ze tyto informace zadava do oficialn{ internetové platebni brany banky
Air Bank, Yauheni K. takto vyldkané piihlasovaci udaje k actu poskozené pfevzal od nadfizenych
spolupachatelt v komunika¢nim chatu v aplikaci Telegram a poté on sam nebo prostfednictvim
neustanoveného spolupachatele, kterého instruoval, se pfihlasil do internetového bankovnictvi
poskozené, kde nejprve pfevedl penézni hotovost ze spofictho uctu poskozené na bézny ucet
poskozené ¢. xxx a nasledné neopravnéné zadal piikaz k provedeni odchozi platby z bézného uctu
poskozené ve vysi 297.700 K¢ na bankovni ucet €. xxx, ktery v té dobé ovladal, ¢imz poskozené
Kristiné H. (8.), nar. xxx, zpusobil skodu ve vysi 297.700 K&, nacez poskozené bylo ze zajisténych
finan¢nich prostredka vraceno 20.871 K¢,

29.

dne 15. 3. 2022 v 15:27:08 hodin, poté, co neznamy spolupachatel z organizované zlocinecké
skupiny z nezjisténého mista kontaktoval poskozenou Adrianu D., nar. xxx, s tim, Ze ma zdjem o
koupi zbozi, které nabizela pfes inzertni portal, a za které mél jiz adajné zaplatit, a pfes falesné
odkazy vzbuzujici diivéru jako webové stranky oficialnich instituci ji vyzval, aby zadala své osobni
udaje a udaje k platebni karte, jako je ¢islo platebni karty, CVV/CVC kéd, platnost karty, PIN kéd
a ovéfovaci kéd, a poté, co takto poskozena ucinila v.domnéni, Ze je to nutné k vyfizeni prodeje,
Yauheni K. takto vylakané pfihlasovaci udaje k platebni kart¢ ¢. xxx, Raiffeisenbank a.s., vydané na
jméno Adriany D., pfevzal od nadfizenych spolupachatelt v komunikacnim chatu v aplikaci
Telegram, nacez neopravnéné vytvofil v mobilnim zafizeni token ¢. xxx, a pomoci daného tokenu
téhoz dne v 15:38:08 hod., v ulici Na Pankraci 1727/86, Praha 4, provedl v bankomatu Air Bank
a. s., ¢. STAW2382 vybér castky ve vysi 13.400 K¢, ¢imz poskozené Adriané D., nar. xxx, zptsobil
skodu ve vysi 13.400 K&,

30.

dne 15. 3. 2022 v 16:31 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista kontaktoval poskozenou Katefinu G., nar. xxx a pfedstiral, ze ma zajem o
zbozi, které poskozena inzerovala v aplikaci Vinted, kdy konkrétné poskozené emailem z emailové
adresy vinted-cz@eu-orders.otg zaslal zprivu o udajném piijeti objednavky, véetné odkazu na
pfesné nezjisténou podvodnou internetovou phishingovou stranku, kde poskozena zadala
piihlasovaci idaje do internetového bankovnictvi svého bankovniho uctu ¢. xxx, vedeného u banky
Air Bank, v domnéni, Ze tyto informace zadava do oficialn{ internetové platebni brany banky Air
Bank, Yauheni K. takto vyldkané pfihlasovaci udaje k uctu poskozené pifevzal od nadfizenych
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spolupachatelt v komunika¢nim chatu v aplikaci Telegram a poté on sam nebo prostrednictvim
neustanoveného spolupachatele, kterého instruoval, se pfihlasil do internetového bankovnictvi
poskozené, kde nejprve neopravnéne zadal zadost o uvér ve vysi 200.000 K¢ a poté, co tato castka
byla bankou pfipsana na bankovni tcet poskozené ¢. xxx, neopravnéné¢ zadal piikaz k provedeni
odchozi platby z Gc¢tu poskozené ve vysi 183.000 K¢ na bankovni dcet ¢. xxx, ktery v té dobé
ovladal, ¢imz poskozené Katefiné G., nar. xxx, zpusobil skodu ve vysi 183.000 K&, nacez
poskozené bylo ze zajisténych financ¢nich prostfedkd vraceno 12.829 K¢,

31.

dne 15. 3. 2022 v 18:49:37 hodin, poté, co neznamy spolupachatel z organizované zlocinecké
skupiny z nezjistéeného mista kontaktoval poskozenou Amalii B., nar. xxx, s tim, ze ma zajem o
koupi zbozi, které nabizela pfes inzertni portal, a za které mél jiz udajné zaplatit, a pfes falesné
odkazy vzbuzujici davéru jako webové stranky oficidlnich instituci ji vyzval, aby zadala své osobni
udaje a udaje k platebni karté, jako je ¢islo platebni karty, CVV/CVC kéd, platnost karty, PIN kéd
a ovetovaci kod, a poté, co takto poskozena ucinila v domneéni, ze je to nutné k vyfizeni prodeje,
Yauheni K. takto vylakané pfihlasovaci udaje k platebni karté ¢. xxx, Equa bank a.s. (Raiffeisenbank
a.s.), vydané na jméno Amalie B., pfevzal od nadfizenych spolupachatelti v komunikacnim chatu
v aplikaci Telegram, nacez neopravnéné vytvofil v mobilnim zafizeni token ¢. xxx, a pomoci
daného tokenu téhoz dne:

v 19:04:26 hod., v ulici Narodni 2/223, Praha 1, provedl v bankomatu spolec¢nosti

Raiffeisenbank a.s. ¢. SIAR1054 dotaz na zustatek, ktery byl schvalen,

- v 19:09:53 hod. v ulici Narodni 9/1010, Praha 1, provedl v bankomatu spolecnosti
Raiffeisenbank a.s. ¢. SIAR0613 vybér ¢astky ve vysi 50.000 K¢,

- v 19:14:25 hod. v ulici Narodni 29 (Na Perstyn¢ 342/1), Praha 1, se pokusil v bankomatu
spole¢nosti Ceské spofitelna a.s. ¢ 165 vybrat ¢astku ve vysi 50.000 K¢, ale transakce byla
zablokovina,

- v 19:15:45 hod. v ulici Narodni 29 (Na Perstyné 342/1), Praha 1, se pokusil v bankomatu
spole¢nosti Ceské spofitelna a.s. ¢ 165 vybrat ¢astku ve visi 50.000 K¢, ale transakce byla
zablokovina,

- v 19:16:08 hod. v ulici Narodni 29 (Na Perstyn¢ 342/1), Praha 1, provedl v bankomatu
spole¢nosti Ceska spofitelna a.s. ¢ 243 vjbér ¢astky ve visi  50.000 K¢,

- v 19:16:46 hod. v ulici Narodni 29 (Na Perstyné 342/1), Praha 1, provedl v bankomatu
spole¢nosti Ceska spofitelna a.s. ¢ 243 vjbér ¢astky ve visi  50.000 K¢,

- v 19:17:33 hod. v ulici Nérodni 29 (Na Perstyné 342/1), Praha 1, provedl v bankomatu
spole¢nosti Ceska spofitelna a.s. ¢. 243 vybér castky ve visi  50.000 K¢,

- v 19:18:11 hodin v ulici Narodni 29 (Na Perstyné¢ 342/1), Praha 1, proved! v bankomatu

spole¢nosti Ceska spofitelna a.s. ¢. 243 vybér castky ve visi  50.000 K¢,

¢imz poskozené Amalii B., nar. xxx, zpusobil skodu ve vysi 250.000 K¢ a pokusil se o zpusobeni
dalsi skody ve vysi 100.000 K¢,

32.

dne 15. 3. 2022 v 20:36 hodin, poté, co neznamy spolupachatel z organizované zlocinecké skupiny
z nezjisténého mista prostfednictvim aplikace Vinted kontaktoval poskozenou Ivanu D., nar. xxx
a predstiral, ze ma zajem o zbozi, které poskozena inzerovala v aplikaci Vinted, kdy poskozené
v prub¢hu komunikace poslal z emailové adresy vinted-cz@eu-orders.org odkaz na pfesné
nezjisténou podvodnou internetovou phishingovou stranku, kde poskozena zadala piihlasovaci
udaje do internetového bankovnictvi svého bankovniho uctu ¢. xxx, vedeného u banky Equa bank
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a informace ke své platebn{ karté Equa bank, ¢. xxx, CVC koéd, datum expirace karty a PIN kod,
v domnéni, Ze tyto informace zadava do oficialn{ internetové platebni brany banky Equa bank,
Yauheni K. takto vylakané pfihlasovaci ddaje k tuctu poskozené a k platebni karté¢ prevzal od
nadfizenych spolupachatelt v komunikacnim chatu v aplikaci Telegram a poté on sam nebo
prostfednictvim neustanoveného spolupachatele, kterého instruoval, digitalizoval platebni kartu
poskozené do mobilniho telefonu a pomoci takto padélaného platebniho prostfedku v bankomatu
v Praze z Gc¢tu poskozené vybral ¢astku ve vysi 11.000 K¢, ¢imz poskozené Ivané D., nar. xxx,
zpusobil skodu ve vysi 11.000 K¢,

33.

dne 17. 3. 2022, poté, co neznamy pachatel pfesné nezjisténym zptusobem, pravdépodobné pfes
aplikaci Vinted, neopravnéné ziskal informace o platebni karté CSOB ¢&. xxx, na jméno poskozené
Lucie J., nar. xxx, Yauheni K. takto vylakané informace o platebni kart¢ poskozené prevzal
od nadfizenych spolupachatelt v komunikacnim chatu v aplikaci Telegram a prostfednictvim
aplikace Telegram je v 13:02 hodin zaslal blize neustanovené osob¢ vystupujici pod Telegramovym
uctem s nazvem ,,Xxx“, za ucelem neopravnéné tokenizace platebni karty a nasledného odcizeni
dostupné finanén{ hotovosti z Gétu poskozené, co se viak nezdafilo a poskozené Lucii . (roz. C.),
nar. xxx, $koda nevznikla,

34.

dne 17. 3. 2022, poté, co neznamy pachatel pfesné nezjisténym zptsobem, pravdépodobné¢ pfes
aplikaci Vinted, neopravnéné ziskal informace o platebni kart¢ CSOB ¢. xxx na jméno poskozené
Hané F. H., nar. xxx, Yauheni K. takto vylakané informace o platebni kart¢ poskozené prevzal od
nadfizenych spolupachateli v komunika¢nim chatu v aplikaci Telegram a prostfednictvim aplikace
Telegram je v 13:18 hodin zaslal blize neustanovené osobé vystupujici pod Telegramovym tGctem
s nazvem ,,xxx“‘, za icelem neopravnéné tokenizace platebni karty a nasledného odcizeni dostupné
finan¢ni hotovosti z Gc¢tu poskozené, coz se vSak nezdafilo a poskozené Hané F. H., nar. xxx,
§koda nevznikla,

35.

dne 17. 3. 2022 ve 14:51:09 hodin, poté, co neznamy spolupachatel z organizované zlocinecké
skupiny z nezjisténého mista kontaktoval poskozenou Lucii R., nar. xxx, s tim, Ze ma zajem o koupi
zbozi, které nabizela pfes inzertni portal, a za které mél jiz udajné zaplatit, a pres falesné odkazy
vzbuzujici davéru jako webové stranky oficialnich instituci ji vyzval, aby zadala své osobni udaje a
udaje k platebni karté, jako je ¢islo platebni karty, CVV/CVC kéd, platnost karty, PIN kéd a
ovetovaci kéd, a poté, co takto poskozena ucinila v domnéni, Ze je to nutné k vyfizeni prodeje,
Yauheni K. takto vylakané pfihlasovaci udaje k platebni karté ¢. xxx mBank S.A., vydané na jméno
Lucie R., pfevzal od nadfizenych spolupachateli v komunika¢nim chatu v aplikaci Telegram, nacez
neopravnéné vytvofil v mobilnim zafizeni token ¢. xxx, a pomoci daného tokenu téhoz dne:

v 15:01:45 hod. v ulici Ve Smeckach 802/34, Praha 1, provedl v bankomatu spolecnosti

Euronet Services ¢. CZEW1735 dotaz na zustatek, ktery byl schvalen,

- v 15:02:32 hod. v ulici Ve Smeckich 802/34, Praha 1, se pokusil v bankomatu spole¢nosti
Euronet Services ¢. CZEW1735 vybrat ¢astku ve vysi 50.000 K¢,

- v 15:04:03 hod. v ulici Ve Smeckich 802/34, Praha 1, se pokusil v bankomatu spole¢nosti
Euronet Services ¢. CZEW1735 vybrat ¢astku ve vysi 25.000 K¢,

- v 15:19:23 hodin v ul. Ve Smeckach 802/34, Praha 1, se pokusil v bankomatu spolecnosti

Euronet Services ¢. CZEW1735 vybrat ¢astku ve vysi 50.000 K¢,
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¢imz se pokusil poskozené Lucii R., nar. xxx, zpusobit skodu ve vysi 125.000 K&,

tedy timto svym jednanim v bodech 1./1-35 obvinény zpusobil skodu v celkové vysi 1.857.100 K&
a pokusil se zpusobit dalsi skodu v celkové vysi 739.000 K¢,

tedy

v bode¢ 1./1-35

ucastnil se ¢innosti organizované zloc¢inecké skupiny,

sobé a jinému bez souhlasu opravnéného uzivatele opatfil a pfechovaval platebni
prostiedek, ktery umoznuje vybér hotovosti nebo prevod penéznich prostiedki a
ktery nalezi jinému, padélal platebni prostfedek v umyslu pouzit jej jako pravy, ¢in
spachal ve zna¢ném rozsahu a jako clen organizované skupiny pusobici ve vice
statech, a spachal umyslny trestny ¢in jako ¢len organizované zlocinecké skupiny,

sebe a jiného obohatil tim, ze uvedl nékoho v omyl a vyuzil néctho omylu, spachal ¢in
jako clen organizované skupiny, zpusobil tak na cizim majetku znacnou $kodu, a
spachal umyslny trestny ¢in jako ¢len organizované zlocinecké skupiny,

a dopustil se jednani pro spolecnost nebezpecného, které bezprosttedné sméfovalo
k tomu, aby sebe a jiného obohatil tim, Ze uvede nékoho v omyl a vyuzije néciho
omylu, spachal ¢in jako ¢len organizované skupiny, zpusobil tak na cizim majetku
znacnou Skodu a spachal amyslny trestny cin jako ¢len organizované zlocinecké
skupiny, jehoz se dopustil v imyslu trestny ¢in spachat, avsak k dokonani trestného
¢inu nedoslo,

pfekonal bezpecnostni opatfeni, a tim neopravnéné ziskal piistup k pocitacovému
systému, zasahl do pocitacového systému nebo nosice informaci tim, ze neopravnéné
uzil data ulozena v pocitacovém systému nebo na nosici informaci, padélal data
ulozend v pocitacovém systému nebo na nosici informaci tak, aby byla povazovana za
prava nebo podle nich bylo jednano tak, jako by to byla data prava, bez ohledu na to,
zda jsou tato data piimo citelna a srozumitelna, ¢in spachal jako clen organizované
skupiny, zpusobil takovym cinem znacnou skodu, a spachal umyslny trestny ¢in jako
clen organizované zloc¢inecké skupiny,

v

¢imzZ spachal

v bodech 1./1-35

- zvlast’ zavazny zlocin Ucast na organizované zlocinecké skupiné podle § 361 odstavec 1
alinea 2 trestniho zakoniku,

- zvlast zavazny zlo¢in neopravnéného opatfeni, padélani a pozménéni platebniho
prostiedku podle § 234 odstavec 1, 3 alinea 1, odstavec 4 pismeno b), odstavec 5 pismeno a)
trestnfho zakoniku ve spojeni s § 107 odstavec 1 trestnitho zakoniku,
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- zlo¢in podvodu podle § 209 odstavec 1, 4 pismeno a), pismeno d) trestniho zakoniku dilem
dokonany, dilem ve stadiu pokusu podle § 21 odstavec 1 trestniho zakoniku ve spojeni s § 107
odstavec 1 trestniho zakoniku,

- pfecin neopravnéného piistupu k pocitacovému systému a neopravnéného zasahu do
pocitacového systému nebo nosice informaci podle § 230 odstavec 1, 2 pismeno a), pismeno c),
odstavec 4 pismeno a), pismeno b) trestntho zakoniku ve spojeni s § 107 odstavec 1 trestniho
zakoniku

a odsuzuje se

podle § 234 odstavec 5 trestniho zakoniku za pouziti § 108 odstavec 1 trestniho zakoniku, § 45
odstavec 1 trestntho zakoniku, § 43 odstavec 1 trestniho zakoniku a § 58 odstavec 3 trestntho
zakoniku ke spole¢nému uhrnnému trestu odnéti svobody v trvani 8 (osmi) let.

Odsouzeni je nepodminéné.

Podle § 56 odstavec 3 trestniho zakoniku se obvinény pro vykon tohoto trestu odnéti svobody
zafazuje do véznice s ostrahou.

Podle § 80 odstavec 1, 2 trestnfho zakoniku se obvinénému dale uklada trest vyhosténi na dobu

4 (Ctyf) let.

Podle § 70 odstavec 2 pismeno a) trestniho zakoniku se obvinénému dale uklada trest propadnuti
véci, a to notebooku APPLE MacBook Pro, model A2338, SN: FVHDV0ODCQO05D, ulozeného
u policejniho organu Policie CR, Narodn{ centrila proti terorismu, extremismu a kybernetické
kriminalité¢ sluzby kriminalni policie a vySetfovani, Odbor kybernetické kriminality, 2 oddéleni
Brno.

Podle § 228 odstavec 1 trestniho fadu je obvinény povinen na nihradé majetkové skody zaplatit:

- poskozené Adrian¢ D., nar. xxx, bytem xxx ¢astku 13.400 K¢,

- poskozené Amalii B., nar. xxx, bytem xxx ¢astku 250.000 K¢,

- poskozené Alené¢ R., nar. xxx, bytem xxx ¢astku 50.000 K¢,

- poskozenému Josefu S., nar. xx, bytem xxx ¢astku 20.060 K¢,

- poskozenému Adamu K., nar. xxx, bytem xxx c¢astku 25.000 K¢,

- poskozené Markéte D., nar. xxx, bytem xxx ¢astku 14.755 K¢,

- poskozené Lucii Z., nar. xxx, bytem xxx ¢astku 27.000 K¢,

- poskozenému Slavomiru H., nar. xxx, bytem xxx ¢astku 80.000 K¢,
- poskozenému Frantisku F., nar. xxx, bytem xxx ¢astku 34.000 K¢

- poskozené Adéle P., (roz. P.), nar. xxx, bytem xxx ¢astku 3.000 K¢,
- poskozené Martin¢ K., nar. xxx, bytem xxx ¢astku 112.375 K¢,

- poskozené Adéle M., nar. xxx, bytem xxx ¢astku 2.060 K¢,

- poskozené Veronice S., nar. xxx, bytem xxx ¢astku 19.000 K¢,

- poskozené Tereze S., nar. xxx, bytem xxx ¢astku 333.000 K¢,

- poskozené Jané U., nar. xxx, bytem xxx ¢astku 45.000 K¢,

- poskozené Karolin¢ V., nar. xxx, trvale bytem xxx, adresa pro dorucovani xxx, ¢astku
107.000 K¢,
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- poskozené Nikole H., nar. xxx, trvale bytem xxx, fakticky bytem xxx, ¢astku 4.000 K¢,

- poskozenému Jaroslavu L., xxx, bytem xxx ¢astku 100.000 K¢,

- poskozené Kristiné H. (roz. S.), nar. xxx, bytem xxx ¢astku 276.829 K¢,

- poskozené Katefiné G., nar. xxx, trvale bytem (adresa pro dorucovani) xxx, fakticky bytem
xxx, Castku 170.171 K¢,

- poskozené Ivané D., nar. xxx, bytem xxx ¢astku 11.000 K¢,

- poskozené BNP Paribas Cardif Pojistovné, a. s., IC: 25080954, se sidlem
Boudnikova 1/2506, Praha 8, 18000 ¢astku 31.000 K¢,

- poskozené Ceské spofitelné, a. s., IC 45244782, se sidlem Olbrachtova 1929/62, 140 00
Praha 4 ¢astku 71.080 K¢.

Podle § 229 odstavec 1 trestnfho fadu se poskozeni

- Roman B., nar. xxx, bytem xxx,
- Air Bank, a. s., IC 29045371, se sidlem Evropska 2690/17, 160 00 Praha 6

odkazuji se svymi naroky na nahradu majetkové skody na fizeni ve vécech obc¢anskopravnich.

Oduvodnéni:

Soud schvalil dohodu o vin¢ a trestu uzavienou dne 27. 5. 2024 mezi statnim zastupcem Vrchniho
statniho zastupitelstvi v Ostravé JUDr. Lucii Slamovou a obvinénym Yauheni K., ve znén{ opravy
a doplnéni ucinénych obéma stranami fizeni u vefejného zasedani dne 4. 7. 2024, kdyz ma za to,
ze je spravna, pfiméfend z hlediska souladu se zjisténym skutkovym stavem, z hlediska druhu a
vyse navrzenych trestd, kdyz soucasné nezjistil, ze doslo k zavaznému poruseni prav obvinéného
pii sjednavani dohody o viné a trestu. Vyrok o viné obvinéného a vyrok o trestu ulozenych
obvinénému v ramci tohoto rozsudku tak odpovida této schvalené dohodé.

O nahradé majetkové skody rozhodoval soud v rozsahu uvedeném v dohodé o viné a trestu
uzaviené dne 27. 5. 2024 (viz bod V. 1-3 této dohody), kdyz obvinény prohlasil, Ze souhlasi
s majetkovym narokem u nize uvedenych poskozenych fyzickych a pravnickych osob, jenz se
v trestnim f{zeni vedeném pod shora uvedenou spisovou znackou fadné a véas pfipojily s narokem
na nahradu majetkové skody proti obvinénému. Konkrétné slo o poskozené

- Alena R, s ¢astkou ve vysi 50.000 K¢,

- Joset S, s ¢astkou ve vysi 20.060 K¢,

- Adam K., s ¢astkou ve vysi 25.000 K¢,

- Markéta D., s ¢astkou ve vysi 14.755 K¢,
- Lucie Z., s ¢astkou ve vysi 27.000 K¢,

- Slavomir H., s ¢astkou ve vysi 80.000 K¢,
- Frantisek F., s ¢astkou ve vysi 34.000 K¢,
- Adéla P, s ¢astkou ve vysi 3.000 K¢,

- Martina K., s ¢astkou ve vysi 112.375 K¢,
- Adéla M, s castkou ve vysi 2.060 K¢,

- Veronika S., s ¢astkou ve vysi 19.000 K¢,
- Tereza S., s ¢astkou ve vysi 333.000 K¢,

- Jana U, s ¢astkou ve vysi 45.000 K¢,
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- Karolina V., s ¢astkou ve vysi 107.000 K¢,

- Nikola H., s ¢astkou ve vysi 4.000 K¢,

- Jaroslav L., s ¢astkou ve vysi 100.000 K¢,

- Kiistina H. (S.), s ¢astkou ve vysi 276.829 K¢,

- Katefina G., s ¢astkou ve vysi 170.171 K¢,

- Ivana D., s ¢astkou ve vysi 11.000 K¢,

- BNP Paribas Cardif Pojist’ovna, a. s., IC: 25080954, s &astkou ve vysi 31.000 K¢,
- Ceska spofitelna, a. s., IC 45244782, s ¢astkou ve vysi 71.080 Ke.

Dale pak o poskozené

- Adriana D, s ¢astku ve vysi 13.400 K¢,

- Amalie B., s ¢astkou ve vysi 250.000 K¢,
u nichz jiz byl podle § 228 odstavec 1 trestntho fadu zavazan k ndhradé majetkové skody
rozsudkem Obvodniho soudu pro Prahu 1 ¢.j. 7 T 140/2022-829 ze dne 9. 11. 2022, jenz nabyl
pravni moci téhoz dne, ktery byl nynéjsim rozsudkem zrusen (viz vyrok dle § 45 odstavec 1
trestnfho zakoniku tohoto rozsudku).

Ke shora uvedenym narokim, resp. navrhim poskozenych soud dodava, Ze zjistény rozsah
zpusobené majetkové skody u jednotlivych uvedenych poskozenych odpovida jejich fadné
uplatnénému naroku, jak jej v fizeni uplatnili, popt. posléze doplnili ¢i omezili. Je tak mozno
uzavfit, ze zpusobena majetkova skoda jednotlivym poskozenym ve vysi uvedené ve vyroku dle
§ 228 odstavec 1 trestnfho fadu tohoto rozsudku je v pficinné souvislosti s jednanim obvinéného.
Proto soud zavazal obvinéného dle § 228 odstavec 1 trestnfho fadu k nahradé téchto majetkovych
skod jednotlivym poskozenym.

V ramci trestniho fizeni dale uplatnil svij narok na nahradu majetkové skody poskozeny Roman
B. (k bodu 1 - sv. 3, ¢. L. 778) ve vysi 20 000 K¢, kdyz jeho navrh byl uplatnén nikoliv proti
obvinénému, ale vici neznamému pachateli, v dobé, kdy jej poskozeny ucinil. V dal§im fizenf pak
jiz poskozeny svtj navrh nedoplnil, ani pfes pouceni policejniho organu (sv. 3, ¢. l. 782-785), a
k vefejnému zasedani, a¢ radné¢ a vcas pfedvolan, se nedostavil. Soud zde v této souvislosti
pfipomina pravni poucku, dle niz ,,bdélym nalezeji prava®. Z tohoto davodu, nebot’ by bylo tfeba
minimalné dalstho postupu, ktery by aktualné pfesahoval potieby trestniho fizeni, odkazal soud
poskozeného dle § 229 odstavec 1 trestniho fadu s jeho narokem na nahradu majetkové skody na
fizeni ve vécech obcanskopravnich.

Poslednim uplatnénym narokem na nahradu majetkové skody byl vzneseny navrh poskozené Air
Bank, a. s., (k bodu 22 — sv. 6, ¢. 1. 2139). Obvinény v ramci uvedené dohody o viné a trestu
nesouhlasil s uplatnénym narokem Air Bank, a. s. ve vysi 345 874,94 K¢, ktery shledava jako
neoduvodnény. Z trestniho spisu plyne (sv. 4, ¢. 1. 1490-1498, sv. 5, ¢. 1. 1499-1523), ze mezi
,»pfimou’ poskozenou Terezou S. a Air Bank, a.s. je (¢i byl) veden ,,spor®, jehoz predmétem jsou
zjevné finance ,,od¢erpané z bankovniho uctu Terezy S. z titulu poskytnutého tvéru Air Bank
a.s.”, pficemz tyto jsou (¢i byly) Air Bank a.s. narokovany po poskozené Tereze S., kdyz tato
poskozena uplatnila vaci obvinénému narok na ndhradu majetkové skody, jemuz bylo v ramci
tohoto rozsudku vyhovéno (k tomu viz vyrok dle § 228 odstavec 1 trestntho fadu v ramci tohoto
rozsudku a souhlas obvinéného s jejim narokem v ramci uzaviené dohody o vin¢ a trestu). Soud
tak uzavira, ze by bylo namisté k uvedenému provést (dalsi) dokazovani, kdy napt. neni zcela
ziejmy vysledek ,,sporu® mezi Terezou S. a Air Bank a. s., které by zjevné presahlo potfeby
trestniho fizeni, kdyz pfipomina, ze dle 314q odstavec 5 trestniho fadu se o navrhu na schvaleni
dohody o vin¢ a trestu dokazovani neprovadi. Proto s timto uplatnénym narokem na nahradu
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majetkové skody odkazal poskozeného Air Bank, a.s. dle § 229 odstavec 1 trestntho fadu na fizeni
ve vécech obcanskopravnich.

Pouceni: Proti tomuto rozsudku je mozno podat odvolani ve lhaté do 8 dni od doruceni

opisu rozsudku ke Krajskému soudu v Ostravé, pficemz o odvolani bude
rozhodovat Vrchni soud v Olomouci. Proti rozsudku, kterym soud schvalil
dohodu o vin¢ a trestu, Ize podat odvolani pouze v pfipadé, ze takovy rozsudek
neni v souladu s dohodou o viné¢ a trestu, jejiz schvaleni statni zastupce soudu
navrhl. Proti rozsudku, kterym soud schvalil dohodu o viné a trestu, muze
poskozeny, ktery uplatnil narok na nahradu skody nebo nemajetkové ujmy nebo
na vydani bezdivodného obohaceni, podat odvolani pro nespravnost vyroku o
nahradé skody nebo nemajetkové tjmy v penézich nebo o vydani bezdavodného
obohaceni, ledaze v dohodé¢ o viné a trestu souhlasil s rozsahem a zptsobem
nahrady skody nebo nemajetkové 4jmy nebo vydanim bezdivodného obohaceni
a tato dohoda byla soudem schvalena v podobg¢, s niz souhlasil.

Byl-li obvinény odsouzen za zlo¢in k nepodminénému trestu odnéti svobody, ma
poskozeny, kterému byl alespon z¢asti pfiznan narok na nahradu majetkové skody
nebo nemajetkové Gjmy v penézich nebo na vydani bezdivodného obohaceni,
moznost pozadat o vyrozuméni o konani vefejného zasedani o podminéném
propusténi obvinéného z vykonu trestu odnéti svobody. Zadost poskozeny
podava soudu, ktery rozhodoval v prvnim stupni.

Podle § 125 odstavec 4 trestniho fadu se poskozeny poucuje o moznosti zadat o
uspokojeni naroku na nahradu skody nebo nemajetkové Gjmy zpusobené trestnym
¢inem nebo na vydani bezdavodného obohaceni ziskaného trestnym ¢inem podle
zakona ¢. 59/2017 Sb., o pouziti penéznich prostfedka z majetkovych trestnich
sankci ulozenych v trestnim fizenf a o zméné nékterych zakont, v platném znéni,
a to na zakladé zadosti jim podané u Ministerstva spravedlnosti do 60 (Sedesati)
dnua

- od nabyti pravni moci odsuzujictho rozsudku vydaného soudem v trestnim
fizeni o trestném cinu, v duasledku jehoz spachani vznikl opravnéné osobé
majetkovy narok [§ 2 odstavec 4 pismeno a), ¢), d) zdkona ¢. 59/2017 Sb., ve
spojeni s § 8 odstavcem 1 tohoto zakona], nebo

- od nabyti pravni moci rozhodnuti vydaného soudem v fizeni ve vécech
obcanskopravnich, kterym byl opravnéné osobé pfiznan jeji majetkovy narok [§ 2
odstavec 4 pismeno b) zakona ¢. 59/2017 Sb., ve spojeni s § 8 odstavcem 1 tohoto
zakonal,

jinak pravo na uspokojeni jejtho majetkového naroku ze zvlastntho ucétu zanika.

Ostrava 4. cervence 2024

Mgr. Roman Po
pfedseda senatu

korny v. 1.
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